ANEXO X - TERMO DE REFERENCIA
PADRAO DOS AMBIENTES DE CONSTRUCAO DE DESENVOLVIMENTO DE SISTEMAS
1. Introducao

Um ambiente é um conjunto de hardware e software, com uma configuracao especifica, estabelecida para um
propodsito pré-definido. Com o intuito de documentar e uniformizar os procedimentos no ambito da Enap, este
documento visa a padronizacdo dos ambientes de desenvolvimento, teste, homologacdo e producdo para a
construcdo de sistemas de informacdo. Para cada um dos ambientes, a plataforma a ser utilizada e os recursos de
hardware e software precisam ser registrados, assim como os procedimentos especificos de integracdo e
uniformidade entre os ambientes, cabe ressaltar que a versdo dos aplicativos dos servidores de aplicacdo e base de
dados devem ser iguais em todos os ambientes, a fim de garantir homogeneidade, integridade e integragdo entre os
ambientes.

A integracdo tem sido considerada o elemento central para prover um suporte efetivo ao desenvolvimento de
software, pois é ela que define todas as regras e diretrizes que governarao o uso das ferramentas. A integracdo é
responsavel pela combinacdo de ferramentas de forma que elas trabalhem em harmonia em todas as etapas do
processo. Existem varios niveis de integracdo de ferramentas, diferindo no suporte fornecido. Dentre eles, pode-se
citar:

o Integracdo de Dados: A chave para integrar ferramentas é a habilidade de compartilhar informacdo de
projeto.
o Integracdo de Apresentacdo: A integracdo de apresentacao tem como objetivo tornar as interfaces do

ambiente de construcdo de sistemas consistentes, permitindo que o usuario utilize as ferramentas,
alternando de uma para a outra, sem sofrer um impacto na interface. Os componentes utilizados sdo os
mesmos, com as mesmas funcionalidades, ndo havendo a necessidade de aprender como utilizar cada
ferramenta.

. Integracdo de Controle: Para integrar um conjunto de ferramentas é preciso ter um foco forte no
gerenciamento do processo. Engenheiros de software tém se tornado mais orientados a processos, usando
métodos, técnicas e ferramentas para controlar e guiar seu trabalho.

o Integragdo de Conhecimento: Com o aumento da complexidade dos processos de software faz-se
necessario considerar informagdes de natureza semantica, sem as quais a integra¢cdo ndo é plenamente
obtida. O conhecimento, assim como os dados, deve estar disponivel e representado de forma unica no
ambiente, de forma a poder ser acessado por todas as ferramentas que dele necessitarem, evitando
redundancia e inconsisténcias

2. Ambiente de Desenvolvimento

Serd o ambiente a ser utilizado pela equipe de desenvolvimento de software, com o objetivo de implementar a
solucdo. No desenvolvimento dos sistemas deverdo ser seguidos os padrdes de identidade visual
(identidadevisual.enap.gov.br, padrdo de banco de dados, o Metodologia de Desenvolvimento de Software (MDS) e
as normas da politica de seguranca da Enap.

2.1. Criagao e manutengao do projeto de sistema

O projeto de sistema serd criado no ambiente de desenvolvimento seguindo o padrdo:
http://siglasistema.dev.enap.gov.br, onde:

. siglasistema = Nome (sigla) do sistema em letras minudsculas.
o dev = Indicagdo do nome do ambiente de desenvolvimento.
Por exemplo: http://suap.dev.enap.gov.br

A base de dados a ser utilizado para o ambiente de desenvolvimento serd uma base com as tabelas corporativas e as
tabelas especificas do sistema, com os usuarios com senha e perfil de desenvolvimento. A nomenclatura para o nome
do esquema do banco de dados do projeto serd: db_siglasistema, onde:

o db = Indicagdo que se trata de uma base de banco de dados.
o siglasistema = Nome (sigla) do sistema em letras minusculas.

Somente os desenvolvedores que trabalhardo no projeto de sistema serdo habilitados para realizagao de chek-out e
check-in dos cddigos fontes do projeto. Enquanto o desenvolvedor estiver codificando o cddigo do maddulo



(funcionalidade), este devera utilizar o ambiente local de desenvolvimento da enap em *.dev.enap.gov.br. Para cada
projeto podera existir um ambiente especifico devidamente configurado:

Somente apds os testes iniciais e verificacdo de consisténcia da aplicagcdo, que devera ser realizado o chek-out do
maodulo (funcionalidade) para o ambiente de desenvolvimento. No caso especifico do ambiente de desenvolvimento,
é interessante identificar que o desenvolvedor serd o responsavel pela geracdo dos releases e pela execucado de testes
basicos de integracdo. Estes testes sdo muito mais simples do que os testes a serem executados no ambiente de
homologacdo. O objetivo é assegurar que o release a ser encaminhado ao ambiente de homologacdo esta
funcionando minimamente, isto é, assegurar que a instalacdo, a configuracdo inicial e algumas funcionalidades
basicas se apresentam sem problemas.

Este repositdrio e sua infraestrutura completa, sdo consequéncia direta das caracteristicas das ferramentas de
desenvolvimento utilizadas e dos processos de desenvolvimento adotados. Segue na tabela abaixo, a configuragdo
para este ambiente de desenvolvimento na Enap:

Servidor de Aplicagdao — Ambiente de Desenvolvimento

Enderego Software Finalidade Usuario
. . . . |- Desenvolvimento do sistema - Equipe de
http://siglasistema.dev.enap.gov.br | Git Lab e Jenkins N .
p://sig P-6 I ! Geracao de releases Desenvolvimento
. . . . o Cliente e Gerente do
http://siglasistema.hom.enap.gov.br | Git Lab e Jenkins | - Validacdo das releases ! projeto
Base de Dados - Ambiente de Desenvolvimento
Base Software Finalidade Usuario
Manutencgao .
E e de
L SQL Developer | da base de qauip .
db_siglasistema dados do Desenvolvimento
Base nova, exceto para o esquema corporativos (acesso-seguranca, .
. . L. projeto
estados, municipios, unidades...) Para a tabela de pessoas (usuarios) —
. . . ~ - Elaboracao
se houver, realizar a cpia do ambiente de producdo e alterar todas S .
e validacao Analista de
as senhas para teste123456. .
DB Designer do modelo Sistema e
& légico de Analista de
dados do do | Banco de dados
projeto

2.1.1. Estrutura de Grupos e Projetos para Codificacdo

Todos os projetos deverdo ser hospedados no controle de versio com GITLAB em
https://gitlab.enap.gov.br/grupo departamento/nome do projeto.

Os nomes dos projetos deverdo seguir a nomenclatura de enap-NOMEDOPROIJETO e fazer parte do subdiretério
(grupo) do departamento responsavel, exemplo, cgti-sistemas para os projetos destinados ao departamento da CGTI.
Subdiretdrio EscolaVirtual para os projetos destinados ao departamento da CGEAD.

Exemplo: https://gitlab.enap.gov.br/cgti-sistemas/enap-suap.

Os nomes dos subdiretérios poderdo se adaptar conforme as necessidades a fim de facilitar a navegacdo e
identificacdo dos projetos de acordo com os seus objetivos. Exemplo de grupos:

o cgti-sistemas: Agrupa todos os projetos de sistemas da coordenagao-geral de TI;
. cgti-sistemas-core: Componentes da arquitetura Core dos Sistemas Symfony e Angularjs;
o cgti-identidade-visual: Grupo para manter os padroes de identidade visual para sistemas ou portais;

2.1.2. Estrutura para Documentagao do sistema

A documentagdo do sistema deverd ser armazenada e versionada no repositério do Gitlab no na pasta
“documentacgao” de cada projeto, conforme exemplo abaixo:
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https://gitlab.enap.gov.br/cgti-sistemas/enap-suap
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Os projetos também deverdo ser documentados no controle de versdo Gitlab no arquivo README.md contendo
todos os passos necessarios para restauracdo do ambiente e suas dependéncias.

2.2. Versionamento de codificacdo e documentagao

Serd utilizado um sistema de versionamento para o controle de cédigos-fonte e versionamento de releases (Tags)
pelos desenvolvedores, assim como, para a documentacdo do projeto pelos desenvolvedores da aplicacao.

Para cada release de codificacdo a ser gerada para os ambientes, deve seguir o seguinte padrdo: v.X.Y.Z, onde:

o X =Versao que indica mudancga que torna incompativel com a versao anterior
. Y = Versdo que indica mudanca compativel com a versao anterior
. Z = Versao que indica mudancas menores e correcdes de erros

Por exemplo: SUAP 2.2.0

Para cada release documentar o motivo da mudanga, descrevendo as melhorias, corre¢des e procedimentos de
implantagdo caso haja dependéncias de funcionalidades.

Exemplo:

SUAP 2.2.0
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3. Ambiente de Homologacgao

Este ambiente simula o ambiente de producdo da Enap. E utilizado para validar o produto antes de coloca-lo em real
funcionamento.

O ambiente de homologacao deve ser trabalhado e mantido para ser similar ao ambiente de produc¢ao. Seu objetivo
é oferecer aos futuros usudrios do sistema a possibilidade de testar as funcionalidades dos novos produtos de
desenvolvimento e encontrar possiveis incorrecdes de resultado ou comportamento. Estes desvios devem ser
relatados a equipe de desenvolvimento responsdvel pela solugdo que providenciara as alteragdes necessarias. Da
mesma forma que este ambiente serve para a analise prévia das funcionalidades do novo sistema, ele também deve
servir para que as equipes de desenvolvimento e suporte a rede e banco executem seus procedimentos de instalagdo
e atualizacdo antes que os produtos de desenvolvimento sejam implantados em produgao.



E importante ressaltar os seguintes pontos:
1. Ambientes de homologac¢do nao devem ser utilizados pelas equipes de desenvolvimento para testes.

2. Desenvolvedores ndo devem possuir acesso privilegiado ao ambiente de homologacado. Para evitar que
os desenvolvedores alterem configuracées ou efetuem cdpias ndo autorizadas de versdes de sistema ou
massas de dados, os desenvolvedores ndao devem ter caracteristica de acesso privilegiado ao ambiente de
homologacao. Isso permite com que o desenvolvedor, ao acessar sistemas em homologacao, tenha a mesma
experiéncia que o usuario final, podendo reproduzir eventuais problemas encontrados por ele.

3. O ambiente de homologacao sera uma cépia do ambiente de producdo mais a nova versao do produto
ou projeto. Assim os testes do usuario serdao muito mais eficientes.

Segue, na tabela abaixo, a configuracao para este ambiente.

SERVIDOR DE APLICACAO — Ambiente de homologagdo
Endereco Finalidade Usuario
- Realizacdo da homologacdo (testes)|Gestor de Negdcio, Requisitantes
pelos usuarios. e Usudrios
- Executar os procedimentos de instalacao
e atualizacdo antes que os produtos de | Equipes de suporte a rede e
desenvolvimento sejam implantados em | banco de dados.
producao.

http://siglasistema.hom.enap.gov.br

BASE DE DADOS — Ambiente de homologacao

Base Software Finalidade Usuario
Cdpia da base do ambiente de producdo, atualizada
mensalmente. Em casos excepcionais podera sQL Developer | Consultar a base de|Equipe de banco de
ocorrer atualizacdo especifica para o projeto, caso dados do projeto dados
seja solicitado pelo Gestor de negdcio.

Ap0s a realizacdo de todos os testes e suas corregdes, devera ser gerado uma release no formato citados no item 2.2
para ser inserida no ambiente de treinamento se for o caso, e no ambiente de producao.

4. Ambiente de Producgdo

Este é o ambiente no qual os sistemas da Enap estdo operacionais e funcionais, em que o produto é efetivamente
colocado em funcionamento. Os recursos deste ambiente deverdo estar alinhados com os recursos da homologacao,
tendo como adendo o hardware e software complementar (firewall, licengas, etc).

SERVIDOR DE APLICACAO — Ambiente de produgdo

Enderego Finalidade Usuario
http://siglasistema.enap.gov.br | - Utiliza¢do e operacionaliza¢do do sistema. Usudrios do sistema
Ex: http://suap.enap.gov.br

BASE DE DADOS — Ambiente de produgao

Base Software Finalidade Usuario

Base producdo | Postgres, MySQL SQL Server | - Disponibilizar a base de dados do projeto | Equipe de banco de dados

5. Promogdo entre os ambientes e o Versionamento

Promover uma aplicagdo de um ambiente de Desenvolvimento para um ambiente de Homologacgao significa instalar,
no ambiente de Homologagdo uma versao da aplicagdo que atingiu com sucesso seus propdsitos no ambiente de
Desenvolvimento. O objetivo é verificar se essa mesma versao da aplicacao consegue ser validada no novo ambiente
de Homologacao.

Nesta secdo, deve ser definido em que momentos do projeto a aplicacdo sera promovida entre os ambientes. No caso
da Enap é utilizado o Git Lab e o Jenkins como repositdrio transiente para que a promogdo entre ambientes seja
realizada. Para as aplicacGes legadas, apds a conclusdo de sua manuteng¢do, o desenvolvedor deve publicar as



http://ibama.gov.br/siglasistema
http://ibama.gov.br/siglasistema

alteragOes no Git para que sejam publicadas na Homologacdo para que o usudrio final aceite as modificacGes.
Somente apds este “de acordo”, é que as alteracdes deverdo ser publicadas no ambiente de Producdo.
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5.1. Utilizagdo do Repositério de Versionamento GitLAB
5.1.1 Permissoes

Os integrantes da Fabrica de Software contratada ndo poderdo criar grupos nem projetos, ou ainda adicionar novos
membros ao projeto, ficando estas acGes a cargo dos Analistas em Tl da CGTI-Enap.

5.1.2 Perfis

Tais integrantes terdo somente o perfil de Developer (para mais informagdes sobre o perfil consultar:
https://goo.gl/Otw6hp ) no git. Para isso, o preposto da Fabrica de Software solicitard aos Analistas em Tl da CGTI
acesso a ferramenta de versionamento supracitada.

5.1.3. Utilizagdo e Operagao
5.1.3.1 Branch

Para cada ambiente (Produgdo, Homologacdo e Desenvolvimento), existird uma branch especifica com o seu devido
apontamento da seguinte forma:

Branch Ambiente

Master Ambiente de Produgdo (*.enap.gov.br)
Homologacao Ambiente de Homologacao (*.hom.enap.gov.br)
Desenvolvimento | Ambiente de Desenvolvimento (*.dev.enap.gov.br)

A Branch neste contexto significa um fluxo entre passagens dos ambientes, para controle das requisicbes (merge
request) entre eles.

5.1.3.2 Master

Os commits realizados na branch (por padrdo sera usada a ‘Master’) deverdo ser acompanhados de mensagem
indicando sua natureza e seguira o seguinte padrdo: - nimero da OS/tipo da demanda (‘evolutiva’: em caso de novo
produto ou novas funcionalidade, ou ‘corretiva’ quando da correcdo de incidentes).Jd o nimero da Ordem de Servigo
respeitara a natureza dos sistemas onde foram solicitados: CITSMART em caso de sustentagcdao e READMINE em caso
de projeto.
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Figura 1 - Tela do CITISMART destacando o nimero da OS que sera usado na mensagem do commit
para o gitlab.
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Figura 2 - Tela do REDMINE destacando o nimero da OS que serd usado na mensagem do commit para o gitlab.

As Branches receberdao como nome o Numero da OS a qual estd sendo atendida e a indicagdo de que seja uma
demanda corretiva ou evolutiva. O Nimero da OS sera o mesmo numero criado pelo CITSMART ou READMINE, de
acordo com a natureza da solicitagdo, sustentagdo ou projeto, respectivamente. Além disso, o pacote de entrega da
OS devera seguir a mesma légica de acordo com o exemplo abaixo

Exemplo: 7855-Corretiva, 3496-Evolutiva;
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Figura 3 - Exemplo de mensagem do commit de natureza corretiva
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Figura 4 - Exemplo de mensagem do commit de natureza evolutiva

A homologacao serd realizada com base no ultimo commit feito na branch criada pelo desenvolvedor. Apds este
procedimento o setor de infraestrutura publicard no ambiente de homologacdo, onde sera validado pelo setor que
gerou a demanda juntamente com representantes da fabrica.

Finalizado este procedimento, caso haja validacdo por parte do cliente, o referido commit passara por um merge
request para a branch master, onde passard pelo processo de tageamento (seguindo as orientacGes deste
documento).

Versionamento Semantico Aplicado
2.0 Regras de Numeracdo de Versdo (Tags)

O esquema de numeracdo de versdes adotado é baseado no esquema adotado pela organizacdo Apache Foundation,
definindo que uma versdo é composta por quatro numeros inteiros:

vX.Y.Z

sendo que a alteracdo desses nimeros segue o critério:

‘v’ : para indicar que se trata de uma versdo do projeto.

X - MAIOR: Existe modificagao na estrutura de dados ou na arquitetura do sistema, incremental;

Y - MENOR: Existe modificagdo na inclusdo de um ou mais conjuntos de novas funcionalidades. Inicia com zero (zero)
e deve ser reiniciado sempre que houver a troca da versdao maior;

Z - MICRO: Existe corregdo de erros ou corregdo de comportamentos esperados no sistema. Inicia com zero (zero) e
deve ser reiniciado sempre que houver a troca da versao maior ou da versao menor.

Taqs give the akility to mark specific points stary as being imporant

Patlifies [ara TAg em rnjetic

‘:.Elil;_:-:.- evalutiva-Migracss de Matriculas entre Tur
a3c e ¥ - Merge Eranch micracan-maticils ime aale

Wyl goilega
....... Flzrg ane = ! [ 1 1

Figura 5 - Exemplo de tag para especificar projetos para ambiente de producdo



