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continuado sem dedicacdo exclusiva de mao de obra /2023-45

Informacoes da Licitacao

Pregao Eletronico n° 90.012/2024

CONTRATANTE (UASG)

Fundacéo Escola Nacional de Administracdo Publica - Enap (114702)

OBJETO

O objeto da presente licitagdo a contratacdo de solucdo de tecnologia da informacao e
comunicacdo de empresas especializadas no fornecimento de servicos gerenciados de
seguranca para a ENAP, compreendendo os servigos especificados no item 01 e no item 02, por 12
(doze) meses, conforme condicdes, quantidades e exigéncias estabelecidas neste Edital e seus
anexos.

VALOR TOTAL DA CONTRATAGAO

R$ 1.280.166,24 (um milhdo e duzentos e oitenta mil e cento e sessenta e seis reais e vinte e
guatro centavos).

DATA DA SESSAO PUBLICA

Dia 26/07/2024 as 10h (horario de Brasilia)
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CRITERIO DE JULGAMENTO:

Menor preco por item.

MODO DE DISPUTA:

Aberto.

PREFERENCIA ME/EPP/EQUIPARADAS:

Nao.
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Fundacao Escola Nacional de Administracdo Publica - Enap
PREGAO ELETRONICO N° 90.012/2024

(Processo Administrativo n° 04600.002376/2023-45)

Torna-se publico que a Fundacao Escola Nacional de Administracdo Publica - Enap, por meio da
Diretoria de Gestao Interna, sediada no Setor de Areas Isoladas Sul (SAIS), Area 2A, nesta capital,
CNPJ sob n°® 00.627.612/0001-09, mediante o Pregoeiro designado pela Portaria Enap n® 101/2024,
realizara licitagcdo, na modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n°® 14.133,
de 2021, e demais legislacé@o aplicavel e, ainda, de acordo com as condicdes estabelecidas neste
Edital.

1. Do objeto
1. DO OBJETO

1.1. O objeto da presente licitacdo a contratacdo de solucdo de tecnologia da informacédo e
comunicacao de empresas especializadas no fornecimento de servicos gerenciados de
seguranca para a ENAP, compreendendo os servigos especificados no item 01 e no item 02, por 12
(doze) meses, conforme condi¢des, quantidades e exigéncias estabelecidas neste Edital e seus
anexos.

1.2. Alicitacéo sera dividida em 02 (dois) itens, conforme tabela constante do Termo de Referéncia,
facultando-se ao licitante a participagdo em quantos itens forem de seu interesse.

2. Do registro de precos
2. DO REGISTRO DE PREGOS

2.1. Nao se aplica o Registro de Precos.

3. Da participacado na licitacao
3. DA PARTICIPACAO NA LICITACAO

3.1. Poderéo participar deste Pregdo os interessados que estiverem previamente credenciados no
Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do
Governo Federal (www.gov.br/compras).

3.1.1. Os interessados deverdo atender as condicdes exigidas no cadastramento no Sicaf até
o terceiro dia Util anterior a data prevista para recebimento das propostas.
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3.2. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou do 6rgdo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso
indevido das credenciais de acesso, ainda que por terceiros.

3.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
Sistemas relacionados no item anterior e manté-los atualizados junto aos 6rgdos responsaveis pela
informacédo, devendo proceder, imediatamente, a correcdo ou a alteracdo dos registros tdo logo
identifique incorrecdo ou aqueles se tornem desatualizados.

3.4. A néo observancia do disposto no item anterior podera ensejar desclassificacdo no momento
da habilitagéo.

3.6. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte,
para as sociedades cooperativas mencionadas no artigo 16 da Lei n°® 14.133, de 2021, para o
microempreendedor individual - MEI, nos limites previstos da Lei Complementar n°® 123, de 2006 e
do Decreto n.° 8.538, de 2015, bem como para bens e servicos produzidos com tecnologia
produzida no pais e bens produzidos de acordo com processo produtivo basico, na forma do art. 3°
da Lei n® 8.248, de 1991 e art. 8° do Decreto n°® 7.174, de 2010.

3.7. Nao poderéo disputar esta licitacao:
3.7.1. aquele que nao atenda as condicdes deste Edital e seu(s) anexo(s);

3.7.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou
juridica, quando a licitagdo versar sobre servi¢os ou fornecimento de bens a ele relacionados;

3.7.3. empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do projeto
basico ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente,
controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a
voto, responséavel técnico ou subcontratado, quando a licitacdo versar sobre servigcos ou
fornecimento de bens a ela necessérios;

3.7.4. pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de
participar da licitagdo em decorréncia de san¢ao que lhe foi imposta;

3.7.5. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com agente publico que
desempenhe funcdo na licitagdo ou atue na fiscalizacdo ou na gestdo do contrato, ou que
deles seja cdnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau;

3.7.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de 15
de dezembro de 1976, concorrendo entre si;

3.7.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital,
tenha sido condenada judicialmente, com transito em julgado, por exploracdo de trabalho
infantil, por submissdo de trabalhadores a condicBes analogas as de escravo ou por
contratacdo de adolescentes nos casos vedados pela legislacao trabalhista;

3.7.8. agente publico do 6rgdo ou entidade licitante;

3.7.9. OrganizacBes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicéo;
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3.7.10. N&o podera participar, direta ou indiretamente, da licitacdo ou da execucdo do
contrato agente publico do 6rgdo ou entidade contratante, devendo ser observadas as
situacdes que possam configurar conflito de interesses no exercicio ou apds o exercicio do
cargo ou emprego, nos termos da legislacéo que disciplina a matéria, conforme § 1° do art. 9°
da Lei n® 14.133, de 2021.

3.8. O impedimento de que trata o item 3.7.4 serdq também aplicado ao licitante que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancéo a ela
aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado
o ilicito ou a utilizacao fraudulenta da personalidade juridica do licitante.

3.9. A critério da Administracédo e exclusivamente a seu servi¢o, o autor dos projetos e a empresa a
que se referem os itens 3.7.2 e 3.7.3 poder&o participar no apoio das atividades de planejamento da
contratacdo, de execucdo da licitacdo ou de gestdo do contrato, desde que sob supervisédo
exclusiva de agentes publicos do 6rgao ou entidade.

3.10. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdémico.

3.11. O disposto nos itens 3.7.2 e 3.7.3 ndo impede a licitacdo ou a contratacdo de servico que
inclua como encargo do contratado a elaboragcédo do projeto basico e do projeto executivo, nas
contratacdes integradas, e do projeto executivo, nos demais regimes de execuc¢ao.

3.12. Em licitagbes e contratacfes realizadas no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperagdo estrangeira ou por organismo financeiro internacional
com recursos do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou
juridica que integre o rol de pessoas sancionadas por essas entidades ou que seja declarada
inidébnea nos termos da Lei n°® 14.133/2021.

3.13. A vedacdo de que trata o item 3.7.8 estende-se a terceiro que auxilie a condugdo da
contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou
funcionario ou representante de empresa que preste assessoria técnica.

4. Da apresentacao da proposta e dos documentos de habilitacao
4. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

4.1. Na presente licitacdo, a fase de habilitacdo sucedera as fases de apresentacédo de propostas e
lances e de julgamento.

4.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletrdénico, a proposta com o
preco, conforme o critério de julgamento adotado neste Edital, até a data e o horario estabelecidos
para abertura da sessao publica.

4.3. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema, que:

4.3.1. esta ciente e concorda com as condi¢des contidas no edital e seus anexos, bem como
de que a proposta apresentada compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convencdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de sua entrega em definitivo e que cumpre plenamente os requisitos de
habilitac8@o definidos no instrumento convocatoério;

4.3.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢cdo de aprendiz, nos
termos do artigo 7°, XXXIIl, da Constituicao;
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4.3.3. ndo possui empregados executando trabalho degradante ou for¢cado, observando o
disposto nos incisos Il e IV do art. 1° e no inciso Il do art. 5° da Constituicdo Federal,

4.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

4.4. O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do sistema
eletrdnico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n° 14.133, de 2021.

4.5. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo préprio do sistema eletrdnico, que cumpre 0s
requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a usufruir
do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos 8§ 1° ao 3°
do art. 4°, da Lei n.° 14.133, de 2021.

4.5.1. nos itens em que a participagdo ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalagdo do campo “ndo” apenas produzira o efeito de o licitante néo ter
direito ao tratamento favorecido previsto na Lei Complementar n°® 123, de 2006, mesmo que
microempresa, empresa de pequeno porte ou sociedade cooperativa.

4.6. A falsidade da declaracdo de que trata os itens 4.3. ou 4.5. sujeitara o licitante as sancodes
previstas na Lei n°® 14.133, de 2021, e neste Edital.

4.7. Os licitantes poderao retirar ou substituir a proposta ou, na hipétese de a fase de habilitacdo
anteceder as fases de apresentacdo de propostas e lances e de julgamento, os documentos de
habilitacdo anteriormente inseridos no sistema, até a abertura da sesséo publica.

4.8. Nao havera ordem de classificacdo na etapa de apresentacao da proposta e dos documentos
de habilitacdo pelo licitante, 0 que ocorrer4 somente apds os procedimentos de abertura da sesséo
publica e da fase de envio de lances.

4.9. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentacéo de propostas, apds a fase de envio de lances.

4.10. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu
valor final minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta
e obedecera as seguintes regras:

4.10.1. a aplicacdo do intervalo minimo de diferenca de valores ou de percentuais entre os
lances, que incidira tanto em relacdo aos lances intermediarios quanto em relagcdo ao lance
que cobrir a melhor oferta; e

4.10.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo,
caso estabelecido, e o intervalo de que trata o subitem acima.

4.11. O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor durante a
fase de disputa, sendo vedado:

4.11.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o
critério de julgamento por menor preco; €

4.12. O valor final minimo parametrizado na forma do item 4.10. possuira carater sigiloso para os
demais fornecedores e para o 6rgdo ou entidade promotora da licitagdo, podendo ser
disponibilizado estrita e permanentemente aos 6rgaos de controle externo e interno.

4.13. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no
sistema eletrénico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da perda
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de negdcios diante da inobservancia de mensagens emitidas pela Administracdo ou de sua
desconexao.

4.14. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento
gue possa comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.

5. Do preenchimento da proposta
5. DO PREENCHIMENTO DA PROPOSTA

5.1. O licitante deverd enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

5.1.1. Valor unitéario e total do item;

5.1.2. Apresentar a proposta de acordo com o modelo constante no Anexo A do Termo de
Referéncia;

5.2. Todas as especificagbes do objeto contidas na proposta vinculam o licitante.

5.3. Nos valores propostos estardo inclusos todos o0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execuc¢éo do objeto.

5.4. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteracdo, sob
alegacdo de erro, omisséo ou qualquer outro pretexto.

5.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis,
a cotacao adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos
Gltimos doze meses.

5.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos
na fonte os percentuais estabelecidos na legislacéo vigente.

5.7. Na presente licitacdo, a Microempresa e a Empresa de Pequeno Porte poderdo se beneficiar
do regime de tributacéo pelo Simples Nacional.

5.8. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢cdes nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a
perfeita execuc¢do contratual, promovendo, quando requerido, sua substitui¢ao.

5.9. O prazo de validade da proposta nao serd inferior a 60 (sessenta) dias, a contar da data de
sua apresentacao.

5.10. Os licitantes devem respeitar 0s precos maximos estabelecidos nas normas de regéncia de
contratac6es publicas federais, quando participarem de licitagcdes publicas;

5.11. O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a responsabilizacdo pelo Tribunal de Contas da Unido e, apds o devido
processo legal, gerar as seguintes consequéncias: assinatura de prazo para a ado¢édo das medidas
necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso I1X, da Constituicdo; ou
condenacdo dos agentes publicos responsaveis e da empresa contratada ao pagamento dos
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prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobrepreco na execucao
do contrato.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Edital para Pregéo Eletronico - SRP - TIC - Atualizagéo: maio/2023 8 de 22
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 114702 Edital 23/2024

6. Da abertura da sessao, classificacao das propostas e formulacao de lances

6. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE
LANCES

6.1. A abertura da presente licitacdo dar-se-4 automaticamente em sessdo publica, por meio de
sistema eletrénico, na data, horério e local indicados neste Edital.

6.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitacdo, quando
for o caso, anteriormente inseridos no sistema, até a abertura da sesséo publica.

6.3. O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e 0s
licitantes.

6.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio
de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado
no registro.

6.5. O lance devera ser ofertado pelo valor unitario do item.

6.6. Os licitantes poderéo oferecer lances sucessivos, observando o horario fixado para abertura da
sessdo e as regras estabelecidas no Edital.

6.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.

6.8. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relacédo aos
lances intermediarios quanto em relacéo a proposta que cobrir a melhor oferta devera ser de 0,05%
(zero virgula zero cinco por cento).

6.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze
segundos apds o registro no sistema, na hipétese de lance inconsistente ou inexequivel.

6.10. O procedimento seguira de acordo com o modo de disputa adotado.

6.11. Caso seja adotado para o envio de lances no pregao eletrdnico 0 modo de disputa “aberto”,
os licitantes apresentardo lances publicos e sucessivos, com prorrogacoes.

6.11.1. A etapa de lances da sessao publica terda duragdo de dez minutos e, apés isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos dltimos dois
minutos do periodo de duragdo da sessao publica.

6.11.2. A prorrogacdo automéatica da etapa de lances, de que trata o subitem anterior, sera
de dois minutos e ocorrerd sucessivamente sempre que houver lances enviados nesse
periodo de prorrogacao, inclusive no caso de lances intermediarios.

6.11.3. N&o havendo novos lances na forma estabelecida nos itens anteriores, a sesséo
publica encerrar-se-4 automaticamente, e o sistema ordenara e divulgara os lances conforme
a ordem final de classificacéo.

6.11.4. Definida a melhor proposta, se a diferengca em relagdo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de
apoio, podera admitir o reinicio da disputa aberta, para a definicdo das demais colocacdes.

6.11.5. ApGs o reinicio previsto no item supra, os licitantes serdo convocados para apresentar
lances intermediarios.
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6.12. Ap6s o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.

6.13. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido
e registrado em primeiro lugar.

6.14. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificacédo do licitante.

6.15. No caso de desconexdo com o0 Pregoeiro, no decorrer da etapa competitiva do Pregéo, o
sistema eletrdnico podera permanecer acessivel aos licitantes para a recepcao dos lances.

6.16. Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo superior a
dez minutos, a sessao publica serd suspensa e reiniciada somente apds decorridas vinte e quatro
horas da comunicagéo do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para
divulgacéo.

6.17. Caso o licitante nao apresente lances, concorrera com o valor de sua proposta.

6.18. Em relagdo a itens néo exclusivos para participacdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificacdo automatica, junto
a Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna prépria as
microempresas e empresas de pequeno porte participantes, procedendo a comparacdo com 0s
valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n® 123, de
2006, regulamentada pelo Decreto n° 8.538, de 2015.

6.18.1. Nessas condi¢des, as propostas de microempresas e empresas de pequeno porte
gue se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou
melhor lance serdo consideradas empatadas com a primeira colocada.

6.18.2. A melhor classificada nos termos do subitem anterior ter4 o direito de encaminhar
uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira
colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apés a
comunicacdo automatica para tanto.

6.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
ndo se manifeste no prazo estabelecido, serdo convocadas as demais licitantes
microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5%
(cinco por cento), na ordem de classificagcao, para o exercicio do mesmo direito, no prazo
estabelecido no subitem anterior.

6.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores,
sera realizado sorteio entre elas para que se identifigue aquela que primeiro podera
apresentar melhor oferta.

6.19. Sera assegurado o direito de preferéncia previsto no artigo 3° da Lei n° 8.248, de 1991,
conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos
seguintes termos:

6.19.1. Apés a aplicagcdo das regras de preferéncia para microempresas e empresas de
pequeno porte, cabera a aplicacdo das regras de preferéncia, sucessivamente, para:
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6.19.1.1. bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo
com o Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo
Federal;

6.19.1.2. bens e servicos com tecnologia desenvolvida no Pais; e

6.19.1.3. bens e servicos produzidos de acordo com o PPB, na forma definida pelo
Poder Executivo Federal, nos termos do art. 5° e 8° do Decreto 7.174, de 2010 e art. 3°
da Lei n°® 8.248, de 1991.

6.19.2. Os licitantes classificados que estejam enquadrados no item 6.19.1.1, na ordem de
classificacdo, serdo convocados para que possam oferecer nova proposta ou novo lance
para igualar ou superar a melhor proposta valida, caso em que sera declarado vencedor do
certame.

6.19.3. Caso a preferéncia ndo seja exercida na forma do item 6.19.1.1, por qualquer motivo,
serdo convocadas as empresas classificadas que estejam enquadradas no item 6.19.1.2, na
ordem de classificacdo, para a comprovacdo e o exercicio do direito de preferéncia,
aplicando-se a mesma regra para o item 6.19.1.3 caso esse direito ndo seja exercido.

6.19.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que
fizerem jus ao direito de preferéncia previsto no Decreto n® 7.174, de 2010, terdo prioridade
no exercicio desse beneficio em relacdo as meédias e as grandes empresas na mesma
situacao.

6.20. SO podera haver empate entre propostas iguais (ndo seguidas de lances).

6.20.1. Havendo eventual empate entre propostas, o critério de desempate sera aquele
previsto no art. 60 da Lei n® 14.133, de 2021, nesta ordem:

6.20.1.1. disputa final, hipétese em que os licitantes empatados poderdo apresentar
nova proposta em ato continuo a classificacéo;

6.20.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual
deverdo preferencialmente ser utilizados registros cadastrais para efeito de atesto de
cumprimento de obrigacdes previstos nesta Lei;

6.20.1.3. desenvolvimento pelo licitante de ac¢Ges de equidade entre homens e
mulheres no ambiente de trabalho, conforme regulamento;

6.20.1.4. desenvolvimento pelo licitante de programa de integridade, conforme
orientacfes dos 6rgdos de controle.

6.20.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e
servigos produzidos ou prestados por:

6.20.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do
orgdo ou entidade da Administracdo Publica estadual ou distrital licitante ou, no caso
de licitacdo realizada por 6rgdo ou entidade de Municipio, no territério do Estado em
que este se localize;

6.20.2.2. empresas brasileiras;

6.20.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no
Pais;
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6.20.2.4. empresas que comprovem a pratica de mitigacdo, nos termos da Lei n°
12.187, de 29 de dezembro de 2009.

6.21. Encerrada a etapa de envio de lances da sesséo publica, na hipétese da proposta do primeiro
colocado permanecer acima do preco maximo definido para a contratacdo, o pregoeiro podera
negociar condi¢cdes mais vantajosas, apos definido o resultado do julgamento.

6.21.2. A negociacdo podera ser feita com os demais licitantes, seqgundo a ordem de
classificacdo inicialmente estabelecida, quando o primeiro colocado, mesmo apés a
negociacao, for desclassificado em razdo de sua proposta permanecer acima do preco
maximo definido pela Administracao.

6.21.3. A negociacgdo serd realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

6.21.4. O resultado da negociacao serd divulgado a todos os licitantes e anexado aos autos
do processo licitatorio.

6.21.5. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas)
horas, envie a proposta adequada ao ultimo lance ofertado apds a negociacao realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmacgédo daqueles exigidos neste Edital e ja apresentados.

6.21.6. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

6.22. ApGs a negociacdo do preco, o Pregoeiro iniciara a fase de aceitacdo e julgamento da
proposta.

7. Da fase de julgamento
7. DA FASE DE JULGAMENTO

7.1. Encerrada a etapa de negociacdo, o pregoeiro verificard se o licitante provisoriamente
classificado em primeiro lugar atende as condi¢des de participagdo no certame, conforme previsto
no art. 14 da Lei n° 14.133/2021, legislacdo correlata e no item 3.7. do edital, especialmente quanto
a existéncia de sancao que impeca a participacdo no certame ou a futura contratacdo, mediante a
consulta aos seguintes cadastros:

7.1.1. SICAF;

7.1.2. Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis); e

7.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral
da Unido (https://www.portaltransparencia.gov.br/sancoes/cnep).

7.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio
majoritario, por forca da vedacéo de que trata o artigo 12 da Lei n° 8.429, de 1992.

7.3. Caso conste na Consulta de Situacao do licitante a existéncia de Ocorréncias Impeditivas
Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas
no Relatdério de Ocorréncias Impeditivas Indiretas. (IN n°® 3/2018, art. 29, caput)
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7.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros. (IN n® 3/2018, art. 29, §1°).

7.3.2. O licitante sera convocado para manifestacdo previamente a uma eventual
desclassificacdo. (IN n° 3/2018, art. 29, §2°).

7.3.3. Constatada a existéncia de sancao, o licitante sera reputado inabilitado, por falta de
condicdo de participacao.

7.4. Caso atendidas as condi¢des de participacao, sera iniciado o procedimento de habilitacéo.

7.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em conformidade
com os itens 3.5.1. e 4.5. deste edital.

7.6. Verificadas as condi¢cOes de participacéo e de utilizacdo do tratamento favorecido, o pregoeiro
examinard a proposta classificada em primeiro lugar quanto a adequacdo ao objeto e a
compatibilidade do preco em relacdo ao maximo estipulado para contratagdo neste Edital e em
seus anexos, observado o disposto no artigo 29 a 35 da IN SEGES n° 73, de 30 de setembro de
2022.

7.7. Ser& desclassificada a proposta vencedora que:
7.7.1. contiver vicios insanaveis;
7.7.2. ndo obedecer as especificacfes técnicas contidas no Termo de Referéncia;

7.7.3.apresentar precos inexequiveis ou permanecerem acima do preco maximo definido
para a contratagao;

7.7.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administracéo;

7.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus
anexos, desde que insanavel.

7.8. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas valores
inferiores a 50% (cinquenta por cento) do valor orgado pela Administragéo.

7.8.1. A inexequibilidade, na hipétese de que trata o caput, sO sera considerada apés
diligéncia do pregoeiro, que comprove:

7.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e
7.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

7.9. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa
comprove a exequibilidade da proposta.

7.10. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos
custos unitarios por meio de Planilha de Custos e Formac¢do de Precos elaborada pela
Administracdo, o licitante classificado em primeiro lugar sera convocado para apresentar Planilha
por ele elaborada, com os respectivos valores adequados ao valor final da sua proposta, sob pena
de nao aceitacdo da proposta.
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7.10.1. Caso a produtividade for diferente daquela utilizada pela Administragdo como
referéncia, ou néo estiver contida na faixa referencial de produtividade, mas admitida pelo ato
convocatorio, o licitante devera apresentar a respectiva comprovacgéo de exequibilidade;

7.10.2. Os licitantes poderdo apresentar produtividades diferenciadas daquela estabelecida
pela Administracdo como referéncia, desde que nao alterem o objeto da contratacdo, nao
contrariem dispositivos legais vigentes e, caso ndo estejam contidas nas faixas referenciais
de produtividade, comprovem a exequibilidade da proposta.

7.10.3. Para efeito do subitem anterior, admite-se a adequacao técnica da metodologia
empregada pela contratada, visando assegurar a execucdo do objeto, desde que mantidas
as condi¢fes para a justa remuneracao do servigo.

7.11. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da
proposta. A planilha podera” ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde
gue ndo haja majoracdo do preco e que se comprove que este € o bastante para arcar com todos
0s custos da contratacéo;

7.12. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que néo alterem a
substancia das propostas;

7.13. Considera-se erro no preenchimento da planilha passivel de correcdo a indicacdo de
recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando nao cabivel esse
regime.

7.14. Para fins de analise da proposta quanto ao cumprimento das especificac6es do objeto, podera
ser colhida a manifestagdo escrita do setor requisitante do servico ou da area especializada no
objeto.

7.15. Caso o Termo de Referéncia exija a apresentacdo de amostra, o licitante classificado em
primeiro lugar devera apresenta-la, conforme disciplinado no Termo de Referéncia, sob pena de
ndo aceitacdo da proposta.

7.16. Por meio de mensagem no sistema, sera divulgado o local e horario de realizacdo do
procedimento para a avaliacdo das amostras, cuja presenca sera facultada a todos os interessados,
incluindo os demais licitantes.

7.17. Os resultados das avaliagdes serdo divulgados por meio de mensagem no sistema.

7.18. No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa
aceita pelo Pregoeiro, ou havendo entrega de amostra fora das especificacdes previstas neste
Edital, a proposta do licitante sera recusada.

7.19. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s), o
Pregoeiro analisara a aceitabilidade da proposta ou lance ofertado pelo segundo classificado.
Seguir-se-4 com a verificacdo da(s) amostra(s) e, assim, sucessivamente, até a verificacdo de uma
gue atenda as especificagbes constantes no Termo de Referéncia.

7.20.0s resultados das avaliages serdo divulgados por meio de mensagem no sistema.

8. Da fase de habilitacao

8. DA FASE DE HABILITAGAO
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8.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a
capacidade do licitante de realizar o objeto da licitagc&o, serdo exigidos para fins de habilitacdo, nos
termos dos arts. 62 a 70 da Lei n°® 14.133, de 2021.

8.1.1. A documentacdo exigida para fins de habilitagéo juridica, fiscal, social e trabalhista e
econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

8.2. Quando permitida a participacdo de empresas estrangeiras que nao funcionem no Pais, as
exigéncias de habilitagdo serdo atendidas mediante documentos equivalentes, inicialmente
apresentados em traducdo livre.

8.3. Na hipétese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para
fins de assinatura do contrato, os documentos exigidos para a habilitacdo serdo traduzidos por
tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n° 8.660, de 29 de
janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos
consulados ou embaixadas.

8.4. Quando permitida a participacdo de consoércio de empresas, a habilitagdo técnica, quando
exigida, serd feita por meio do somatdrio dos quantitativos de cada consorciado e, para efeito de
habilitagdo econémico-financeira, quando exigida, sera observado o somatorio dos valores de cada
consorciado.

8.4.1. Se o0 consorcio nado for formado integralmente por microempresas ou empresas de
pequeno porte e o termo de referéncia exigir requisitos de habilitagdo econdémico-financeira,
havera um acréscimo de 10% (dez por cento) para o consorcio em relagdo ao valor exigido
para os licitantes individuais.

8.5. Os documentos exigidos para fins de habilitacdo poderdo ser apresentados em original, por
copia ou por copia digitalizada.

8.6. Os documentos exigidos para fins de habilitacdo poderdo ser substituidos por registro cadastral
emitido por 6rgdo ou entidade publica, desde que o registro tenha sido feito em obediéncia ao
disposto na Lei n° 14.133/2021.

8.7. Sera verificado se o licitante apresentou declaracdo de que atende aos requisitos de
habilitagéo, e o declarante respondera pela veracidade das informacdes prestadas, na forma da lei
(art. 63, 1, da Lei n® 14.133/2021).

8.8. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a declaracao de
que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

8.9. O licitante devera apresentar, sob pena de desclassificacao, declara¢éo de que suas propostas
econbmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das
propostas.

8.10. Considerando que na presente contratacdo a avaliagdo prévia do local de execugédo é
imprescindivel para o conhecimento pleno das condi¢cdes e peculiaridades do objeto a ser
contratado, o licitante deve atestar, sob pena de inabilitac&do, que conhece o local e as condi¢des de
realizacdo do servico, assegurado a ele o direito de realizacdo de vistoria prévia, conforme regras
dispostas no item 4.39. e seguintes do Termo de Referéncia.
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8.10.1. O licitante que optar por realizar a vistoria prévia tera disponibilizado pela
Administracdo data e horario exclusivos, a ser agendado no endereco eletrdnico cgti@enap.
gov.br, de modo que seu agendamento nao coincida com o agendamento de outros licitantes.

8.10.2. Caso o licitante opte por néo realizar a vistoria, podera substituir a declaragéo exigida
no presente item por declaracdo formal assinada pelo seu responsavel técnico acerca do
conhecimento pleno das condi¢des e peculiaridades da contratacéo.

8.11. A habilitacéo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

8.11.1. Somente havera a necessidade de comprovacao do preenchimento de requisitos
mediante apresentacdo dos documentos originais ndo-digitais quando houver dilvida em
relacdo a integridade do documento digital ou quando a lei expressamente o exigir. (IN n°® 3
/2018, art. 4°, 819, e art. 6°, 84°).

8.12. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e
manté-los atualizados junto aos 6rgdos responsaveis pela informacdo, devendo proceder,
imediatamente, a correcdo ou a alteracao dos registros tao logo identifique incorrecédo ou aqueles
se tornem desatualizados. (IN n° 3/2018, art. 7°, caput).

8.12.1. A nao observancia do disposto no item anterior podera ensejar desclassificacdo no
momento da habilitag@o. (IN n° 3/2018, art. 7°, paragrafo Unico).

8.13. A verificacdo pelo pregoeiro, em sitios eletrdnicos oficiais de 6rgdos e entidades emissores de
certiddes constitui meio legal de prova, para fins de habilitac&o.

8.13.1. Os documentos exigidos para habilitacdo que ndo estejam contemplados no Sicaf
serdo enviados por meio do sistema, em formato digital, no prazo de 2 (duas) horas,
prorrogavel por igual periodo, contado da solicitagéo do pregoeiro.

8.14. A verificacdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita
em relacéo ao licitante vencedor.

8.14.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia
somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento das
propostas, e apenas do licitante mais bem classificado.

8.14.2. Respeitada a excec¢do do subitem anterior, relativa a regularidade fiscal, quando a
fase de habilitacdo anteceder as fases de apresentacdo de propostas e lances e de
julgamento, a verificacdo ou exigéncia do presente subitem ocorrerd em relacdo a todos os
licitantes.

8.15. Apds a entrega dos documentos para habilitacdo, ndo sera permitida a substituicdo ou a
apresentacdo de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, e IN
73/2022, art. 39, 84°):

8.15.1. complementacdo de informacfes acerca dos documentos j4 apresentados pelos
licitantes e desde que necessaria para apurar fatos existentes a época da abertura do
certame; e

8.15.2. atualizacao de documentos cuja validade tenha expirado apds a data de recebimento
das propostas;
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8.16. Na andlise dos documentos de habilitacdo, a comissao de contratagdo podera sanar erros ou
falhas, que ndo alterem a substancia dos documentos e sua validade juridica, mediante deciséo
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de
habilitacdo e classificacéo.

8.17. Na hipédtese de o licitante ndo atender as exigéncias para habilitacéo, o pregoeiro examinara a
proposta subsequente e assim sucessivamente, na ordem de classificagéo, até a apuracao de uma
proposta que atenda ao presente edital, observado o prazo disposto no subitem 8.16.1.

8.18. Somente seréo disponibilizados para acesso publico os documentos de habilitagdo do licitante
cuja proposta atenda ao edital de licitacdo, apds concluidos os procedimentos de que trata o
subitem anterior.

8.22. A comprovacéo de regularidade fiscal e trabalhista das microempresas e das empresas de
pequeno porte somente sera exigida para efeito de contratacdo, e ndo como condicdo para
participacdo na licitagcdo (art. 4° do Decreto n° 8.538/2015).

9. Da ata de registro de precos
9. DA ATA DE REGISTRO DE PREGCOS

9.1. N&o se aplica o Registro de Precos.

10. Da formacao do cadastro de reserva
10. DA FORMAGAO DO CADASTRO DE RESERVA

10.1. N&o se aplica o Registro de Precos.

11. Dos recursos
11. DOS RECURSOS

11.1. A interposicao de recurso referente ao julgamento das propostas, a habilitagcdo ou inabilitacéo
de licitantes, a anulacdo ou revogacao da licitagcdo, observara o disposto no art. 165 da Lei n°
14.133, de 2021.

11.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimacédo ou de lavratura da ata.

11.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitacdo
ou inabilitagédo do licitante:

11.3.1. a intengdo de recorrer devera ser manifestada imediatamente, sob pena de preclusao;

11.3.1.1. o prazo para a manifestacdo da intencao de recorrer ndo sera inferior a 10
(dez) minutos.

11.3.2. o prazo para apresentacdo das razdes recursais sera iniciado na data de intimagéo
ou de lavratura da ata de habilitacédo ou inabilitacao.

11.4. Os recursos deverdo ser encaminhados em campo proprio do sistema.
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11.5. O recurso serd dirigido a autoridade que tiver editado o ato ou proferido a decisao recorrida, a
qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo,
encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10
(dez) dias Uteis, contado do recebimento dos autos.

11.6. Os recursos interpostos fora do prazo nao seréo conhecidos.

11.7. O prazo para apresentacdo de contrarrazdes ao recurso pelos demais licitantes sera de 3
(trés) dias uteis, contados da data da intimacdo pessoal ou da divulgacdo da interposicao do
recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.8. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisao
recorrida até que sobrevenha deciséo final da autoridade competente.

11.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.10 Os autos do processo permanecerdo com vista franqueada aos interessados, por meio de
solicitacdo no e-mail licitacao@enap.gov.br ou por peticdo dirigida ou protocolada no enderecgo
SAIS - n° 02-A - Setor Policial Sul - Brasilia/DF, secao de Protocolo.

12. Das infracoes administrativas e sancoes
12. DAS INFRACOES ADMINISTRATIVAS E SANCOES
12.1. Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

12.1.1.deixar de entregar a documentacdo exigida para o certame ou ndo entregar qualquer
documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

12.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

12.1.2.1. ndo enviar a proposta adequada ao Ultimo lance ofertado ou apo6s a
negociacao;

12.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;
12.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
12.1.2.4. deixar de apresentar amostra;

12.1.2.5. apresentar proposta ou amostra em desacordo com as especificagdes do
edital;

12.1.3. ndo celebrar o contrato ou ndo entregar a documentacéo exigida para a contratacao,
guando convocado dentro do prazo de validade de sua proposta;

12.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de
preco, ou a aceitar ou retirar o instrumento equivalente no prazo estabelecido pela
Administracéo;

12.1.4. apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar
declaracao falsa durante a licitacao;

12.1.5. fraudar a licitacao;
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12.1.6. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial
quando:

12.1.6.1. agir em conluio ou em desconformidade com a lei;
12.1.6.2. induzir deliberadamente a erro no julgamento;
12.1.6.3. apresentar amostra falsificada ou deteriorada;
12.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitagéo
12.1.8. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

12.2. Com fulcro na Lei n® 14.133, de 2021, a Administracdo podera, garantida a prévia defesa,
aplicar aos licitantes e/ou adjudicatérios as seguintes sanc¢des, sem prejuizo das responsabilidades
civil e criminal:

12.2.1. adverténcia;
12.2.2. multa;
12.2.3. Impedimento de licitar e contratar e

12.2.4. declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos
determinantes da puni¢cdo ou até que seja promovida sua reabilitacdo perante a propria
autoridade que aplicou a penalidade.

12.3. Na aplicagdo das sancdes seréo considerados:
12.3.1. a natureza e a gravidade da infracdo cometida.
12.3.2.as peculiaridades do caso concreto
12.3.3. as circunstancias agravantes ou atenuantes
12.3.4. os danos que dela provierem para a Administracdo Publica

12.3.5. a implantac&o ou o aperfeicoamento de programa de integridade, conforme normas e
orientac6es dos 6rgdos de controle.

12.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato
licitado, recolhida no prazo maximo de 10 (dez) dias Uteis, a contar da comunicacao oficial.

12.4.1. Para as infra¢Bes previstas nos itens 12.1.1, 12.1.2 e 12.1.3, a multa sera de 0,5% a
15% do valor do contrato licitado.

12.4.2. Para as infracdes previstas nos itens 12.1.4, 12.1.5, 12.1.6, 12.1.7 e 12.1.8, a multa
sera de 15% a 30% do valor do contrato licitado.

12.5. As sancdes de adverténcia, impedimento de licitar e contratar e declaracdo de inidoneidade
para licitar ou contratar poderado ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

12.6. Na aplicacdo da sancdo de multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias Uteis, contado da data de sua intimagéo.

12.7. A san¢éo de impedimento de licitar e contratar serd aplicada ao responsavel em decorréncia
das infracBes administrativas relacionadas nos itens 12.1.1, 12.1.2 e 12.1.3, quando nado se
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justificar a imposicao de penalidade mais grave, e impedira o responsavel de licitar e contratar no
ambito da Administragdo Publica direta e indireta do ente federativo a qual pertencer o 6rgéo ou
entidade, pelo prazo maximo de 3 (trés) anos.

12.8. Poderé ser aplicada ao responséavel a sancdo de declaracdo de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infragdes dispostas nos itens 12.1.4, 12.1.5, 12.1.6, 12.1.7
e 12.1.8, bem como pelas infragdes administrativas previstas nos itens 12.1.1, 12.1.2 e 12.1.3 que
justifiguem a imposicdo de penalidade mais grave que a sancdo de impedimento de licitar e
contratar, cuja duracédo observara o prazo previsto no art. 156, 85°, da Lei n.° 14.133/2021.

12.9. A recusa injustificada do adjudicatario em assinar o contrato, ou em aceitar ou retirar o
instrumento equivalente no prazo estabelecido pela Administracdo, descrita no item 12.1.3,
caracterizara o descumprimento total da obrigacdo assumida e o sujeitara as penalidades e a
imediata perda da garantia de proposta em favor do érgao ou entidade promotora da licitagdo, nos
termos do art. 45, 84° da IN SEGES/ME n.° 73, de 2022.

12.10. A apuracdo de responsabilidade relacionadas as sancdes de impedimento de licitar e
contratar e de declaracdo de inidoneidade para licitar ou contratar demandara a instauracao de
processo de responsabilizacdo a ser conduzido por comissdo composta por 2 (dois) ou mais
servidores estaveis, que avaliard fatos e circunstancias conhecidos e intimara o licitante ou o
adjudicatario para, no prazo de 15 (quinze) dias Uteis, contado da data de sua intimacao, apresentar
defesa escrita e especificar as provas que pretenda produzir.

12.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sancdes de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimagdo, o qual serd dirigido a
autoridade que tiver proferido a deciséo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco)
dias Uteis, encaminhara o recurso com sua motivacdo a autoridade superior, que devera proferir
sua deciséo no prazo maximo de 20 (vinte) dias Uteis, contado do recebimento dos autos.

12.12. Cabera a apresentacdo de pedido de reconsideracdo da aplicacdo da san¢éo de declaracéo
de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da
intimacao, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

12.13. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisao
recorrida até que sobrevenha deciséo final da autoridade competente.

12.14. A aplicacdo das sancgdes previstas neste edital ndo exclui, em hipétese alguma, a obrigacéo
de reparacéo integral dos danos causados.

13. Da impugnacao do edital e do pedido de esclarecimento
13. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

13.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicagcao da
Lei n° 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da
abertura do certame.

13.2. A resposta a impugnacao ou ao pedido de esclarecimento serd divulgado em sitio eletrénico
oficial no prazo de até 3 (trés) dias Uteis, limitado ao ultimo dia 0til anterior a data da abertura do
certame.

13.3. A impugnacdo e o pedido de esclarecimento poderao ser realizados por forma eletronica, pelo
e-mail: licitacao@enap.gov.br, ou por peticdo dirigida ou protocolada no endereco SAIS — n° 02-A —
Setor Policial Sul — Brasilia/DF, se¢édo de Protocolo.
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13.4. As impugnacbes e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no
certame.

13.4.1. A concessao de efeito suspensivo a impugnacdo é medida excepcional e devera ser
motivada pelo agente de contratacdo, nos autos do processo de licitacao.

13.5. Acolhida a impugnacao, sera definida e publicada nova data para a realizacao do certame.

14. Das disposicoes gerais
14. DAS DISPOSICOES GERAIS
14.1. Sera divulgada ata da sesséo publica no sistema eletrénico.

14.2. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacao
do certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util
subsequente, no mesmo hordrio anteriormente estabelecido, desde que ndo haja comunicacdo em
contrario, pelo Pregoeiro.

14.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observaréo o
horario de Brasilia - DF.

14.4. A homologacao do resultado desta licitacdo ndo implicara direito a contratacao.

14.5. As normas disciplinadoras da licitacdo serao sempre interpretadas em favor da ampliacédo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administracdo, o
principio da isonomia, a finalidade e a seguranc¢a da contratacao.

14.6. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e a
Administracdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da
conducdao ou do resultado do processo licitatorio.

14.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do
inicio e incluir-se-a o do vencimento. SG se iniciam e vencem o0s prazos em dias de expediente na
Administracéo.

14.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e
do interesse publico.

14.9. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais pecas
gue compdem o processo, prevalecera as deste Edital.

14.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratacdes
Publicas (PNCP) e endereco eletronico www.enap.gov.br.

14.11. Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:
14.11.1. ANEXO | - Termo de Referéncia
14.11.1.1. ANEXO IA - Modelo de Proposta Comercial

14.11.1.2. ANEXO IB - Modelo de Termo de Compromisso de Sigilo e Seguranca da
Informacéo

14.11.1.3. ANEXO IC - Modelo de Termo de Ciéncia Individual
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14.11.1.4. ANEXO ID - Modelo de Termo de Recebimento Provisorio
14.11.1.5. ANEXO IE - Modelo de Termo de Recebimento Definitivo

14.11.1.6. ANEXO IF - Modelo de Demonstracdo de Atendimento aos Requisitos
Técnicos dos Itens

14.11.1.7. ANEXO IG - Modelo de Declaracdo de Vistoria ou Declaracdo de Opcéo de
N&o Realizacao de Vistoria

14.11.1.8. ANEXO IH - Modelo de Declaracdo de Cumprimento da Lei Geral de
Protecéo de Dados

14.11.1.9. ANEXO Il - Modelo de Declaragdo de Conhecimento do Edital
14.11.1.10. ANEXO IJ - Modelo de Ativos de Infraestrutura de Tl da ENAP

14.11.1.11. ANEXO IK - Modelo de Descrigdo da Solucéo - Ciclo de Vida do Objeto e
Especificacdo do Produto

14.11.1.12. ANEXO IL - Modelo de Ordem de Servigo ou de Fornecimento de Bens
14.11.2. ANEXO Il — Apéndice do Anexo | - Estudo Técnico Preliminar
14.11.3. ANEXO llI - Minuta de Termo de Contrato

14.11.4. ANEXO IV - Valores Maximos Admissiveis

15. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

MARCELO FERREIRA HALLAC

Autoridade competente

1Y
tf Assinou eletronicamente em 11/07/2024 as 15:39:33.
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UASG 114702 Termo de Referéncia 23/2024

Anexo | - Termo de Referencia.pdf



UASG 114702 Termo de Referéncia 91/2024

Termo de Referéncia 91/2024

Informacoées Basicas

Numero do

UASG Editado por Atualizado em
artefato
91/2024 114702-ENAP-ESCOLA NACIONAL DE ADM. JULLYANO LINO DA 07/06/2024 13:27 (v
PUBLICA/DF SILVA 7.0)
Status
ASSINADO

Outras informacoes

. Nimero da Processo
Categoria ~ . .
Contratacao Administrativo
V - prestacdo de servigos, inclusive os técnico-profissionais especializados/Servico 04600.002376
continuado sem dedicacdo exclusiva de mao de obra /2023-45

1. CONDICOES GERAIS DA CONTRATACAO

1.1 Contratagao de empresas especializadas no fornecimento de servigos gerenciados de seguranca para a ENAP,
compreendendo os servigos especificados no item 01 e no item 02, por 12 (doze) meses, nos termos da tabela
abaixo, conforme condi¢Bes e exigéncias estabelecidas neste instrumento.

ITEM ESPECIFICAQAO CATSER | METRICA OU QUANTIDADE VALOR VALOR TOTAL
UNIDADE DE UNITARIO PARA 12
MEDIDA MENSAL MESES
1 |(Servigo de
monitoramento °l 27359 Meses 12 R$ 28.965,70 | RS 347.588,44
visibilidade de ataques
cibernéticos
2 |Servigo de
monitoramento,
detecedo e resposta aj . Meses 12 R$ 77.714,82 | R$ 932.577,84
incidentes - 1500
Eventos por segundo
(EPS)
VALOR TOTAL DA CONTRATACAO PARA 12 MESES R$ 1.280.166,28

1.2 O(s) servico(s) objeto desta contratagdo sdo caracterizados como comuns, uma vez que se trata da contratacéo
de bens e servigos de apoio a gestdo da seguranca da informacéo e privacidade na ENAP que podem ser descritos
na forma de bens e servicos comuns definidos como padrdo e tendo caracteristica de desempenho e qualidade
estabelecidos de forma objetiva, ou seja, por meio de especifica¢des usuais de mercado.

1.3 O prazo de vigéncia da contratacdo é de 12 meses (maximo de 5 anos) contados do(a) assinatura do contrato,
prorrogével para até 05 (cinco) anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.
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1.3.1 O servico é enquadrado como continuado tendo em vista que o apoio e manutencdo as atividades
essenciais e administrativas da Enap, o cumprimento da missao institucional da Contratante e a necessidade
de se lidar com os aspectos de seguranc¢a da informacgédo na atual realidade cibernética em ambito mundial
dependem dos servicos neste Termo de Referéncia descritos, sendo a vigéncia por 12 meses mais vantajosa
considerando o Estudo Técnico Preliminar.

1.4 O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratacéo.

2. DESCRICAO DA SOLUCAO COMO UM TODO

2.1 A descricdo da solu¢gdo como um todo encontra-se pormenorizada em topico especifico do Estudo Técnico
Preliminar, apéndice deste Termo de Referéncia, e também no ANEXO K - DESCRICAO DA SOLUCAO COMO
UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E ESPECIFICACAO DO PRODUTO dos documentos
auxiliares deste Termo de Referéncia.

2.2 A solucdo de TIC consiste em um conjunto de solugBes, divididas em dois itens, componentes de servigos
gerenciados de seguranga da informacdo e de seguranga cibernética a fim de viabilizar o apoio a gestdao de
seguranga da informacgéao, de riscos cibernéticos e de conformidade baseados nas melhores praticas e frameworks
do mercado no ambito da Escola, bem como operacionalizar o monitoramento e visibilidade de ataques cibernéticos
e o tratamento de incidentes de seguranga cibernética concernentes aos ativos de Tecnologia da Informacao da
ENAP.

2.3 A prestacgéo de servigos envolve:

2.3.1 ITEM 01: Servico de Monitoramento e Visibilidade de Ataques Cibernéticos que tem como
finalidade aplicar inteligéncia voltada para a seguranca da marca ENAP, com o objetivo de realizar buscas
continuas em diversas camadas da internet, incluindo a Surface, Deep e Dark Web. Essas buscas tém como
foco a identificacéo de informagBes sensiveis que possam estar sendo discutidas ou comercializadas de
forma ilegal, tais como dados confidenciais, informacdes privilegiadas ou quaisquer outros tipos de contetido
gue possam representar uma ameaca a integridade da ENAP.

2.3.2 ITEM 02: Servico de Monitoramento, Detec¢cao e Resposta a Incidentes que tem como objetivo
prover a ENAP mecanismo de visibilidade de logs, rede e informagbes, capaz de identificar eventos
maliciosos, através de correlacionamento de logs e trafego de rede sob um regime de monitoramento de
1500 eventos por segundo, que possam comprometer 0s servigos tecnoldgicos da ENAP.

3. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE

3.1 A presente contratagdo justifica-se no contexto e pelos motivos abaixo descritos:

3.1.1 A Fundagédo Escola Nacional da Administracdo Publica (Enap) é uma escola de governo do Poder
Executivo Federal, vinculada ao Ministério da Gestédo e da Inovagcdo em Servigos Publicos, conforme dispde
o Decreto n° 11.345, de 1° de Janeiro de 2023. A ENAP desempenha um papel crucial na formagéo e
capacitacdo de servidores publicos, lidando com informagfes sensiveis e estratégicas para o Estado
brasileiro.

3.1.2 O cenario atual de ameacas cibernéticas apresenta desafios crescentes para as organizagdes,
incluindo instituicbes governamentais como a ENAP. Ataques cibernéticos sofisticados, como ransomware,
phishing e malware avancado, representam riscos significativos para a confidencialidade, integridade e
disponibilidade dos dados e sistemas.

3.1.3 A infraestrutura de Tecnologia da Informacéo (Tl) da ENAP é complexa e heterogénea, abrangendo
seguranca, rede de comunicagédo de dados, banco de dados, servidores de rede, sistemas operacionais,
sistemas de backup e recursos de armazenamento de dados. Essa complexidade aumenta a superficie de
ataque e dificulta a gestéo eficiente da seguranca da informacao utilizando apenas recursos internos.

3.1.4 A ENAP tem intensificado o uso de tecnologias digitais para oferecer servi¢os a sociedade e apoiar as
diferentes modalidades de trabalho dos servidores. Esse contexto demanda um ecossistema de protecéo
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digital robusto para garantir a continuidade dos servigos, mitigar riscos de perda de informacdes e danos a
imagem institucional, além de fortalecer a percepcao de seguranca perante usuarios internos e a sociedade.

3.1.5 A contratacdo de Servigos Gerenciados de Seguranca da Informacdo e Seguranca Cibernética é
essencial para:

® |mplementar um sistema de monitoramento e visibilidade de ataques cibernéticos: A identificagédo
proativa de ameacas na Surface, Deep e Dark Web permite que a ENAP se antecipe a possiveis
ataques e proteja sua reputagdo e informagdes sensiveis.

® Estabelecer um servico de monitoramento, detec¢éo e resposta a incidentes: A capacidade de
monitorar um grande volume de eventos (1500 eventos por segundo) e correlacionar logs e trafego
de rede é crucial para detectar e responder rapidamente a incidentes de seguranga, minimizando
seus impactos.

® Aumentar a capacidade da equipe de seguranca: A expertise e 0 conhecimento especializado da
empresa contratada complementam as habilidades da equipe interna da ENAP, permitindo uma
gestdo de seguranca mais eficiente e eficaz.

3.1.6 Diante desse cenario, a contratacdo de Servicos Gerenciados de Seguranca da Informacdo e
Seguranca Cibernética se apresenta como uma solucdo estratégica para a ENAP, garantindo a protecéo de
seus ativos de TI, a continuidade de seus servigos e a seguranc¢a das informagdes sob sua responsabilidade.

3.1.7 Portanto, esta contratacéo tem como objetivo prover a ENAP de Servicos Gerenciados de Seguranca
da Informacgdo e Seguranca Cibernética necessarios ao estabelecimento, a ampliagdo, a atualizacao, a
manuten¢do e a melhoria continua do conjunto de ferramentas, processos e equipes responsaveis pela
gestdo da seguranca da informacdo e pela execucdo continua, conforme a seguranga e a privacidade
requeridas, dos processos de TIC e de negdcio desta Escola.

3.1.8 A Informagéo se tornou uma ferramenta de facil acesso e essencial para o desenvolvimento pessoal e
coletivo. Porém, essa informacéo deixou de ser unicamente um recurso de desenvolvimento passando a ser
o item mais valioso em uma organizagdo, sendo considerada muitas vezes como patriménio do 6rgdo no
qual ela foi gerada. Diante dessa valorizacdo, ela passou a atrair a atencao de pessoas ou entidades na
busca de auferir lucro, posicionar-se melhor no mercado, obter vantagens ou mesmo destruir imagens e
reputagGes. Na sociedade atual, ndo basta apenas armazenar a informacgdo para futura recuperacéo, é
necessario investir em protecdo, uma vez que esta sob constante risco e necessita ser adequadamente
protegida.

3.1.9 E nesse contexto que a Seguranca da Informacéo se tornou um elemento essencial para a manutengéo
da idoneidade das institui¢bes e de sua manutencédo no mercado.

3.1.10 Diante dessa sociedade da informagéo, a seguran¢a da informacéo tem se tornado essencial para a
protecdo de uma organizagdo, necessitando de uma grande estrutura de operacéo de seguranca dentro dos
6rgdos e sendo inviavel contar somente com o corpo técnico interno das entidades, passando a ser
executados por servi¢cos gerenciados de seguranga da informacéao.

3.1.11 A infraestrutura de TIC da ENAP disp6e de uma série de ativos heterogéneos agrupados em:
seguranca, rede de comunicacdo de dados, telefonia, banco de dados, servidores de rede, sistemas
operacionais, sistemas de backup e recursos de armazenamento de dados que, dada a criticidade dos
sistemas hospedados, devem operar em alta disponibilidade e resiliéncia a falhas, inclusive as de seguranca.
Tal diversidade eleva exponencialmente a complexidade da gestdo de seguranca da informagédo e
consequentemente o desafio de fazer frente as ameacgas cibernéticas emergentes.

3.1.12 Considerando o crescente uso de recursos tecnoldgicos pela ENAP as diferentes modalidades de
trabalho dos servidores e 0s novos servigos digitais oferecidos pela Escola a sociedade, fazem com que seja
necessaria a criagdo de um ecossistema de protecgdo digital para a Escola para garantir a continuidade dos
servigos de TIC, mitigando riscos de perda de informacdes, danos a imagem institucional, melhorando a
percepcao de seguranga perante usuarios internos e a sociedade.

3.1.13 A ENAP dispde de um Comité de Seguranca da Informacéo (Portaria n ] 556 de 19 de setembro de
2019 da Escola Nacional de Administragdo Publica) e executa a¢gfes, com carater ad hoc e sistematizadas,
de seguranca da informacao e privacidade de dados (distribuidas pelas diretorias de Gestdo Corporativa e
Executiva). Entretanto, a Escola ainda ndo dispde de equipe técnica especializada e suficientes para a
execucdo de atividades especificas de segurancga cibernética, conforme se busca com a contratagdo dos
objetos deste certame.
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3.1.14 Ademais, a luz do disposto no art. 48 da Lei 14.133 de 1° de abril de 2021, a terceirizagdo das
atividades a serem licitadas e contratadas € completamente viavel uma vez que as disposicdoes deste
certame ndo incorrem em nenhuma das condi¢des de vedacéo listadas pelo supracitado artigo:

3.1.14.1 As especificagdes técnicas, os requisitos da contratacdo e os modelo de gestédo propostos
neste Termo de Referéncia ndo incidem na indicagdo de pessoas expressamente nominadas para
executar direta ou indiretamente o objeto contratado;

3.1.14.2 Os requisitos de formacdo de equipe e de experiéncia profissional dispostos neste
documento nao fixam salario inferior ao definido em lei ou em ato normativo a ser pago pelo
contratado;

3.1.14.3 Nos resquitos deste documento, a ENAP ndo estabelece vinculo de subordinagdo com
funcionario de empresa prestadora de servico terceirizado;

3.1.14.4 A Escola, conforme os requisitos deste documento, ndo define forma de pagamento
mediante exclusivo reembolso dos salarios pagos;

3.1.14.5 A ENAP, como contratante, ndo avoca para si a prerrogativa de demandar a funcionario de
empresa prestadora de servigo terceirizado a execucdo de tarefas fora do escopo do objeto da
contratacao;

3.1.14.6 Nao ha previsdo nos documentos deste certame que compordo o edital exigéncias que
constituam intervencao indevida da Administrac@o na gestéo interna do contratado.

3.2 Desta forma, considerando a importancia que os sistemas e servigos de Tl adquiriram para as organizacdes e a
constante diversificacdo e desenvolvimento de novas ameacas cibernéticas, sdo mandatérios a constante evolucéo,
o aparelhamento, o aprimoramento dos mecanismos de seguranca, bem como o desenvolvimento de equipes e de
métodos de seguranga cada vez mais complexos.

3.3 O objeto da contratacéo esté previsto no Plano de Contratagdes Anual 2024, conforme detalhamento a seguir:

1. ID PCA no PNCP: [00627612000109-0-000001/2024];

2. Data de publicagdo no PNCP: [04/07/2023];

3.1d do item no PCA: [114702-90097/2023]

4. Classe/Grupo: [173 -

SERVICOS DE CONSULTORIA EM TECNOLOGIA DA INFORMAGCAO ECOMUNICACAO (TIC)];
5. Identificador da Futura Contratacéo: [Contratacdo de servigcos gerenciados de seguranca].

3.4 O objeto da contratacao esté previsto no Plano de Contratacdes Anual [2023], conforme consta das informacdes
basicas deste termo de referéncia.

3.5 O objeto da contratagdo também esta alinhado com a Estratégia de Governo Digital 2023 e em consonancia com
o Plano Diretor de Tecnologia da Informacéo e Comunicacao (PDTIC) 2023-2025 da ENAP, conforme demonstrado

abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

Objetivos Estratégicos

OE6

Promover o melhor ambiente de inovagéo e a construgao colaborativa de solugbes para
desafios publicos

OE7 |Gerir a informac&o e o conhecimento de forma estratégica

OE14

Prover solucdes integradas de tecnologia da informacgdo e comunicagdo com foco no
usuario
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ALINHAMENTO AO PDTIC 2023-2025
Id.N | Id. Meta Descricao da Meta ID. Acao Descricao da Acéao
ALAAL Prover solucéo integrada de seguranca
o contra virus, malwares e ransomware
Prover solucdo de antispam para 0s
Ad4.2 servi¢os de e-mail da Enap, incluindo
suporte
Prover solucdo para gestao de
A4.4.2
vulnerabilidades
N4 M4.4 Prover chlugoes de Seguranga da
Informacgé&o ~ ~ N
Prover solucdo de protecao avangada a
A4.4.3
infraestrutura de Tl da Enap
Prover modernizagéo continua da
Ad.4.4
solugdo de filtro de contetido da Enap
Prover solucao de operagao e
A4.45 . o
atendimento a requisi¢éo e resposta a
incidentes (SOC)
Propor revisdo e publicacéo de
A5.1 normativos de Seguranca da
Informagéo e Privacidade de dados
Elaborar a Politica de Protecao de
A5.4
Dados Pessoais
Promover ac¢des de Seguranca
Elaborar o Plano de Resposta a
N5 M5 da Informacgéo e Privacidade de A5.5
Incidentes de Sl
Dados
Realizar campanha de conscientizagéo
Ab5.6 em Seguranga da Informagéo e
Privacidade de dados
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Implementar framework de Privacidade
A5.7
e Seguranga da Informacéo

3.6 Por tratar de oferta de servigos publicos digitais, o objeto da contratacéo sera integrado a Plataforma Gov.br, nos
termos do Decreto n° 10.332, de 28 de abril de 2020, e suas atualiza¢Bes, de acordo com as especificacdes deste

Termo de Referéncia.

4. REQUISITOS DA CONTRATACAO

Requisitos de Negécio:

4.1 A presente contratagcdo orienta-se pelos seguintes requisitos de negdcio:

4.1.1 A solucédo de seguranca a ser contratada visa, de forma continua, suportar o gerenciamento,
monitoramento, tratamento e prote¢do aos incidentes de seguran¢ga do ambiente tecnoldgico da
ENAP de acordo com as seguintes necessidades de negécio:

4.1.1.1 Prover suporte, monitoramento, operacao e gestdo de servicos de seguranca por meio
de solugdes proprias ou da ENAP;

4.1.1.2 Prover suporte e administracdo de ativos e tecnologias de seguranga conforme
solucdes existentes no ambiente de seguranca da ENAP;

4.1.1.3 Sustentar e operar todo o parque tecnoldgico através de um catalogo de servicos pré-
estabelecidos pela ENAP por meio de especialistas em seguranca dedicados ou por meio do
SOC;

4.1.1.4 Documentar e realizar a gestdo de respostas aos incidentes de seguranca,;

4.1.1.5 Prover servigos de governanga, risco e conformidade de seguranca e privacidade;
4.1.1.6 Prover servico de prevencdo contra vazamento de informacdes sensiveis para o meio
externo;

4.1.1.7 Elaborar planos, programas, workshops, pesquisas e questionarios de seguranc¢a da
informacao voltados para melhoria e conscientizagéo de usuarios em geral da ENAP;

4.1.1.8 Prover servicos de inteligéncia aplicados a seguranca em busca de informagfes
pertinentes a ENAP;

4.1.1.9 Responder a ataques de forma imediata colocando os responsaveis da ENAP a par da
situagdo de vulnerabilidades, ameacas ou riscos graves a infraestrutura da ENAP;

4.1.1.10 Auxiliar nos problemas relacionados a seguranca de ativos de informagdo com os
quais a ENAP estabelece comunicacéo;

4.1.1.11 Monitorar vulnerabilidades e ameacas em tempo real no que tange a seguranga dos
ativos de rede e comunicagdo da ENAP;

4.1.1.12 Garantir a aplicagdo da Politica de Seguranca da Informacdo e Comunicagfes
(POSIC) da ENAP;

4.1.1.13 Prover servicos de operagcdo e gerenciamento de seguranca integrados e
customizados, capazes de fornecer os niveis de servigo exigidos em contrato em termos de
efetividade e prazo;

4.1.1.14 Manter a continuidade dos servicos de seguranca atualmente prestados na
infraestrutura de TI;

4.1.1.15 Executar as politicas de seguranc¢a da informagéo, publicas, privadas (uso interno da
ENAP) e restritas (Uso por um grupo restrito);

4.1.1.16 Apoiar as equipes de infraestrutura, sistemas, banco e administragdo de dados na
implantacéo da esteira de integragdo continua do DevSecOPs, no que couber;

4.1.1.17 Elaborar planos e programas de seguranca da informa¢do e acesso a dados ou
recursos de TI,

4.1.1.18 Proteger a integridade e a confiabilidade dos sistemas de informacdo contra
incidentes de seguranca;

4.1.1.19 Minimizar a duragdo e o impacto de uma eventual violagdo de seguranca dos ativos e
informacdes através de ac¢des imediatas de contencéo e erradicacédo de ameagcas;

4.1.1.20 Aplicar a inteligéncia de protegdo contra ataques cibernéticos;

4.1.1.21 Agir proativamente para reduzir a interrupcéo de servicos em parte ou como um todo,
ainda que algum evento de segurang¢a ndo tenha impactado o usuario final;
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4.1.1.22 Realizar testes internos e externos completos e periédicos de seguranca e prevengéo
para verificar pontos de vulnerabilidades na rede e nos sistemas e ambientes de infraestrutura
da ENAP;

4.1.1.23 Manter a disponibilidade, desempenho e seguranga do ambiente de TI;

4.1.1.24 Realizar a gestdo, comunicagdo e o gerenciamento de riscos de seguranca;

4.1.1.25 Coletar, identificar, tratar e efetuar o controle dos riscos mais significativos em cada
sistema informacional critico da ENAP;

4.1.1.26 Identificar vulnerabilidades eventualmente existentes nas diversas solucdes e
servicos de TI providos, prevenindo a ocorréncia de incidentes minimizando 0s seus impactos;
4.1.1.27 Zelar pela protecdo dos dados pessoais de professores, estudantes e cidadaos
inseridos nas bases de dados e redes da ENAP por meio de politicas de seguranca da
informacdo com a nova Lei Geral de prote¢do de Dados Pessoais (LGPD);

4.1.1.28 Zelar pela privacidade dos dados pessoais dos cidadaos inseridos nas bases de
dados e redes da ENAP;

4.1.1.29 Prevenir qualquer evento de seguranca da informacgéo indesejavel e inesperado, seja
Unico ou em série, que pode comprometer as opera¢ées do negdcio e ameacar a seguranga
da informacéo;

4.1.1.30 Apoiar a DGI (Diretoria de Gestdo e Inovacdo) nas tomadas de decisdes
relacionadas a seguranga da informagao;

4.1.1.31 Manter a confidencialidade, integridade e disponibilidade do ambiente tecnolégico;
4.1.1.32 Garantir que a infraestrutura da rede de dados da ENAP seja escalavel e possibilitar
um aumento significativo no ndmero de conexdes de rede, sem comprometimento da
qualidade ou do desempenho devido a ataques cibernético;

4.1.1.33 Garantir a disponibilidade, continuidade e qualidade dos servigos para o cumprimento
das atividades finalisticas da ENAP e, consequentemente, o alcance dos resultados
desejados para a sociedade;

4.1.1.34 Garantir os meios adequados para que 0s processos de seguranga da informacgédo
possam ser aprimorados através da implementacéo de recursos de protecdo adequados.

Requisitos de Capacitacao

4.2 Sera necessario treinamento a equipe que atuara com a solugdo. O treinamento devera ser de no minimo
6 (seis) horas de duracéo.

4.3 A CONTRATADA devera prover capacitagcao técnica, tedrica e pratica, de cada item, conforme sua
natureza, da solugdo ofertada a equipe local da ENAP:

4.3.1 O treinamento devera abranger o repasse de informacgdes e conhecimentos necessarios
referente aos conceitos basicos de administracdo da solugdo e o esclarecimento de duvidas das
principais rotinas de configuragdo, gerenciamento, administracao e operagéo.

4.3.2 A capacitacéo técnica nas disciplinas referentes aos itens ofertados devera contemplar turmas
fechadas, com no méaximo 15 (quinze) participantes em cada uma delas.

4.3.3 Os treinamentos devem ser ministrados, sob demanda, nas dependéncias da ENAP ou
conduzidos de forma remota, considerando a duracdo minima de 6 horas para cada item, em turnos
parciais das 08:00 as 12:00 ou das 14:00 as 18:00, de segunda a sexta-feira, em datas e horarios
definidos posteriormente pela Escola.

4.3.4 A capacitagdo técnica provida deverad abordar todos os componentes da solu¢do fornecida,
devendo ainda estar de acordo com a utilizag@o da solucéo instalada no ambiente da ENAP.

4.3.5 Considerando-se as tecnologias disponiveis no ambiente de Tecnologia da Informacdo da
ENAP, verifica-se que, para a execucdo do objeto dessa pretensa contratacdo, a empresa a ser
contratada devera dispor de Equipe Técnica especializada e com treinamento e capacitagédo
atualizados nas tecnologias em questéo.

4.3.6 Os requisitos de capacitacdo devem refletir as principais metodologias, tecnologias, produtos e
ferramentas que representem maior abrangéncia para os servigos de Tl e solu¢gbes de infraestrutura
de TI utilizados na ENAP.
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4.3.7 A CONTRATADA devera fornecer, também em meio digital, o material didatico de
acompanhamento detalhado, original do fabricante quando aplicavel, preferencialmente em
portugués, contendo todos os assuntos abordados na capacitacdo. Entende-se como material
didatico, apostilas, slides de apresentagfes, manuais, livros-textos, dentre outros de semelhante
natureza, destinados a facilitar ou complementar o aprendizado. Na auséncia de publicacdo em
portugués (Brasil) do material original do fabricante, sera aceito material em inglés;

4.3.8 A ENAP reserva-se o direito de realizar a validacéo técnica e pedagdgica do material didatico,
podendo vir a solicitar a CONTRATADA eventuais correcdes ou adequacdes;

4.3.9 Ao término de cada turma, seré realizada uma Avaliacdo de Reacdo tendo em vista a medigdo
e avaliacdo da qualidade da capacitacdo. A ENAP podera aplicar uma Avaliacdo de Reagdo em todos
os treinandos, com o objetivo de avaliar a satisfacdo com a capacitacao;

4.3.10 Caso a CONTRATADA, para fins proprios, tenha a necessidade de mensurar outros fatores
ndo previstos na avaliacdo padrdo da ENAP, ela podera utilizar o seu proprio formulario, porém o
mesmo nao sera utilizado para aprovacéo da capacitacéo por parte da ENAP;

4.3.11 Quatro fatores serdo objeto de avaliagcdo pelo formulario, conforme descrito abaixo:

4.3.11.1 Instrutoria - Avalia a satisfacdo dos participantes com relacdo a atuagdo do instrutor
durante a capacitacéo, tanto em relacdo ao seu conhecimento técnico do tema, quanto a sua
habilidade didatico-pedagdgica e de interagdo com a turma;

4.3.11.2 Material Didéatico - Avalia a percepcao dos participantes sobre a adequacéo e clareza
do material didatico utilizado na capacitagéo;

4.3.11.3 Contetido Programético - Avalia a percepcdo dos treinandos quanto ao equilibrio
entre teoria e pratica, nivel de profundidade, exemplos de exercicios, aderéncia e
aplicabilidade;

4.3.11.4 Autoavaliagdo - Avalia a percepcao dos participantes quanto a aquisicdo de novos
conhecimentos e habilidades por meio da capacitacdo oferecida, bem como, a seguranca
para a sua aplicacao e relevancia do conteddo abordado;

4.3.12 Cada fator é composto por um conjunto de itens que deverdo ser avaliados por meio da
utilizacdo de quatro conceitos, quais sejam: Fraco (0), Regular (1), Bom (2) e Excelente (3);

4.3.13 A capacitacdo técnica provida pela CONTRATADA podera ser submetida a aprovagdo por
parte da ENAP;

4.3.14 O resultado da capacitagéio sera considerado INSATISFATORIO quando pelo menos uma das
situa¢cBes abaixo ocorrer:

4.3.14.1 Média final da turma igual ou inferior ao conceito regular (1), excluindo-se o fator
Auto avaliagao;

4.3.14.2 Média do fator Instrutoria igual ou inferior ao conceito regular (1);

4.3.15 A CONTRATADA sera obrigada a realizar, sem 6nus para a ENAP, nova capacitacdo para
todas as turmas em que ficar configurado como resultado INSATISFATORIO. A critério da Escola, 0
conteudo podera ser ajustado e/ou o instrutor substituido para sanar os problemas identificados. A
nova capacitagcdo devera acontecer segundo um novo calendario a ser definido pela ENAP;

4.3.16 Ap6s a conclusdo da capacitagdo, mediante solicitagdo formal da ENAP, a CONTRATADA
devera fornecer cépia da apresentacao utilizada em midia eletrénica (CD, DVD, PENDRIVE ou link
de repositério em nuvem), em formatos padréo de mercado (PDF, DOC, PPT ou HTML);

4.3.17 A ENAP se reserva o direito de reproduzir trechos do material didatico utilizado na
capacitacdo, desde que registradas as devidas fontes,para realizar capacitagdes internas de seus
servidores, terceirizados e colaboradores;
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4.3.18 A CONTRATADA devera disponibilizar para os participantes que obtiverem no minimo 75% de
frequéncia, os certificados de conclusdo de curso, em meio eletrénico, ao final de cada turma.
Aqueles que apresentarem percentuais inferiores ndo deveréo recebé-lo;

4.3.19 A CONTRATADA devera enviar a ENAP a lista de presenca, assinada pelo instrutor, em que
seja comprovada a participacdo dos treinandos em cada turno de cada dia de capacitacéo;

4.3.20 Para fins de comprovacao dos servigos prestados, visando o faturamento, a CONTRATADA
devera encaminhar & ENAP, em até 5 (cinco) dias Uteis ap6s o encerramento de cada turma, os
certificados e o documento de presenca digitalizados.

4.3.21 As despesas decorrentes do servico de treinamento (instrutores, confec¢cdo do material
didatico, etc.) serdo de exclusiva responsabilidade da CONTRATADA,

4.3.22 N&do deve haver limites quanto aos participantes da equipe técnica da Contratante para o
treinamento.

Requisitos Legais

4.4 O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n® 14.133/2021, a
Instrucdo Normativa SGD/ME n° 94, de 2022, Instru¢do Normativa SEGES/ME n° 65, de 7 de julho de 2021,
Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais — LGPD) e a outras
legislacdes aplicaveis, a saber:

4.4.1 Lei Federal n° 12.846/2013: dispBe sobre a responsabilizagdo administrativa e civil de pessoas
juridicas pela pratica de atos contra a administragdo publica, nacional ou estrangeira, e da outras
providéncias;

4.4.2 Lei Federal n® 13.709/2018: lei Geral de Protecdo de Dados Pessoais;

4.4.3 Lei Complementar n° 123/2006: institui o Estatuto Nacional da Microempresa e da Empresa de
Pequeno Porte, e da outras providéncias;

4.4.4 Decreto n® 7.174/2010: regulamenta a contratacdo de bens e servigcos de informética e
automacao pela administragdo publica federal, direta ou indireta, pelas fundagGes instituidas ou
mantidas pelo Poder Publico e pelas demais organizagdes sob o controle direto ou indireto da Uniéo;

4.4.5 Decreto n° 7.579/2011: dispde sobre o Sistema de Administracdo dos Recursos de Tecnologia
da Informagéo - SISP, do Poder Executivo federal;

4.4.6 Decreto n°® 11.129/2022: regulamenta a Lei n°® 12.846, de 1° de agosto de 2013, que disp&e
sobre a responsabilizacdo administrativa e civil de pessoas juridicas pela préatica de atos contra a
administracdo publica, nacional ou estrangeira;

4.4.7 Decreto 9.507, de 21 de setembro de 2018: dispde sobre a execucdo indireta, mediante
contratacdo, de servigcos da administracdo publica federal direta, autarquica e fundacional e das
empresas publicas e das sociedades de economia mista controladas pela Unido;

4.4.8 Instrucdo Normativa SEGES/MP n° 05, de 26 de maio de 2017: dispde sobre as regras e
diretrizes do procedimento de contratacdo de servigos sob o regime de execucao indireta no ambito
da Administracéo Publica federal direta, autarquica e fundacional,

4.4.9 Instrucdo Normativa SEGES/ME N° 98, de 26 de Dezembro De 2022: estabelece regras e
diretrizes para o procedimento de contratagdo de servicos sob o regime de execucao indireta de que
dispde a Lei n® 14.133, de 1° de abril de 2021, no ambito da Administracao Publica federal direta,
autarquica e fundacional;

4.4.10 Decreto n® 10.947 de 25 de Janeiro de 2022: regulamenta o inciso VIl do caput do art. 12 da
Lei n® 14.133, de 1° de abril de 2021, para dispor sobre o plano de contratagdes anual e instituir o
Sistema de Planejamento e Gerenciamento de Contratacdes no ambito da administracdo publica
federal direta, autarquica e fundacional;
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4.4.11 Instrucdo Normativa SGD/ME n° 01, de 4 de abril de 2019: dispbe sobre o processo de
contratacdo de solugdes de Tecnologia da Informac¢éo e Comunicacéo - TIC pelos 6rgéos e entidades
integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo - SISP do
Poder Executivo Federal;

4.4.12 Instrucdo Normativa n° 03, de 26 de abril de 2018: dispbe sobre regras de funcionamento do
Sistema de Cadastramento Unificado de Fornecedores — SICAF, no ambito do Poder Executivo
Federal;

4.4.13 Portaria SGD/MGI n° 1.070, de 1° de junho de 2023: estabelece modelo de contratacdo de
servigos de operacdo de infraestrutura e atendimento a usuérios de Tecnologia da Informacéo e
Comunicagdo, no ambito dos 6rgdos e entidades integrantes do Sistema de Administracdo dos
Recursos de Tecnologia da Informacéo - SISP do Poder Executivo Federal;

4.4.13.1 Sem embargo, este processo ndo se trata de contratagdo de posto de trabalho
alocado ou de médo de obra com dedicacdo exclusiva, mas de servicos de seguranca da
informacéo para fins de apoio aos processos de gestdo de solugbes de TIC sob a supervisdo
exclusiva de servidores lotados na ENAP. A Portaria SGD/MGI n° 1.070, de 2023, portanto, foi
referenciada apenas como parametro para se descrever as atribuicdes esperadas, conforme
disposto no ANEXO C - CATEGORIAS DE SERVICOS da referida portaria, nos requisitos e
experiéncias esperados para o(s) profissional(is) da contratada que atender&o aos requisitos
e as especificagdes dos servigos a serem contratados.

4.4.14 Portaria MPOG/ME N° 424, de 7 dezembro de 2017: Institui o indice de Custo de Tecnologia
da Informacgdo - ICTI como indice especifico a ser considerado nos contratos relacionados a
Tecnologia da Informagdo pelos 6rgdos integrantes do Sistema de Administracdo de Recursos de
Tecnologia da Informagéo - SISP do Poder Executivo Federal, observada a periodicidade legal;

4.4.16 Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022: disp6e sobre o processo de
contratagdo de solucdes de Tecnologia da Informagdo e Comunicacéo - TIC pelos érgdos e entidades
integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo - SISP do
Poder Executivo Federal.

4.5 Ademais, a CONTRATADA devera se submeter a Politica de Seguranca da Informacado (POSIC) da
ENAP, nos termos da Resolucdo Enap n° 27, de 28 de dezembro de 2021.

Requisitos de Manutencao

4.6 Devido as caracteristicas da solucdo, ha necessidade de realizagdo de manutencgbes corretivas,
preventivas, adaptativa ou evolutiva pela Contratada, visando a manutencao da disponibilidade da solugéo e
ao aperfeicoamento de suas funcionalidades;

4.7 Entende-se por requisitos de manutencéo a necessidade de continuidade da prestagdo de servigos de
TIC relacionados a seguranca cibernética, visando garantir o acesso aos servicos de TIC na ENAP, bem
como reduzir ou mitigar a ocorréncia de falhas, problemas ou incidentes, conforme detalhado neste Termo
de Referéncia e respectivos Anexos.

Requisitos Temporais

4.8 Os servigos devem ser prestados no prazo maximo de 05 (cinco) dias corridos para as capitais dos
estados e Distrito Federal (conforme Local e Endereco da prestacdo dos servigos na se¢do 6 - Modelo de
Execucgéo Contratual deste Termo de Referéncia) e de 07 (sete) dias corridos para as demais localidades, a
contar do recebimento da abertura da Ordem de Servigo (OS), emitida pela Contratante, podendo ser
prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente pelo Contratado e
autorizado pela Contratante;

4.9 Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nédo expressados de forma
contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.
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4.10 Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias
corridos. Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma
hora do ultimo dia, conforme os prazos. Serdo considerados em dias Uteis quando estiverem explicitamente
assim definidos.

4.11 Na execucao dos servicos, deverdo ser observados os seguintes prazos:

ATIVIDADE PRAZO

Assinatura do Contrato Em até 5 dias apds a convocacéo

Reunido de Alinhamento inicial: iniciagdo [Em até 10 dias Uteis a partir da assinatura do
do contrato e apresentac¢do do preposto  [contrato.

Entrega de certificado e/ou declaragcéo
para comprovacao da qualificacdo dos

L. . . o Durante a reunido de Alinhamento inicial.
técnicos/profissionais que irdo executar 0s

Servigos.
Entrega do Plano de Execugéo pela Em até 14 dias Uteis ap6s a reunido de
CONTRATADA. Alinhamento inicial.

Em até 07 dias Uteis apds a entrega do Plano

Inici ivi r .
cio das atividades propostas de Execucsio.

Periodo de levantamento dos itens 01 e |[Em até 03 dias Uteis ap6s a entrega do Plano

02. de Execucéo.
Periodo de analise das informacgdes Em até 02 dias Uteis apds a conclusédo da fase
obtidas dos itens 01 e 02. de levantamento.

Em até 05 dias Uteis apds a conclusédo da fase

Periodo de proposi¢fes dos itens 01 e 02. de analise.

Em até 14 dias Uteis apés a conclusédo da

Execucao dos testes externos. .
etapa de proposicdes.

Em até 07 dias Uteis apds a conclusédo da fase

Ex a re- .
ecugdo do re-teste de testes externos.

Apos a conclusédo dos testes e re-testes, sera
realizada reuniéo entre a CONTRATADA e o
CONTRATANTE para finaliza¢do do projeto
em até 14 dias.

Reunido final e finaliza¢éo do projeto.

4,12 Seguem abaixo requisitos temporais mais detalhados:
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4.12.1 O prazo para assinatura do contrato sera de até 5 (cinco) dias Uteis, contados a partir da data
de convocacgéo pela ENAP, podendo ser prorrogado uma vez, por igual periodo, quando solicitado
pela parte e desde que ocorra motivo justificado e aceito pela Escola.

4.12.2 A CONTRATADA tera até 05 (cinco) dias corridos para iniciar a execug¢do do contrato,
podendo iniciar antes deste prazo desde que aceito pela DGI/ENAP.

4.12.3 A CONTRATADA devera apresentar a documentacdo da equipe a ser habilitada para
prestagdo dos servicos pelo menos 5 (cinco) dias antes do inicio da efetiva execucéo do contrato.

4.12.4 A CONTRATADA devera apresentar uma equipe minima para realizar atividades de transi¢éo
contratual, se for o caso, com pelo menos 1 (um) analista do tipo PLENO que devera participar dos
processos de transicao.

4.12.5 O evento de inicio da execugcdo do contrato corresponde ao primeiro dia em que a
CONTRATADA assume a responsabilidade operacional dos servicos de seguranga, conforme os
itens da solucdo ofertada, da ENAP. Somente a partir deste momento fara jus ao pagamento pelos
servigos realizados, que serdo calculados de forma proporcional (pré-rata) para o primeiro més.

4.12.6 O Periodo de Adaptagdo Operacional sera de 90 (noventa) dias, conforme definicGes
estabelecidas na secéo CRITERIOS DE MEDICAO E PAGAMENTO deste Termo de Referéncia.

4.12.7 A CONTRATADA devera realizar as atividades de Estabilizagdo dos Servi¢os e Solugfes de
Seguranca durante o Periodo de Adaptacdo Operacional.

4.12.8 Durante e apés o Periodo de Adaptacdo Operacional, a CONTRATADA estara sujeita a
aplicagdo de glosas, de acordo com a subsecéo "Sancdes Administrativas e Procedimentos para
retencédo ou glosa no pagamento" da secdo CRITERIOS DE MEDICAO E PAGAMENTO deste
documento, conforme nao atinja os resultados definidos neste Termo de Referéncia.

4.12.9 Durante e apés o Periodo de Adaptacdo Operacional, a CONTRATADA estara sujeita a
aplicacdo das sancdes prevista neste Termo de Referéncia.

4.12.10 Durante o Periodo de Adaptacdo Operacional, a CONTRATADA devera revisar, ajustar e
implantar os processos relacionados a Seguranca Cibernética e Privacidade de Dados Pessoais.

4.12.11 A partir do inicio da execugdo do contrato, inclusive durante o Periodo de Adaptacéo
Operacional, a CONTRATADA devera executar os servicos continuados presenciais Sustentacédo de
Operacdes e Resposta a Requisicfes de Seguranca e de SOC e de Monitoramento do Remoto
24x7x365, fazendo jus ao pagamento mensal por esses servigos.

4.12.12 Os servicos de atendimento descritos no catélogo de servigos relativos aos usuario de TIC
(infraestrutura) deverdo ser executados nos prazos definidos no acordo de nivel de servico
estabelecido na secdo CRITERIOS DE MEDICAO E PAGAMENTO deste documento.

4.12.13 A descricdo e os tipos de servigos constantes no catalogo de servigo poderdo sofrer ajustes
de acordo com a necessidade da ENAP ao longo da execucdo do contrato a fim de melhorar
processos e comunicagdo entre as areas.

4.12.14 A resolugédo de incidentes de TIC devera ser tempestiva, conforme a necessidade, de forma a
nédo prejudicar os indicadores de disponibilidade dos servicos de Seguranca Cibernética.

Requisitos de Seguranca e Privacidade

4.13 A CONTRATADA devera atender as normas acerca de conformidade técnica e de integridade de dados
na Administracdo Publica Federal, assim como as normas e aos procedimentos de que trata a Resolugéo
Enap n°® 27, de 28 de dezembro de 2021 que institui a Politica de Seguranca da Informagdo (POSIN) no
ambito da ENAP, sem prejuizo dos demais atos, documentos e normativos expedidos e publicados pela
Administragdo Publica Federal, bem como pela propria ENAP relativos ao sigilo, a seguranca e a privacidade
das informacdes e comunicagfes, além dos respectivos Termos de Compromisso de Ciéncia previstos nas
alineas “a” e “b” do inciso V do art. 18 da Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de 2022.
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4.13.1 A CONTRATADA e seus profissionais deverdo observar os preceitos da LGPD (Lei Geral de
Protecdo de Dados Pessoais), Lei n® 13.709, de 14 de agosto de 2018.

4.13.2 Todos os profissionais da CONTRATADA que irdo prestar servico diretamente para a ENAP,
deverédo passar por processo especifico de habilitacdo, dentre os quais sera verificado o requisito de
assinatura e entrega de um instrumento similar a um Termo de Responsabilidade e Ciéncia (ANEXO
I-C — TERMO DE COMPROMISSO DE SIGILO E SEGURANCA DA INFORMACAO deste TERMO
DE REFERENCIA) alteravel discricionariamente, a qualquer tempo, pela ENAP.

4.13.3 As tarefas e atividades de operagdo de servicos executadas pela CONTRATADA deveréo
observar as politicas, normas e procedimentos institucionais de gerenciamento de servicos de TIC e
de Seguranca da Informacéo estabelecidas pelo CONTRATANTE, bem como padrdes e normativos
gerais tais como ANSTI/TIA/EIA, 1ISO, ABNT e demais normas vigentes no ambito da Administracao
Publica Federal.

Requisitos Sociais, Ambientais e Culturais
4.14 Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.14.1 Uma vez que o objeto da pretensa contratacdo consiste, essencialmente, em prestacdo de
servicos de atendimento e suporte de seguranga as equipes de Tecnologia da Informagdo, como
também de suporte de seguranca a prépria infraestrutura de Tl da ENAP, naquilo que couber, os
servigos, resultados, relatorios, catalogos, graficos, prospectos, demonstrativos, entre outros
inerentes a serem fornecidos deverdo ter documentagéo (catdlogos, manuais, informativos e afins)
entregue, preferencialmente, em Lingua Portuguesa (Brasil) ou, caso ndo haja, em Lingua Inglesa, e
na forma de links de acesso ao sitio de documentacdo da propria CONTRATANTE, base de
conhecimento, sistema de Wiki ou outro que venha a ser definido pela CONTRATANTE.

4.14.2 Os servicos deverdo ser prestados de acordo com os critérios de sustentabilidade ambiental
contidos na Instrucdo Normativa n® 01, de 19 de janeiro de 2010, da Secretaria de Logistica e
Tecnologia da Informacao do Ministério do Planejamento, Orgcamento e Gestdao — SLTI/MPOG, no
Guia Nacional de Contratacdes Sustentaveis (32 edicdo, revista, atualizada e ampliada, Abril/2020,
Consultoria-Geral da Uni&o), e no Decreto n° 7.746/2012, no que couber.

4.14.3 A CONTRATADA devera cumprir, no que couber, as exigéncias do inciso Xl, art. 7° da Lei
12.305, de 02 de agosto de 2010, que institui a Politica Nacional de Residuos Sélidos — PNRS.

Requisitos da Arquitetura Tecnoldgica

4.15 Os servigos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica
estabelecidas pela area técnica da Contratante.

4.15.1 A adogdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela
Contratante. Caso ndo seja autorizada, é vedado a CONTRATADA adotar arquitetura, componentes
ou tecnologias diferentes daquelas definidas pela Contratante.

4.15.2 A CONTRATADA devera utilizar os padrdes de arquitetura definidos pela ENAP e bem como
realizar recomendagfes e andlises destas arquiteturas para melhorar a seguranca de ativos de
infraestrutura e de aplicagdes por meio de metodologia DevSecOps em todo os ambientes de
desenvolvimento de sistemas.

4.15.3 Os servigos prestados pela CONTRATADA devem ser compativeis com as tecnologias de
hardware, software, linguagem de programacdo, interfaces, entre outros, utilizadas pelo
CONTRATANTE, considerando as versdes atualmente em uso.

4.15.4 A prestacao dos servigos devera ser realizada a partir do Centro de Operacdes de Seguranca
especializado, sendo remoto as instalages da CONTRATANTE e localizado no Brasil.

4.15.5 A CONTRATADA devera comprovar que possui ao menos, 02 (dois) Centros de Operagfes de
Seguranga, redundantes, de modo que a indisponibilidade de um deles ndo afete nenhum aspecto
dos servigos prestados.
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4.15.6 A fim de garantir a disponibilidade das ferramentas e solucdes utilizadas para a execug¢do do
objeto deste Termo de Referéncia, ambos os Centros de Operac¢des de Seguranga devem utilizar as
infraestruturas de Data Centers distintas, ou seja, dois ou mais datacenters.

4.15.7 Ao menos um dos Data Centers deve ter as seguintes certificacdes ou hormas, a saber: ABNT
NBR ISO/IEC 27001; ABNT NBR ISO/IEC 20000; ABNT NBR ISO/IEC 9001;

4.15.8 A fim de atender o Item 02, O Centro de Operagfes de Seguranca (SOC) devera atender aos
seguintes requisitos minimos:

4.15.8.1 Utilizar sistema de gerenciamento de CFTV, que viabilizem o rastreamento de
pessoas dentro do ambiente da CONTRATADA e cujas imagens possam ser recuperadas;
4.15.8.2 Filmar toda a area, mantendo as imagens armazenadas por no minimo 90 (noventa)
dias;

4.15.8.3 Efetuar registro de entrada e saida dos visitantes, com identificacdo individual, em
todos os acessos ao de Centro de Operacdes de Seguranga, por no minimo, 90 dias;

4.15.8.4 Possuir solugdo de monitoramento de disponibilidade e desempenho no Centro de
OperagOes de Seguranga;

4.15.8.5 Caso algum dos servi¢os de gerenciamento e monitoramento ndo sejam realizados
no mesmo espaco fisico que o de Centro de Operacdes de Seguranga, todos 0s requisitos
devem ser atendidos em todos os locais de prestacdo desses servigos;

4.15.8.6 O perimetro do Centro de Operag6es de Seguranca deve ser equipado com sensor
de intrusdo e alarmes contra acesso indevido, em regime de 24x7x365;

4.15.8.7 Ser vigiado de forma ininterrupta por seguranca especializada e armada em regime
de 24x7x365;

4.15.8.8 Ter controle de acesso fisico ao Centro de Operag¢des de Seguranga com pelo
menos 2 (dois) dos seguintes fatores de autenticagdo: Cartdo de identificacdo magnético e;
Biometria de leitura de digital ou analise de retina;

4.15.8.9 Possuir estrutura de armazenamento de dados que permita a manutencdo dos
registros dos eventos relacionados aos servicos contratados por, no minimo, o
correspondente ao prazo do contrato;

4.15.8.10 Ser configurado de forma que a falha de um dos equipamentos isoladamente NAO
interrompa a prestacdo dos servigos;

4.20.8.11 Ter sistema de provimento ininterrupto de energia elétrica, composto por grupo
gerador e UPS's (unidades de alimentagéo elétrica continua) para garantir a transi¢éo entre o
fornecimento normal de energia e o grupo gerador;

4.15.8.12 Ter componentes de seguranca necessarios para garantir a preservacao dos dados
em casos de incéndio e execucéo de plano de recuperacéo de catastrofes;

4.15.8.13 O Centro de OperagGes de Seguranca da CONTRATADA devera possuir processos
implementados que garantam a seguranca das informacfes da CONTRATANTE. Estes
processos devem estar certificados pelas normas ABNT NBR ISO/IEC 27001. Tal certificagcéo
devera garantir controles rigidos e auditaveis de acesso fisico e logico as informagfes e
processos internos e deverd possuir comprovadamente em seu escopo a area de
monitoramento;

4.15.8.14 A CONTRATADA devera disponibilizar linha telefénica 0800, ou equivalente a
ligagdo local, para abertura e acompanhamento de chamados;

4.15.8.15 Possuir multiplas conexdes independentes para acesso a Internet. Cada conexdo
para acesso a Internet deve ser capaz de, isoladamente, suportar a operacao do Data Center;
4.15.8.16 Caso necessario para a prestacdo dos servicos, a CONTRATADA devera
providenciar o estabelecimento de VPN para comunicacdo entre seus Datacenters e 0s
Datacenters do CONTRATANTE;

4.15.8.17 Todas as caracteristicas exigidas neste item para o Centro de Operacgfes de
Seguranca poderdo ser confirmadas em diligéncia presencial.

4.15.9 Ademais, 0s servi¢os, equipamentos, licengas, subscricdes e pecas deverdo observar
integralmente os requisitos de arquitetura tecnoldgica descritos na especificacdo técnica dos itens
deste Termo de Referéncia, bem como compatibilidade com nodes HPE SimpliVity 380 Gen10 G
Node da solugdo HCI existente e sistemas de virtualizagdo gerais.

4.16 A adocéo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante.
Caso nao seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes
daquelas definidas pela Contratante.
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Requisitos de Projeto e de Implementacao

4.17 Os servicos deverdo observar integralmente os requisitos de projeto e de implementag¢éo descritos a

seguir:

4.17.1 Para a referida contratacdo, pode se considerar como implantagdo a fase de iniciacdo
contratual, na qual, basicamente, a CONTRATADA devera:

a) Compor e apresentar formalmente para a ENAP a equipe técnica que sera responséavel
pela execucdo dos servigos, ainda que sem que caracterizagdo de mé&o de obra com
dedicacgédo exclusiva, mas que devera atender aos requisitos de experiéncia profissional;

b) Propor e executar processo de transi¢cdo contratual, do qual devem participar a atual
contratada responséavel pelo contrato em vigor, a futura contratada e a equipe de fiscalizagdo
nomeada da CONTRATANTE;

c) Apresentar cronograma para realizar eventual configuragdo, ou ajustes iniciais necessarios
de catalogo de servicos e de baseline nas ferramentas de seguranca e de ITSM;

d) Apresentar cronograma para realizar ajustes para 0s processos de gestdo de servicos de
Seguranca e apresentar em reuniao formal para os gestores de Tl e equipe de fiscalizagao.

e) Se for necessario algum tipo de hardware ou equipamento durante a execucao contratual,
este devera ser fornecido pela CONTRATADA junto com a licenga em nome da ENAP.

4.17.2 Como o objeto do contrato envolve seguranga cibernética, o processo de implementagéo deve
estar alinhado aos principais frameworks de boas praticas de gest&o de servi¢os e seguranca de TIC
em suas vers@es mais atualizadas durante a vigéncia do contrato, aplicaveis a cada categoria de
servico, tais como: ITIL, COBIT e PMBOK, ISO/IEC 27001 e ISO/IEC 27002.

4.17.3 No inicio da execucdo do contrato a CONTRATADA deverd realizar um levantamento
(baseline) da situagdo de todos ativos de seguranca a serem gerenciados de modo a se estabelecer
um panorama geral de seguranc¢a da informagdo no ambiente da CONTRATANTE, identificando os
riscos, vulnerabilidades ou demais situacdes que possam comprometer a seguranca do Parque
Tecnolégico da CONTRATANTE, bem como elaborar um planejamento das ac¢des eventualmente
necessarias para manter ou adequar o ambiente tecnoldgico as normas, politicas e melhores praticas
de seguranca da informacéao.

4.17.4 Por se tratar na contratacdo de servigos o requisito para o processo de implantagdo esta
intrinseco ao inicio das atividades contratuais, ou seja, a CONTRATADA devera fornecer e configurar
o0s softwares para execugao das atividades pertinentes ao certame conforme tabela a seguir:

01 Servico de monitoramento e visibilidade de Servigos de Protecdo de Riscos Digitais
ataques cibernéticos

02 Servico de monitoramento, deteccéo e SIEM (Security Information e Event
resposta a incidentes - 1500 Eventos por Management) SOAR (Security
segundo (EPS) Orchestration, automation and response)
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4.17.5 As subscricdes e licengas, quando devidamente previstas, devem ser entregues, instaladas e
configuradas no ambiente de hiper convergéncia (HCI) e virtualizacdo existente pela licitante
vencedora. Aderente caso alguma licenca dependa de infraestrutura interna para seu pleno
funcionamento.

4.17.6 As licengas devem possibilitar o uso de 100% das caracteristicas aqui detalhadas, assim como
proporcionar suporte e atualizagéo de versdo dentro do periodo de vigéncia contratual;

4.17.7 A CONTRATADA devera apresentar um Plano de Projeto com, no minimo, os seguintes
conteudos:

a) Definigdo do escopo;

b) Definicdo de quais tarefas deverdo ser realizadas para implementagdo e configuracéo dos
itens;

¢) Cronograma de Implantagéo; e

d) Plano de arquitetura e desenho da solucao.

4.17.8 O Plano de Projeto devera ser aprovada pela CONTRATANTE.

4.17.9 A implementacédo das licencas contratadas deve ser planejada e executada de modo que ndo
cause interrupgdes e paralisagdes nao programadas, ou qualquer outro tipo de transtorno ao correto
funcionamento do ambiente operacional da CONTRANTE;

4.17.10 Caso as atividades de instalacdo e configuracdo demandem interrup¢ées no ambiente de TIC
da CONTRATADA, as atividades deverdo ser realizadas durante janela de manutencdo agendada
previamente, em horarios que nao comprometam o funcionamento das atividades do 6rgao, inclusive
aos sdbados, domingos e feriados;

4.17.11 O servico de instalacdo da solucdo ofertada devera contemplar no minimo os seguintes
pontos:

a) Todas as etapas de instalacdo e configuracdo deverdo ser realizadas por técnicos
experientes, formados em tecnologia da informagdo e com experiéncia minima de 3 anos na
area;

b) Entrega e conferéncia de licenciamento de acordo com o esperado;

c) Criacdo de rotinas de monitoramento de componentes que porventura sejam instalados no
datacenter da CONTRATANTE;

d) Atualizacéo de software com a Ultima verséo disponivel e estavel dos fabricantes;

e) Configuragdo dos enderecgos IP’s para o gerenciamento de produtos instalados conforme
politicas de rede da CONTRATANTE;

d) Realizacdo das demais configuracdes necessarias para 0 correto funcionamento da
solugéo entregue;

e) Sera de responsabilidade da CONTRATADA a correcdo dos problemas técnicos
decorrentes de erros identificados na execucdo da instalagdo e configuracdo das licencas,
sejam operacionais ou por problemas de mau funcionamento, responsabilizando-se por todos
os procedimentos e custos envolvidos para resolugdo, sob pena de incorrer em sancdes
legais cabiveis, sendo garantida a ampla defesa, exceto quando seja comprovado que o
problema se deu devido a mau funcionamento de componentes ja existentes no ambiente da
CONTRATANTE que sejam pré requisitos para o funcionamento dos objetos contratados.

f) Ao término do servico deve ser fornecido um relatério detalhado (As-Built) contendo todas
as configurag6es realizadas, com comentarios sobre 0s principais comandos e as justificativas
das opcbes de parametrizacdo de modo a facilitar a posterior administracdo da solugéo e a
continuidade de seu funcionamento;

g) Toda configuragdo devera ser realizada de acordo com as melhores praticas
recomendadas pelo fabricante da solugdo ofertada.

Requisitos de Implantacao

4.18 Os servicos deverdo observar, além dos requisitos de Projeto e Implementagdo previstos neste Termo
de Referéncia, integralmente os requisitos de implantacgéo, instalacdo e fornecimento descritos a seguir:
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4.18.1 A CONTRATADA seréa responsavel pela implementagdo de todos os objetos de forma a
permitir que todos os itens estejam 100% operacionais, cumprindo todos 0s passos presentes no
plano de projeto definido;

4.18.2 Deverdo ser fornecidos todos os componentes necessarios para garantia de funcionamento de
todos os componentes presentes neste Termo de Referéncia;

Requisitos de Garantia e Manutencao

4.19 O prazo de garantia contratual dos servicos, complementar a garantia legal, sera de, no minimo, 12
(doze) meses, contado a partir do primeiro dia Gtil subsequente a data do recebimento definitivo do objeto.

4.19.1 Devido as caracteristicas da solucdo, ha necessidade de realizacdo de manutengdes
(corretivas/preventivas/adaptativa/evolutiva) pela CONTRATADA, visando a manutengdo da
disponibilidade da solugdo e ao aperfeicoamento de suas funcionalidades, sem custos adicionais

durante a execuc¢édo do contrato.

4.19.2 Os servigos prestados e os produtos, licengas e subscrigdes adquiridos possuem garantia
durante todo o periodo de vigéncia contratual.

4.19.3 Todos os recursos que compde as solugBes dos itens 01 e 02 entregues deverdo ter garantia
de funcionamento e manutencao do fabricante durante toda a vigéncia do Contrato, sem custos
adicionais para a Contratante;

4.19.4 A CONTRATADA garantird os servicos prestados no periodo vigente da garantia, sem 6nus A
CONTRATANTE. Nesse periodo a CONTRATADA se obriga a corrigir quaisquer defeitos nos
produtos ou servigos.

4.19.5 A garantia do produtos, licencas e subscricdes devera abranger todas as atualizagGes de
versdes de software (firmwares) do produto;

4.19.6 A garantia/suporte devera atender, no minimo todas as funcionalidades suportadas pelos
componentes da solucdo, independente de terem sido configurados anteriormente e da politica de
comercializacéo do fabricante;

4.19.7 Os defeitos compreendem, mas ndo se limitam a: imperfeicbes percebidas no servigo,
auséncia de artefato de documentacao, configuragbes e qualquer outra ocorréncia que impeca 0 seu
funcionamento normal. Tais defeitos poder&o ser apurados pelo CONTRATANTE ainda que tenham
sido faturados e pagos sem nenhuma restricao, ou seja, a fatura aceita ndo é documento de garantia
de qualidade.

4.19.8 Durante a vigéncia da garantia, toda a assisténcia técnica devera ser prestada para o pleno
funcionamento das solucdes;

4.19.9 Durante o prazo de garantia a CONTRATADA prestara, quando for o caso, servi¢cos de suporte
técnico e/ou de assisténcia técnica, na forma on-site dentro do horario de trabalho da
CONTRATANTE;

4.19.10 Durante o periodo de vigéncia da garantia a(s) CONTRATADA(s) devera(ao) executar
corre¢Bes visando eliminar erros detectados nas solugdes que impegam seu pleno funcionamento de
acordo com as especifica¢des listadas neste documento;

4.19.11 Os atendimentos deverdo ser prestados por técnico devidamente capacitado e qualificado
para executar as atividades, devendo este ser demonstrado, por meio de documento de
comprovagao de certificagdo técnica na solucéo e tecnologia ofertados, no momento da nomeagéo do
PREPOSTO.

4.19.12 Caso a CONTRATADA identifique a necessidade de substituicdo de solugdo que apresentem
defeitos ou falhas, os mesmos deverdo ser substituidos por solugBes de qualidade e caracteristicas
técnicas iguais ou superiores aos existentes, desde que compativeis, com todas as configuracGes
necessarias ao seu funcionamento, e autorizado pela ENAP;
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4.19.13 Os servigos deverdo ser executados sem impacto na utilizagdo do ambiente de Tl da ENAP,
de forma que os subsistemas mais criticos dever&o ser executados em horério noturno e/ou finais de
semana, e autorizado pela ENAP;

4.19.14 A CONTRATADA devera auxiliar a CONTRATANTE na assisténcia técnica da solugdo e
devera abrir para CONTRATANTE os chamados junto ao suporte técnico da fabricante da Solugéo
guando necessario;

4.19.15 A CONTRATADA devera disponibilizar uma central de atendimento, via telefone, plataforma
web ou e-mail, para abertura dos chamados técnicos.

4.19.16 A CONTRATADA devera quando solicitada pela CONTRATANTE emitir relatorios contendo o
status de todos os casos abertos, bem como status de RMAs (Registro Mensal de Atendimento),
progresso na andlise de falhas e emisséo de relatérios de assuntos relacionados ao suporte técnico
da fabricante da Solugé&o.

4.19.17 Durante a vigéncia da garantia, a ENAP devera ter acesso as atualizagdes de software
fornecidas pelo fabricante, assim como receber o suporte técnico por telefone ou sistema eletrdnico
(internet) para esclarecimento de ddvidas quanto a instalagdo e/ou configuragdo do equipamento.

4.19.18 O Suporte Técnico sera realizado no regime de 24 horas por dia, 7 dias por semana
(24x7x365):

a) O inicio do atendimento se dara a partir da comunicagdo do(s) defeito(s) pela ENAP, via
servico telefénico (0800), e-mail e/ou outro meio indicado pela CONTRATADA e aprovado
pela ENAP na Reunido Inicial ou em outra subsequente a contratagao.

b) Durante a vigéncia da garantia, a contratada devera prestar o servico de forma continua,
sem quaisquer interrupcdes, atendendo aos niveis de servigco contratado, conforme
especificagdes firmadas neste Termo de Referéncia e no contrato.

4.19.19 Os servicos de suporte técnico a solugdo devera incluir, dentre outros:

a) Orientac¢des sobre uso, configuracéo e instalagdo da solucéo;

b) Questdes sobre compatibilidade e interoperabilidade da solugdo ofertada;

c) Interpretagdo da documentagédo da solucéo ofertada;

d) Orientac¢des para identificar a causa de uma falha;

e) Orientacdo quanto as melhores praticas para implementagdo do servigo contratado; e
f) Apoio na recuperagéo de ambientes em caso de panes ou perda de dados.

4.19.20 Ao término de atendimentos relacionados ao suporte técnico, a CONTRATADA devera
apresentar Relatorio de Atendimento contendo data e hora da abertura do chamado, data e hora do
inicio e do término do atendimento, identificacdo do defeito, home do técnico responséavel pela
execugao da garantia, providéncias adotadas e outras informag8es pertinentes. O Relatorio devera
ser validado por técnico da ENAP.

4.19.21 A CONTRATADA devera substituir, em até 30 (trinta) dias, a solugédo ja instalada por uma
nova, sem 6nus para a ENAP, quando comprovados defeitos de fabricagdo, do préprio ou de seus
componentes, que comprometa o seu desempenho, nas seguintes hipoteses:

a) caso ocorram 4 (quatro) ou mais defeitos que comprometam seu uso normal, dentro de
qualquer intervalo de 30 (trinta) dias;

b) caso a soma dos tempos de paralisacdo da solugdo ultrapasse 40 (quarenta) horas, dentro
de qualquer intervalo de 30 (trinta) dias.

Requisitos de Experiéncia Profissional

4.20 Os servicos de instalagcdo, suporte, garantia e treinamento previstos, além de quaisquer outros
pertinentes a esta contratagdo, deverdo ser prestados por técnicos devidamente capacitados nos produtos
em questdo, bem como com todos os recursos ferramentais necessarios para a prestacéo dos servicos;

4.20.1 Para o treinamento a contratada deverd comprovar a qualificacdo do seu profissional que
atuara na execuc¢do das atividades descritas.
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4.20.2 Para a execucao do objeto da pretensa contratacdo, considera-se necessario que a equipe
técnica da CONTRATADA satisfaga alguns requisitos minimos de qualificacdo e experiéncia
profissional.

4.21 Tendo em vista a complexidade dos servicos a serem executados e o nivel de conhecimento exigido
para as atividades afetas a tecnologia da informacéo, é intuitivo afirmar que maior grau de experiéncia ira
resultar em melhores niveis de servigos prestados e menor risco para as atividades institucionais da ENAP.

4.21.1 Uma préatica comum do mercado é definir para os perfis profissionais tipos de profissionais
com base na qualificacéio e experiéncia. E comum a atribuicéo do tipo de profissional nas categorias:
junior, pleno ou sénior. No mercado de Tl n&o é diferente, e desta forma, a Portaria SGD/MGI n® 1.070
/2023 também adotou a mesma defini¢do de tipos de profissionais, conforme segue:

a) “Profissional Junior: adequado para exercer atividades de menor complexidade e que
exigem menor experiéncia ou qualificacdo profissional. Geralmente, ndo apresenta autonomia
para tomadas de decis@o operacional;

b) Profissional Pleno: adequado para exercer atividades com um maior grau de complexidade,
que requerem uma capacidade maior de andlise critica e resolugdo de problemas, além de
exigir maior experiéncia ou qualifica¢éo profissional;

c¢) Profissional Sénior: adequado para exercer atividades com grau elevado de complexidade
e criticidade, e que requer experiéncia e qualificacéo profissional diferenciada;

4.21.2 Defini¢do de Experiéncia Profissional e Formacéao de Equipe:

4.21.2.1 Deve-se observar as caracteristicas e requisitos de cada infraestrutura com vistas a definir
os requisitos de experiéncia profissional necessarios para assegurar a qualidade na prestacdo dos
servigos, bem como a definicdo do tipo mais adequado de perfil profissional.

4.21.2.2 A definicdo do tipo de profissional (junior, pleno ou sénior) depende da natureza, criticidade e
complexidade dos servigos a serem prestados no d&mbito de cada 6rgdo.” (g.n.)

4.21.2.2.1 Também conforme o Mapa de perfis da Portaria SGD/MGI n° 1.070/2023 segue a
descricdo do Perfil de Gerente de Seguranc¢a da Informacdo que serd necessario para essa
contratacao:

a) Gerente de seguranca da informacdo: profissional com responsabilidade de
coordenar e gerenciar a atuacdo dos demais profissionais de seguranca da
informacdo, garantindo a adequada prestacdo dos servigos, bem como controlando e
planejamento operacionalmente as acdes dessa equipe. Presta também apoio a
tomada de decisdo do o6rgao auxiliando na prospeccado de solugBes de seguranga da
informacéo, fornecimento de informagfes taticas e operacionais, e proposi¢do de
acdes de aprimoramento dos servi¢os de seguranca da informacéo seja preventiva ou
reativa.

4.21.2.2.2 Refletido esse padréo de mercado, estdo previstos neste Termo de Referéncia a
necessidade da CONTRATADA alocar profissionais do tipo Gerente, Sénior, Pleno para
execucdo dos servigcos presenciais e perfis Sénior, Pleno e Junior para a execucdo de
servicos remotos via SOC 24x7x265, haja vista a complexidade e criticidade do parque
computacional da ENAP, e dos servigos de TIC.

Requisitos de Formacao da Equipe

4.22 Os servigos deverdo ser prestados por técnicos devidamente capacitados, de acordo com os critérios
estabelecidos a seqguir:

4.22.1 A prestagdo de servigos objeto desta contratagdo depende majoritariamente de profissionais
técnicos e qualificados, conforme constata a Portaria SGD/MGI n°® 1.070/2023. Portanto, € importante
que as licitantes tenham a melhor compreenséo possivel da abrangéncia, complexidade e requisitos
de entregas e niveis minimos de servicos exigidos para que possam fazer o correto dimensionamento
da equipe e alocacdes dos perfis e tipos profissionais adequados. Para que haja garantia de
qualidade no servico executado e modernizacdo das metodologias de Gestdo de TI, a
CONTRATADA devera manter profissionais qualificados nas areas funcionais, que deverdo ser
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gerenciados exclusivamente pelo representante técnico da empresa CONTRATADA, de forma que o
CONTRATANTE possa obter o menor tempo de resposta para quaisquer incidentes ocorridos no seu
ambiente de Infraestrutura tecnoldgica, bem como alcancar a exceléncia nos servicos de tecnologia;

4.22.2 Esses recursos humanos deverdo conhecer o funcionamento dos negdcios internos da ENAP
e executar os procedimentos de acordo com as regras de seguranca, sendo possivel, para algumas
atividades, execucgdo ou operacionalizagao remota.

4.22.3 As equipes deverdo ser dimensionadas pela(s) empresa(s) CONTRATADA(s) de forma a
atender as demandas de acordo com os niveis de servico estabelecidos. Para tanto, salienta-se que
essa responsabilidade de formagcdo da equipe de profissionais é exclusiva da empresa
CONTRATADA

4.22.4 Seréa de responsabilidade da CONTRATADA o cumprimento da legislacdo especifica dos
profissionais que prestardo o servigo nas dependéncias da ENAP ou remotamente.

4.22.5 A CONTRATADA devera fornecer o transporte necessario ao deslocamento dos profissionais
até as dependéncias da ENAP sempre que necessario.

4.22.6 Os profissionais deverdo atender as exigéncias de vestimenta feitas aos servidores da ENAP e
portar crach& de identificagéo, durante toda a prestagéo do servico.

4.22.7 Deve-se observar a formagdo e qualificagdo dos profissionais a serem empregados na
execucdo do contrato em cada categoria de servico conforme as especificacdes técnicas dos itens 01
e 02.

4.22.8 Em relacdo ao esfor¢co estimado, conforme orienta a Portaria SGD/ME n° 6.432/2021, a
CONTRATADA devera apresentar a formacao e os perfis da equipe técnica necesséria para o
atendimento dos servi¢os contratados.

4.22.9 As definicBes e estimativas feitas nessa secao séo apenas balizadores para a proposta, e,
portanto, a CONTRATADA continua sendo a Unica responsavel pelo dimensionamento adequado da
equipe, bem como definicédo de salarios.

4.22.10 As definicdes e estimativas feitas nessa se¢cao também ndo configuram alocacao de postos
de trabalho, nem sequer dedicacgao exclusiva.

Requisitos de Metodologia de Trabalho

4.23 A execucgdo dos servicos esta condicionada ao recebimento pelo Contratado de Ordem de Servico (OS)
[fornecimento de bens emitida pela Contratante.

4.24 A OS/fornecimento de bens indicard o servico, a quantidade e a localidade na qual os deverdo ser
prestados.

4.25 O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com
funcionamento 24 (vinte e quantro) horas por dia e 7 (sete) dias por semana de maneira eletrnica e 8 (0ito)
horas por dia e 5 (cinco) dias por semana por via telefonica.

4.26 A execucdo do servico dever ser acompanhada pelo Contratado, que dard ciéncia de eventuais
acontecimentos a Contratante.

4.26.1 A metodologia de trabalho sera baseada no conceito de delegacdo de responsabilidade, onde
a ENAP é responsavel pela gestéo e fiscalizagdo do contrato e pela atestacdo da aderéncia aos
padrdes de qualidade exigidos, e a CONTRATADA como responsavel pela execugéo dos servigos e
gestdo das demandas e dos seus recursos humanos.

4.26.2 Todo o trabalho realizado pela CONTRATADA estara sujeito a avaliagcdo técnica, sendo
homologado quando os relatérios dos servigos prestados estiverem de acordo com o padrdo de
gualidade exigido pela ENAP.
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4.26.3 A CONTRATADA cabera sanar as irregularidades apontadas na execucdo contratual,
submetendo entregas ou atividades impugnadas a nova verificacéo, ficando sobrestado o pagamento
até a execugado do saneamento necessario, sem prejuizo da aplicagao das sanc¢des legais cabiveis.

4.26.4 A CONTRATADA devera apresentar mensalmente os resultados da prestacdo dos servigos
por meio de reunibes com a CONTRATANTE apresentando relatérios consolidados mensais,
relatdrios periddicos dos servigos prestados ou quando solicitado pela CONTRATANTE.

4.26.5 A ENAP podera, a qualquer tempo, sem 6nus e dentro de suas conveniéncias técnicas,
modificar padrdes técnicos, metodolégicos e arquitetura tecnolégica.

4.26.6 A CONTRATADA devera prever a execucao de servicos em horarios diurnos e noturnos, em
fins de semana e feriados, conforme necessidade discriminada nesse TERMO DE REFERENCIA e
acordado previamente, podendo realizar a compensacdo de horas dos profissionais através de
bancos de horas ou outras modalidades legalmente previstas, desde que o0s niveis minimos de
servico ndo sejam afetados.

4.26.7 Antes do inicio das atividades, a ENAP ira reunir-se com a CONTRATADA de forma a levantar
todas as premissas/adequacdes para a execucdo dos servigos. Deve-se prever e explicitar as fases
de planejamento, execuc¢do e homologacao final do atendimento do SOC local e remoto, gerando
cronogramas com atividades e responsaveis para subsidiar a fiscalizagdo do contrato.

4.26.8 Todos os servicos deverdo ser executados, preferencialmente, sem impactar as atividades
rotineiras da ENAP. Os servi¢os deverdo ser precedidos de cronogramas de execucao previamente
aprovados.

4.26.9 A CONTRATADA devera criar, manter e atualizar scripts de atendimento, instru¢cdes de
trabalho e procedimentos operacionais que permitam consultas e altera¢Bes quando se fizerem
necessarias.

4.26.10 Os materiais a serem utilizados, as obras (se necessérias) e 0s servigos a serem executados
deverdo obedecer rigorosamente:

a) A todas as normas e especificagdes exigidas.

b) As normas da ABNT pertinentes.

c) As disposicdes legais da Unido.

d) As prescricdes e recomendacdes dos fabricantes.

e) As normas internacionais consagradas, na falta de normas da ABNT.

4.26.11 Nenhuma modificagdo podera ser feita nas especificacdes dos projetos aprovados pela
ENAP sem autoriza¢do expressa do mesmo.

4.26.12 Possiveis indefinicdes, omissdes, falhas ou incorre¢cdes das especificagcdes ora fornecidas
néo poderdo constituir pretexto para a CONTRATADA alegar reducéo de desempenho. Considera-se,
inapelavelmente, a CONTRATADA e seus prepostos como altamente especializadas nos servigos em
questdo e que, por conseguinte, devera ter considerado as complementagGes e providéncias técnicas
por acaso omitidos nas especificacdes, mas implicitos e necessarios ao perfeito e completo
funcionamento dos servigos descritos neste Termo de Referéncia.

4.26.13 A ENAP néo aceitara, sob nenhum pretexto, a transferéncia de qualquer responsabilidade da
CONTRATADA para outras entidades.

4.26.14 Nao serdo admitidos estagiarios para prestar quaisquer servicos objeto deste instrumento e
todos os funcionarios da CONTRATADA deverdo ser registrados pelo regime CLT ou possuir
contratos de prestacdo de servigos.

4.26.15 A CONTRATADA ¢ responsavel por dimensionar, organizar e gerenciar o quantitativo de
profissionais em turnos de trabalho necessarios para o cumprimento do objeto contratado de acordo
com os niveis de servigos exigidos neste Termo de Referéncia.
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4.26.16 A execucdo do contrato sera baseada no modelo no qual a CONTRATANTE é responsavel
pela gestdo do contrato e pela verificagdo dos resultados esperados e dos niveis de qualidade
exigidos frente aos servigos entregues, e a CONTRATADA é a responsavel pela execucédo dos
servigos e gestdo dos recursos humanos e fisicos necessarios.

4.26.17 Caso a CONTRATANTE n&o aprove a execucdo e/ou a qualidade do servi¢co, conforme
especificado no detalhamento das tarefas, devera apor comentario e anexar, caso seja necessario
para evidenciar, documentos/relatérios que justiiguem a n&o aprovagdo, retornando a
CONTRATADA para corre¢cao/complementacéo.

4.26.18 A CONTRATADA devera obrigatoriamente realizar Pesquisas de satisfacdo com usuarios ao
final de cada atendimento.

Requisitos de Seguranc¢a da Informac¢ao e Privacidade

4.27 O Contratado devera observar integralmente os requisitos de Seguran¢a da Informacéo e Privacidade
descritos a seguir:

4.27.1 A Solucao deveréa atender aos requisitos de seguranca da informacéo e privacidade, de forma
ampla, adotando politicas e boas praticas, de forma a mitigar os riscos.

4.27.2 As atividades da CONTRATADA deverdo estar de acordo com as melhores praticas de

segurancga segundo os frameworks e padrées ITIL v4 ou superior, MITRE ATT&CK®, I1SO/IEC 27001,
ISO/IEC 27002, ISO/IEC 30111 e ISO/IEC 29147, aplicaveis a cada categoria de servigo.

4.27.3 Deveréo ser observadas as leis, normas e diretrizes de Governo relacionadas a Seguranca da
Informacao e Comunicagfes (SIC), em especial atencao ao Decreto n° 9.637/2018, a Instrugéo
Normativa GSI/PR n° 01/2008, e suas normas complementares, a Instrugdo Normativa N° 5, de 30 de
agosto de 2021, a Lei n° 13.709/2018 e a Politica de Segurancga da Informagcdo e Comunicagles
(POSIN) da ENAP, e suas normas complementares.

4.27.4 Deverao ser observadas todas as determinacdes e orientagfes contidas nas Diretrizes e
Normas de Seguranca da ENAP, por meio da POSIN e suas evolugfes. Ela apresenta os principios
considerados adequados para o manuseio, controle e protecdo das informagfes contra destruicao,
modificagdo, violagdo, divulgacdo indevida e acessos nao autorizados, sejam acidental ou
intencionalmente, visando preservar a integridade, confidencialidade e disponibilidade das
informacdes.

4.27.5 As Solugdes deverdo contemplar:

a) Implementacdo de controles necessarios para o registro de eventos e incidentes de
seguranca da informacéo e privacidade;

b) Implementacdo e manutencdo de controles especificos para registro de eventos e
rastreabilidade de forma a manter trilha de auditoria de seguranga da informagédo e
privacidade, aderente a disposto em dispositivo legal correlato publicado pelo GSI/PR, de
forma a assegurar a rastreabilidade das ac¢Oes de usudrio por meio de logs de transacdes e
de acesso aos sistemas, conforme especificacdo de requisitos, e gera-los e disponibiliza-los a
ENAP para fins de auditorias e inspecoes;

c) Implementacéo de medidas de salvaguarda para os logs descritos no item anterior, bem
como controles especificos para registro das atividades dos administradores e operadores
dos sistemas relacionados ao objeto do contrato, de forma que esses ndo tenham permisséo
de exclusédo ou desativacéo dos registros (log) de suas proprias atividades;

d) Implementagdo e manutengdo de controles criptograficos para armazenamento, trafego e
tratamento da informacao; e

e) Execucgdo periddica de andlise de vulnerabilidades na Solucdo, para deteccdo de
vulnerabilidades técnicas e execugdo de medidas para seu saneamento ou contengao.

4.27.6 Em relacdo ao gerenciamento de identidades e registros:

a) Possuir procedimentos de controle de acesso que abordem a transi¢éo entre as fungdes,
os limites e controles dos privilégios dos usuarios e os controles de utilizacdo das contas de
USuarios;
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b) Impor mecanismo de autenticagdo que exija tamanho minimo, complexidade, duragdo e
histdrico de senhas de acesso;

¢) Suportar tecnologia single sign-on para autenticacéo;

d) Suportar mecanismos de autenticacdo multifator ou outra alternativa que aumente o grau
de segurancga no processo de autenticacdo de usudrios da ENAP no provedor de servico de
nuvem, de acordo com nivel de criticidade da informacéao;

e) Permitir ao 6rgdo ou a entidade gerenciar as proprias identidades, inclusive criagéo,
atualizacéo, exclusdo e suspensdo no ambiente fornecido pelo provedor de servico de nuvem;
e

f) Atender aos requisitos legais, as melhores préaticas de seguranca e a outros critérios
exigidos pelo 6rgdo ou pela entidade em seus processos de autenticagdo, controle de acesso,
contabilidade e de registro (formato, retencé@o e acesso);

4.27.7 Estabelecer um canal de comunicagdo seguro utilizando, no minimo, Secure Sockets Layer
/Transport Layer Security (SSL/TLS);

4.27.8 Utilizar um padrédo de encriptagdo seguro, conforme padrdo internacional reconhecidamente
aceito, que possa ser implementado com chaves de encriptacdo geradas e armazenadas pela ENAP;

4.27.9 Disponibilizar facilidades que possibilitem a aplicacdo de uma protegédo criptogréafica propria da
ENAP;

4.27.10 Possuir procedimentos necessarios para preservacao de evidéncias, conforme legislacéo; e
Possuir procedimentos em relagéo ao descarte de ativos de informacéo e de dados, que assegurem:

a) Sanitizar ou destruir, de modo seguro, os dados existentes nos dispositivos descartados
por meio da utilizacdo de métodos que estejam em conformidade com os padrbes
estabelecidos para a conduta e as melhores préticas;

b) Armazenar, de modo seguro, ativos de informagéo a serem descartados, em ambiente com
acesso fisico controlado, com registro de toda movimentacdo de entrada e de saida de
dispositivos.

4.27.11 Contemplar procedimentos e controles adequados para compartilhamento, uso e prote¢édo da
informacgdo e os casos de compartilhamento de informacdes com terceiro devem ser avaliados pela
contratante, por intermédio da autoridade competente, a qual cabera autorizar a divulgacdo do
minimo de informagBes necessdarias para cada compartilhamento, caso julgue apropriado,
preservados os casos de sigilo previstos na legislacdo aplicavel e de protecdo de dados pessoais
disposto pela Lei n® 13.709/2018.

4.28 A avaliagdo prévia do local de execucéo dos servicos é imprescindivel para o conhecimento pleno das
condicdes e peculiaridades do objeto a ser contratado, sendo assegurado ao interessado o direito de
realizagdo de vistoria prévia, acompanhado por servidor designado para esse fim, de segunda a sexta-feira,
das 09 (nove) horas as 18 (dezoito) horas.

4.28.1 A vistoria devera ser agendada por meio do enderego eletrdnico cgti@enap.gov.br devendo
ser realizada até 3 (trés) dias antes da abertura da licitagdo, para que haja prazo para o saneamento
de possiveis questionamentos.

4.28.2 Seréo disponibilizados data e horario diferentes aos interessados em realizar a vistoria prévia.

4.29 Para a vistoria, 0 representante legal da empresa ou responsavel técnico devera estar devidamente
identificado, apresentando documento de identidade civil e documento expedido pela empresa comprovando
sua habilitagé@o para a realizacéo da vistoria.

4.29.1 A ndo realizacdo da vistoria ndo poderd embasar posteriores alegacbes de desconhecimento
das instalagbes, dividas ou esquecimentos de quaisquer detalhes dos locais da prestagdo dos
servigos, devendo a licitante vencedora assumir os 6nus dos servigos decorrentes.
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4.30 Caso o licitante opte por ndo realizar a vistoria, devera prestar declaragdo formal assinada pelo
responsavel técnico do licitante acerca do conhecimento pleno das condi¢des e peculiaridades da
contratacao.

4.31 A néo realizacdo da vistoria ndo poderd embasar posteriores alegacdes de desconhecimento das
instalagdes, duvidas ou esquecimentos de quaisquer detalhes dos locais da prestacédo dos servicos, devendo
o contratado assumir os 6nus dos servigos decorrentes.

Sustentabilidade

4.32 Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser
atendidos os seguintes requisitos, que se baseiam no Guia Nacional de Contratagbes Sustentaveis e suas
atualizagOes, elaborado pela Camara Nacional de Sustentabilidade da Controladoria Geral da Unido
/Advocacia Geral da Unido:

4.32.1 Em atendimento a legislacdo que recomenda a adocao de critérios de sustentabilidade nas
especificacdes dos bens a serem fornecidos e a exigéncia de praticas sustentaveis por parte das
empresas contratadas na execucdo dos servicos, mormente a Lei n° 14.133/2021 e a Instrucdo
Normativa SLTI n® 1/2010, e demais dispositivos legais pertinentes a matéria, a CONTRATADA deve
satisfazer as diretrizes de sustentabilidade expressas no art. 144 daquela Lei, a saber:

a) baixo impacto sobre recursos naturais como flora, fauna, ar, solo e agua;

b) preferéncia para materiais, tecnologias e matérias-primas de origem local;

¢) maior eficiéncia na utilizacdo de recursos naturais como agua e energia;

d) maior geracédo de empregos, preferencialmente com mao de obra local;

€) maior vida util e menor custo de manutengéo do bem e da obra;

f) uso de inovagdes que reduzam a pressdo sobre recursos naturais;

g) origem sustentavel dos recursos naturais utilizados nos bens, nos servigos e nas obras; e

h) utilizagdo de produtos florestais madeireiros e ndo madeireiros originarios de manejo
florestal sustentavel ou de reflorestamento.

4.32.2 Como consequéncia, nos instrumentos convocatorios que tenham por objeto o fornecimento
de bens, por exemplo, constatada a presenca dos requisitos referentes a justificativa e a
competitividade referidos no paragrafo anterior, sdo incluidos critérios de sustentabilidade, os quais
passam a integrar as especificagfes técnicas dos bens.

4.32.3 No que se refere aos contratos, dentre as obriga¢gBes gerais do contratado consta a exigéncia
da adocdo de praticas de sustentabilidade na execugdo dos servigos, de modo a prevenir agles
danosas ao meio ambiente, em observancia a legislacao vigente, principalmente no que se refere aos
crimes ambientais, contribuindo para a manutencdo de um meio ambiente ecologicamente
equilibrado.

4.32.4 Adicionalmente, também é obrigacdo do contratado orientar e capacitar os prestadores de
servigos, fornecendo informagdes necessarias para a perfeita execucdo dos servicos, incluindo
nocdes de responsabilidade socioambiental.

4.32.5 Além da adogédo dos critérios e préaticas de sustentabilidade ja mencionados, outros podem ser
adotados conforme a natureza do objeto a ser contratado. Neste caso, as exigéncias e/ou obrigacdes
referentes aos critérios e praticas de sustentabilidade sdo moldadas as peculiaridades de cada objeto.

Da exigéncia de carta de solidariedade

4.33 Esta exigéncia ndo se aplica a este processo de contratacao.

Subcontratacao

4.34 Né&o é admitida a subcontratacéo do objeto contratual.
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4.34.1 Decidiu-se pela vedacdo de subcontratacdo por conta da impossibilidade de se definir que o
parcelamento do objeto, consolidando o estabelecimento de que a subcontratagdo néo é viavel do
ponto de vista técnico e financeiro.

4.34.2 Essa decisdo visa reduzir o risco de problemas técnicos, financeiros, de gestdo e de
fiscalizagdo desta contratagdo que estariam associados a uma possivel separagdo/desmembramento
dos servigcos técnicos sem a existéncia de elementos e de maturidade suficientes para garantir a
vantajosidade.

Da verificacdo de amostra do objeto

4.35 Sera realizada verificagdo de amostra do objeto para averiguar se a Solugdo de TIC apresentada pela
Licitante detém os requisitos minimos necessarios para realizagdo dos servigos a serem contratados, de
acordo com as funcionalidades, procedimentos e critérios objetivos descritos no ANEXO | - E-TERMO DE
RECEBIMENTO DEFINITIVO, deste Termo de Referéncia.

4.35 Serdo exigidas amostras do objeto referentes aos seguintes itens:

4.35.1 Todos os itens descritos neste Termo de Referéncia.

Garantia da Contratacao

4.36 Seré exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n® 14.133, de 2021,
no percentual e condi¢Bes descritas nas clausulas do contrato.

4.37 Em caso de opg¢ao pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo, até a
data de assinatura do contrato.

4.38 A garantia, nas modalidades caucao e fianga bancaria, devera ser prestada em até 10 dias Uteis apds a
assinatura do contrato.

4.39 O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a garantia da
contratacao.

Informacgdes relevantes para o dimensionamento e apresentacao da proposta
4.40 A demanda do 6rgédo tem como base as seguintes caracteristicas:

4.40.1 A PROPOSTA de precos devera ser apresentada de acordo com o modelo ANEXO I-A,
contendo o resumo da proposta de pre¢os — observando estritamente a descrigcdo dos itens e os
quantitativos listados neste TERMO DE REFERENCIA, de forma a garantir a permitir seu adequado
julgamento — e a documentagdo técnica da solucdo ofertada. A PROPOSTA TECNICA E DE
PRECOS devera ter prazo de validade nédo inferior a 60 (SESSENTA) DIAS CORRIDOS a partir da
data da sesséo publica.

4.40.2 Nos pregos cotados deverdo estar incluidas todas as despesas direta e indiretamente
envolvidas na execucdo dos servigos, tais como: transporte, seguros, saldrios, encargos sociais,
encargos fiscais e taxas comerciais, impostos, taxas de contribuicdo, tarifas publicas e quaisquer
outros custos, quando aplicaveis, necessarios ao integral cumprimento do objeto contratado. Deverao
estar contidos ainda todos o0s custos marginais referentes aos profissionais eventualmente
designados para a prestacdo dos servicos, tais como: deslocamentos, hospedagens, treinamentos,
etc.

4.40.3 A LICITANTE devera declarar, no momento de sua PROPOSTA, que possui capacidade
técnica adequada para executar o objeto da licitagdo atendendo aos critérios de qualidade e aos
niveis minimos de servico exigidos, cumprindo os requisitos especificados para a presente
contratacao.
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4.40.4 A PROPOSTA devera ser redigida em Lingua Portuguesa (pt-BR), salvo quanto as expressdes
técnicas de uso corrente, sem emendas, rasuras ou entrelinhas, devidamente datada, sendo clara e
precisa, sem alternativas de precos ou qualquer outra condigdo que induza o julgamento a ter mais
de um resultado, com todos os precos expressos em REAIS (R$) e declaracdo expressa de que os
servicos ofertados atendem aos requisitos técnicos especificados no TERMO DE REFERENCIA.

4.40.5 O LICITANTE é o unico responsavel pelas informag8es sobre tributos. Nao cabera qualquer
reivindicacdo para majoracdo de precos em virtude de possiveis equivocos cometidos. Firmado o
CONTRATO, sera admitida correcao/alteragdo de precos quando houver alteragdo da respectiva
legislacao tributaria que rege a operacao objeto do instrumento contratual OU quando tais alteraces
se derem ap0s a data estabelecida para apresentacdo da PROPOSTA.

Requisitos Gerais dos Servi¢cos

4.41 Sao apresentadas, a seguir, as especificagfes técnicas minimas dos servicos a serem ofertados
referentes ao objeto. Os termos “possui”, “permite”, “suporta” e “e” implicam no fornecimento de todos os
elementos necessarios a adocdo da tecnologia ou funcionalidade citada. O termo “ou” implica que a
especificagdo técnica minima dos servigos pode ser atendida por somente uma das opgdes. O termo “e”

implica que a especifica¢éo técnica minima dos servigos deve ser atendida englobando todas as opgoes.

4.42 O objeto de contratagdo dos SERVICOS GERENCIADOS DE SEGURANCA consiste na prestacao dos
seguintes servigos: Item 01: Servico de monitoramento e visibilidade de ataques cibernéticos e Iltem 02:
Servigo de monitoramento, deteccao e resposta a incidentes.

4.43 Os requisitos gerais dos servicos definem os requisitos obrigatorios para todos os servigos que
compdem os itens 01 e 02.

4.44 OPERACAO E SUSTENTACAO DE SEGURANCA CIBERNETICA

4.44.1 Tem por objetivo sustentar e operar todas as solugbes e servicos de seguranca envolvidos
neste processo de contratacdo, trabalhando em conjunto com times de sustentacdo da
CONTRATANTE para agregar inteligéncia e eficiéncia.

4.44.2 Principais atividades a serem executadas de forma continua pela CONTRATADA:

4.44.2.1 Acompanhar a execucdo dos servigos para o cumprimento dos niveis de servigo
estabelecidos;

4.44.2 .2 Priorizar os atendimentos criticos, conforme definicio da CONTRATANTE;

4.44.2.3 Monitorar de forma permanente e realizar avaliagdes criticas sobre os produtos e
servigos de seguranca da CONTRATANTE;

4.44.2 .4 Tragar curvas de comportamento, definir a volumetria média de acessos e identificar
comportamentos ndo usuais, visando antecipar a identificacdo de incidentes de seguranca,
antes mesmo de impacto nos servigos;

4.44.2.5 Atuar proativamente na antecipacdo e identificagdo de incidentes de segurancga,
antes mesmo do impacto nos servicos;

4.44.2.6 Reagir aos eventos de Seguranca da Informacdo que possam afetar a
disponibilidade, integridade e confidencialidade das informacdes existentes nos sistemas ou
servicos de Tl da CONTRATANTE;

4.44.2.7 Atuar quando ocorrer a falha dos controles de seguranga ou situacao previamente
desconhecida e que tenha probabilidade de comprometer os sistemas e servigos de TI;
4.44.2 .8 Prover os fiscais do contrato com os relatdrios técnicos e gerenciais suficientes para
a comprovacao dos servicos realizados;

4.44.2.9 Supervisionar sua equipe na execugao dos servigos executados;

4.44.2.10 Orientar a atuagdo da equipe técnica em situacgdes criticas de trabalho, bem como
interagir com os usuarios quando a situacao requerer;

4.44.2.11 Fornecer sugestdes e auxiliar na constru¢cdo e manutencao continua, com 0 apoio e
aprovacdo da CONTRATANTE, de procedimentos sistematizados e da base de
conhecimento, contemplando todas as solu¢des de problemas resolvidos com respostas
padronizadas;

4.44.2.12 Consolidar em manuais de procedimentos e em base de conhecimento todas as
solugBes adotadas na execugdo das atividades;

4.44.2.13 Implantar as melhorias solicitadas pelos servidores da CONTRATANTE através das
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aberturas de chamados no sistema de gestéo de servigos de TI;

4.44.2.14 Sugerir novas tecnologias para modernizar o ambiente tecnoldgico, buscando
subsidiar a equipe da CONTRATANTE na gestéo de seguranca da informacéo;

4.44.2.15 Manter atualizado o Configuration Management Database (CMDB) na ferramenta de
Gerenciamento de Servigos de Tl utilizada pelA CONTRATANTE;

4.44.2.16 Administrar todas as solu¢des envolvidas na contratagdo em questao;

4.44.2.17 Abrir chamados técnicos para os servigos de suporte técnico remoto das solugbes
de hardware e software relacionados a Segurancga da Informagao no ambiente tecnolégico do
CONTRATANTE;

4.44.2.18 Realizar as atividades em estrita observancia na Politica de Seguranca da
Informacéo (PSI) e demais normas estipuladas pelo CONTRATANTE;

4.44.2.19 Implantar as melhorias solicitadas pelos servidores do CONTRATANTE;

4.44.2.20 Participar, quando solicitado, de reuniao com o0s gerentes e participantes dos
projetos de desenvolvimento e manutencdo de sistemas e administracdo de dados, a fim de
prover solu¢des para projetos/atividades em andamento;

4.44.2.21 Realizar de forma continua analise de vulnerabilidades, apontando todas as
correcBes que precisam ser realizadas. Tal servico deve também priorizar aquilo que
representa maior criticidade ao ambiente da CONTRATANTE;

4.44.2.22 A CONTRATADA devera realizar a gestdo de privilégios de todas as aplicagGes
executadas nas estacdes de trabalho e servidores Windows, de forma a permitir que apenas
aplicacdes validas tenham poder de execugéo;

4.44.2.23 A CONTRATADA devera fazer a gestdo do controle de acesso a rede de forma
continua, interagindo com o time de redes da CONTRATANTE, de forma a manter processos
eficazes de descoberta, classificacdo e avaliacdo de postura de dispositivos que acessam a
rede, contribuindo também para criagdo de processos que venham permitir o facil controle
f/isolamento de dispositivos que venham a fornecer riscos para o ambiente.

4.44.3 Execucéo de mudancas de configura¢éo nos ativos sob sua administracdo

4.44.4 Execucdo das atividades relativas aos normativos e governanga da CONTRATANTE naquilo
que for relativo a sua area de atuagao.

4.44.5 As atividades abaixo deverdo ser realizadas de forma continua, a fim de manter o processo de
melhoria continua no que tange seguranc¢a da informagéo:

4.44.5.1 Implementacao, sustentacdo e administracdo da solugcéo de SIEM,;

4.44.5.2 Configuracéo de repositérios e processamento de logs/eventos;

4.44.5.3 Criagéo/envio de procedimentos para envio de logs para solu¢des administradas por
equipes terceiras;

4.44.5.4 Customizacédo da interpretacdo dos logs sempre que necessario;

4.44.5.5 Criacdo/configuragdo de alertas para cada tipo de log processado;

4.44.5.6 Monitoramento de saude de recebimento de logs de todas as fontes configuradas
para envio;

4.44.5.7 Configuracéo e disponibilizagdo dos agentes de privilégios;

4.44.5.8 Criagdo/Manutencao de regras de deteccao;

4.44.5.9 Implementacdo, sustentacdo e administracdo da solucdo de gestdo de
vulnerabilidades;

4.44.5.10 Implementacao, sustentacdo e administracdo da solugdo de controle de acesso a
rede;

4.44.5.11 Configurar politicas para analise e corregdo de posturas indesejadas;

4.44.5.12 Apontar vulnerabilidades por ordem de criticidade e acompanhar o processo de
remediacdo das mesmas.

4.44.6 A CONTRATADA deveré acionar o fabricante das ferramentas sempre que necessario, sem
nenhum custo adicional para a CONTRATANTE.

4.44.7 Qualquer atividade técnica, referente aos servigcos contratados neste certame que
eventualmente ndo tenham sido listados, também seréo de responsabilidade da CONTRATADA.

4.44.8 Fica fora do escopo da CONTRATADA apenas atividades referentes a interagdes referente as
ferramentas de rede e infraestrutura da CONTRATADA, onde os times de sustentacdo local deveréo
ser acionados para qualquer tratativa necessaria.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 27 de 70
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 114702

Termo de Referéncia 91/2024

4.44.9 A fim de evitar misinformation combat (conflito de informa¢des) ante a uma campanha de
ataque em curso, independentemente da natureza da CONTRATADA vencedora do item 01 e do do
item 02, a integracdo das duas, respectivas disciplinas contempladas pelos itens (Cyber Threat
Intelligence and Hunting - Inteligéncia Cibernética de Caga a Ameacas - e Cybersecurity Incident
Management - Gerenciamento de Incidentes de Seguranca da Informacdo) deve ser,
obrigatoriamente, fortalecida em um ritmo sinérgico de colaboragéo e producéo de resultados sob a
pena de sang¢des ou glosas apropriadas.

4.45 GESTAO DE INCIDENTES DE SEGURANCA

4.45.1 Tem por objetivo analisar, remediar, conter e documentar os eventos de seguranca da
informacéo que foram transformados em um incidente de seguran¢a da informacéo. Tal servico
devera ser executado obedecendo os frameworks NIST e SANS de resposta a incidentes de
seguranga da informagao e boas praticas de mercado.

4.45.2 Um incidente de seguranca é definido como qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranca de sistemas de informagdo do CONTRATANTE, levando a perda
de um ou mais principios basicos de Seguranca da Informacgédo: Confidencialidade, Integridade e
Disponibilidade.

4.45.3 O inicio do processo de resposta a incidente de seguranca se dara, sempre que um evento
adverso for detectado pelas plataformas responsaveis ou através do servico de monitoramento,
porém ndo se limitando a estes. Podera o corpo técnico de seguranga do CONTRATANTE a qualquer
tempo, abrir um incidente de seguranca.

4.45.4 Apo6s o incidente de seguranca aberto, sera de responsabilidade do grupo de resposta a
incidente de seguranca da CONTRATADA, analisar os logs e artefatos enviados, a fim de no primeiro
instante identificar as fontes geradoras de tais logs.

4.45.5 Uma vez realizado as andlises iniciais do incidente gerado, o grupo de resposta a incidente de
seguranca da CONTRATADA, deverd trabalhar para identificar quais foram os principais vetores de
ataque ao ambiente do CONTRATANTE.

4.45.6 Como proximo passo o grupo de resposta a incidente de seguranca da CONTRATADA,
devera comunicar ao time de seguranca da informagdo do CONTRATANTE as informag@es iniciais
sobre o incidente de seguranga gerado, e quais seréo as linhas de atuagéo para solugdo do incidente.

4.45.7 Juntamente com o CONTRATANTE o grupo de resposta a incidente de seguranca da
CONTRATADA, devera definir a severidade do incidente de segurancga. A severidade do incidente de
seguranca da informacao sera definida através da combinacéo de urgéncia e impacto, onde impacto
€ definido como a medida de criticidade do negdcio referente ao incidente, e urgéncia refere-se a
velocidade necessaria para resolver um incidente.

4.45.8 Ap6s analises iniciais do incidente, cabera ao o grupo de resposta a incidente de seguranca,
realizar uma analise mais profunda do incidente baseando-se no comportamento do ataque e/ou
artefato (malware).

4.45.9 Todo o processo de andlise e resultados obtidos devem ser documentados a todo tempo na
ferramenta de gestdo de incidentes da seguranca da informacdo, para que o CONTRATANTE
acompanhe todos 0s passos para a solugdo do incidente.

4.45.10 Uma vez identificado o comportamento e os principais vetores de ataque, o grupo de
resposta a incidentes de seguranca da CONTRATADA devera definir e executar uma estratégia para
a mitigacdo e contencdo do ataque em questdo. Caso seja necessario qualquer tipo de alteracéo no
parque computacional do CONTRATANTE, para contengdo e mitigacdo do incidente, devera antes
ser autorizado tal alteragdo pelo corpo técnico de seguranca do CONTRATANTE.

4.45.11 Mitigado o incidente de seguranga, o préximo passo exigido é que a CONTRATADA através
do grupo de resposta a incidente de seguranca, inicie o processo de recolhimento de toda e
quaisquer evidéncias, e identificacdo dos servigos afetados. Tais evidéncias serdo utilizadas até a
finalizagdo do processo, para execucgdo de analise forense do caso.

4.45.12 Deve-se reunir os dados coletados durante o processo de tratamento de incidente, para
iniciar o processo de analise forense do mesmo, ainda pelo grupo de resposta a incidentes de

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 28 de 70
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 114702 Termo de Referéncia 91/2024

seguranga. Tal andlise deve ser realizada com o objetivo de identificar (pessoas, locais e/ou eventos),
correlacionando todas as informagées reunidas, e gerando como produto final um laudo sobre o
incidente de seguranca em questéo.

4.45.13 O grupo de resposta a incidente de seguranca da CONTRATADA, deve documentar na
ferramenta de incidente de seguranca, as licbes aprendidas do incidente de seguranca em questéo,
formando durante todo o periodo de vigéncia do contrato uma grande base de conhecimento sobre
ataques adversos.

4.45.14 O regime de execucdo deste servico devera ser 24x7x365 (vinte e quatro horas por dia, sete
dias por semana, trezentos e sessenta e cinco dias por ano).

4.45.15 A contratada deverd prover servigos de resposta aos incidentes de seguranc¢a da informacéo
diante os eventos registrados ho monitoramento.

4.45.16 A CONTRATADA devera prover inteligéncia de prote¢do contra ataques cibernéticos e
servicos de pesquisa e desenvolvimento de inteligéncia de protecdo contra ataques cibernéticos,
sendo responsavel por:

4.45.16.1 Pesquisar novos tipos de ataques, virus, malwares, Botnets, vulnerabilidades e
afins com intuito de melhoria continua de deteccdo e mitigagdo destes males dentro dos
servigos e ativos de segurancga fornecidos pela CONTRATADA,;

4.45.16.2 Criar, em colaboracdo com a CONTRATANTE, casos de uso (regras) que devem
ser implementados no SIEM fornecido;

4.45.16.3 Revisar periodicamente as regras do SIEM, realizando as adaptagfes e evolugdes
necessarias;

4.45.16.4 Produzir e entregar informacdo de inteligéncia acionavel, na forma de
procedimentos para triagem de alertas e procedimentos para resposta a incidentes,
correspondentes as regras do SIEM;

4.45.17 O servigo deve ser capaz de detectar em tempo real, ameacas alimentadas pelas seguintes
bases de inteligéncia:

4.45.17.1 Relatérios de ameacas e seguranca;

4.45.17.2 Relatérios de Botnets e centros de Comando e Controle;
4.45.17.3 Identificacdo de exploit kits;

4.45.17.4 Indicadores de ataques “ZeroDays” ;

4.45.17.5 Indicadores de comprometimento, suspeitas e avisos informativos;
4.45.17.6 Inteligéncia de tendéncias;

4.45.17.7 Proxies anénimos;

4.45.17.8 Classificacao de sites;

4.45.17.9 Enderecos de rede TOR.

4.46 VALIDACAO DE SEGURANCA

4.46.1 Os profissionais alocados deverdo realizar testes, a partir da solugdo de validagédo de
segurancga, para verificar se os ativos de seguranca estdo respondendo a ameacas cibernéticas
existentes.

4.46.2 O servico deve ser capaz de testar a eficiéncia dos ativos de seguranca em ambiente de
producdo, executando simulacdes de ataque entre seus componentes de software distribuidos, sem
causar danos ou degradacdo do ambiente.

4.46.3 Tais testes devem ser continuos a fim de criar uma baseline de possiveis modificagdes nos
resultados durante o periodo contratual.

4.46.4 Os ativos de seguranca a serem validados contemplam, no minimo, IDS/IPS, Firewall,
Endpoint Security e WAF.

4.46.5 Deve avaliar o nivel de seguranca fornecido por um grupo de endpoints e ativos de segurancga
de rede independentemente de fabricante e tecnologia.

4.46.6 Deve executar simulagbes de ataque entre seus componentes sem iniciar conexdes com
nenhum servidor, aplicativo ou sistema em producao, a fim de fornecer uma avaliacao livre de riscos.
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4.46.7 Deve simular ataques, relatar ameagas nao blogqueadas e propor medidas de mitigacdo as
ameacas de forma continua, além de permitir a visualizacdo para cada cenario de ataque;

4.46.8 Para a execugdo de exploragdo de vulnerabilidades, Malwares e ataques as aplicagdes web,
devem ser usados “payloads” reais de ataques maliciosos;

4.46.9 Durante a verificagdo dos controles de seguranca de endpoint, devem ser reproduzidos
métodos maliciosos usados por APTs (Advanced Persistent Threats) sem que o sistema operacional
seja infectado;

4.46.10 Deverdo ser realizados testes continuos de movimentacao lateral, de modo a identificar e
prevenir possibilidades para atacantes navegarem pela rede corporativa.

4.46.11 Deverdo ser realizados testes quanto a efetividades de ataque do tipo command and control,
onde o atacante consegue fechar conexdo com o centro de controle para efetivagdo da acéo
maliciosa.

4.46.12 Deve executar atagues em aplicacdes Web sobre os protocolos HTTP e HTTPS;

4.46.13 Deve executar ataques de URLs usando protocolo HTTP e HTTPS a partir da Internet ou
internamente;

4.46.14 Deverdo ser executados testes de acessos a URLs por categorizacdo, de forma a validar a
politica de acesso web ja implementada pela CONTRATANTE.

4.46.15 Deve realizar testes de SMTP, tanto a partir da Internet para o dominio corporativo quanto
entre contas de dominios corporativos;

4.46.16 Os testes via SMTP deverdo compor campanhas de phishing, de forma a testar a capacidade
de resposta dos usuarios a ameacas deste género.

4.46.17 Deve utilizar técnicas, taticas e procedimentos contidos no MITRE ATT&CK®.

4.46.18 Deve gerar relatorios de todos os ataques realizados, estabelecendo um benchmark de
protecdo a ser comparado a cada teste, de forma a fornecer relatérios de progresso ou declinio na
efetividade das demais tecnologias de prote¢do em uso.

4.46.19 CANAIS DE COMUNICACAO - Para abertura de solicitacdes, a CONTRATADA devera
disponibilizar 03 (trés) tipos de canais de comunicac¢éo, a saber:

Grupo de Tecnologia Classificacao

Linha de telefonia gratuita (0800). Tipo 1

E-mail com dominio registrado e de

propriedade da CONTRATADA. Tipo 2

Sistema de ITSM do inglés Information
Technology Service Management| Tipo 3
(Gerenciamento de Servicos de TI).

4.46.20 Independente do canal de comunicacao utilizado pela ENAP, as solicitagbes devem ser
convergidas, atualizadas, resolvidas e concentradas em um Unico sistema de ITSM do inglés
Information Technology Service Management (Gerenciamento de Servicos de TI). Ou seja,
imaginando que a ENAP realize a abertura de uma nova solicitagdo de servigo via linha telefénica
gratuita, no segundo que segue a sua solicitacdo, a mesma deve constar no sistema de ITSM, assim
também deve se proceder com a utilizagdo do canal de comunicagéo do tipo 2: via e-mail.
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4.46.21 Sobre o canal de comunicacdo do tipo 1: via linha telefonia gratuita (0800), tais ligacdes
obrigatoriamente devem ser atendidas e/ou recepcionadas por uma interface humana, ndo sendo
permitida a utilizacdo de URA (Unidade de Resposta Audivel), e/ou qualquer uso de atendimento
eletrénico.

4.46.22 Para um eventual cenario de crise, ou seja, onde o negécio fim da ENAP estiver sendo
fortemente afetado por um problema envolvendo a seguranca da informag¢do, a CONTRATADA
devera disponibilizar uma sala de videoconferéncia virtual de sua propriedade, onde a qualquer
tempo podera ser utilizada para reunides emergenciais para tratamento de crises.

4.46.23 Tal sala deve estar disponivel via internet e seu acesso deve obrigatoriamente ser
criptografado, utilizando protocolo SSL (Secure Socket Layer), com certificado digital emitido em
nome da CONTRATADA. A CONTRATADA também deve garantir que os canais de comunicagao,
utilizados pela sala de videoconferéncia estejam sob protocolos para criptografia dos dados
trafegados.

4.46.24 A sala virtual ainda deve ter capacidade para até 10 (dez) pessoas da ENAP
simultaneamente, e a fim de evitar eventuais perdas de tempo em momento de crise, a sala deve
estar acessivel a qualquer tempo, ndo sendo criada apenas no momento da crise.

4.46.25 Os SERVICOS GERENCIADOS DE SEGURANCA, devem obrigatoriamente serem
executados, ofertados, e estarem acessiveis a ENAP em regime de 24 (vinte quatro) horas por dia,
07 (sete) dias por semana, 365 (trezentos e sessenta e cinco) dias por ano, durante todo o periodo
de vigéncia do contrato.

4.47 GESTAO DE CATALOGO DE SERVICO DO AMBIENTE DE SEGURANGA DA INFORMAGAO.

4.47.1 A fim de fornecer uma Unica fonte de informacdo sobre os SERVICOS GERENCIADOS DE
SEGURANCGCA, disponiveis para cada grupo de tecnologia dos itens de configuracéo do parque de segurancga
da informacdo da ENAP, se definiu previamente no catalogo de servigos, o qual obrigatoriamente a
CONTRATADA devera ser capaz de entregar. Tal definicdo pode ser consultada na se¢do CATALOGO DE
SERVICO e NMS — NiVEIS MINIMOS DE SERVICO do presente termo de referéncia.

4.47.2 E de responsabilidade da CONTRATADA manter, atualizar, revisar, os servicos disponiveis para cada
grupo de servigo. As responsabilidades da ENAP estdo relacionadas a aprovacdo de um novo servigo, ou a
aposentadoria de um ou mais servigos existentes.

4.47.3 O catdlogo de servico devera ser mantido e administrado através do sistema de ITSM de
responsabilidade da CONTRATADA, estando este disponivel de forma online para a ENAP, onde podera
consultar a qualquer tempo os servigos disponiveis. Este sistema deve ser o mesmo descrito no tépico
CANAIS DE COMUNICACAO, do presente termo de referéncia, e obviamente deve seguir 0s mesmos
requisitos técnicos supracitados.

4.47.4 Também se espera que tais revisdes de continuidade de um servigo no catalogo de servigos, seja
sugerido por parte da CONTRATADA durante a execucédo do contrato. Todavia, ndo € de responsabilidade
da CONTRATADA a retirada ou inclusdo de um servigo, cabendo apenas a ENAP tal acéo.

4.48 MODALIDADE DE ATENDIMENTO

4.48.1 A modalidade principal de atendimento sera do tipo remota, ou seja, a ser realizada nas dependéncias
da CONTRATADA, obedecendo, obrigatoriamente, os critérios estabelecidos para execugdo, conforme
previstos neste termo de referéncia.

4.48.2 Eventualmente a ENAP podera solicitar uma visita técnica, para que um atendimento qualquer possa
ser realizado e/ou acompanhado em suas dependéncias fisicas.

4.48.3 Os atendimentos referentes ao objeto contratado, denominado SERVICOS GERENCIADOS DE
SEGURANCA ¢ ilimitado durante o periodo de vigéncia do contrato, ou seja, ndo existe limite para
guantidade de horas, e/ou quantidade de atendimentos realizados.

4.49 ACESSIBILIDADE E CONFIDENCIALIDADE
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4.49.1 Para garantir a qualidade e disponibilidade dos servi¢cos remotos, entre a ENAP e os 02 (dois) Centros
de Operagfes de Seguranca da CONTRATADA, devera haver ao menos dois tipos de conexao digital, sendo
do tipo internet ou do tipo MPLS do inglés Multi-Protocol Label Switching para cada Centro de Operacdes de
Seguranca.

4.49.2 A conexao digital deve ter velocidade de upload e download minima de 50 (cinquenta) Mbps, serem
contratadas de operadoras e rotas distintas, e devem ser utilizadas Unica e exclusivamente para prestacao
dos SERVICOS GERENCIADOS DE SEGURANCA da ENAP.

4.49.3 Especificamente para o tipo de conexao digital internet, necessariamente precisara ter IP dedicado, e
ndo serdo aceitos contratos com linksxDSL (executada a tecnologia HDSL). Também a fim de garantir a
disponibilidade da conexao, devera a contratada garantir que tal conexdo esteja protegida contra ataques de
DDoS do inglés Distributed Denial of Service.

4.49.4 Em qualquer que seja o tipo de conexao, sera de responsabilidade da CONTRATADA, a contratagéo
junto as devidas operadoras, bem como seus devidos custos durante todo o periodo de vigéncia do contrato.

4.49.5 A fim de garantir a seguranca do trafego bidirecional entre a ENAP e os Centros de Operagfes de
Seguranca da CONTRATADA, as conexdes (Internet e MPLS) devem ser criptografadas. Ou seja, a
CONTRATADA devera estabelecer duas VPN’s do inglés virtual private network, do tipo site to site, para
cada Centro de Operacdes de Seguranca.

4.49.6 A fim de garantir a seguranca entre a ENAP e os Centro de Operacdes de Seguranca da
CONTRATADA, nao sera permitido o Centro de Operacdes de Seguranga terceirizado ou consorcio de
empresas.

4.49.7 Por outro lado, a CONTRATADA deve revogar todas as credenciais relacionadas a solugdes de
responsabilidade da CONTRATADA, geridas no item 02, empregadas na prestacdo de servigcos a ENAP,
bem como solicitar a revogacdo destas a ENAP, para solucdes de responsabilidade da CONTRATADA, no
mesmo dia do encerramento das atividades.

4.49.8 Tais exigéncias visam proteger a ENAP contra o uso indevido de informagdes sob sua custddia, por
parte de profissional da CONTRATADA, assim como estdo em conformidade com boas praticas de gestao e
governanca de TI.

4.50 CENTRO DE OPERACOES DE CIBERSEGURANCA:

4.50.1 Os servicos gerenciados de seguranca devem ser executados por meio de 02 (dois) Centros de
Operagdes de Seguranca redundantes, préprios da CONTRATADA, sendo ambos obrigatoriamente no
Brasil, de modo que a indisponibilidade de um deles néo afete a prestacdo dos SERVICOS GERENCIADOS
DE SEGURANCA, e a no minimo 300 (trezentos) km de distancia geodésica uma da outra e em estados
distintos.

4.50.2 A Redundéancia de dois SOCs deve garantir que, se houver uma falha em um dos centros de
operacgdes de seguranga, o0 outro podera continuar a proteger a ENAP. Isso ajuda a garantir que a
CONTRATADA possa responder rapidamente as ameagas que podem ser contidas pelo servi¢o contratado.

4.50.3 A geolocalizacdo dos SOCs deve garantir que ndo ocorra interrupcdes de servigos devido a desastres
naturais ou outros eventos que afetem apenas uma determinada regido. Outro fator relevante, esta
designado a inoperabilidade de um determinado SOC pode interromper o monitoramento de ameacas,
deixando o ambiente da ENAP exposto a ataques.

4.50.4 Ambos os centros devem atender os mesmos requisitos minimos, a saber:

4.50.4.1 Utilizar sistema de gerenciamento de CFTV, que viabilizem o rastreamento de pessoas
dentro do ambiente da CONTRATADA, e cujas imagens possam ser recuperadas;

4.50.4.2 Filmar toda a area, mantendo as imagens armazenadas por, no minimo, 90 (noventa) dias;

4.50.4.3 Efetuar registro de entrada e saida dos visitantes, com identifica¢é@o individual, em todos os
acessos ao Centro de Operagdes de Seguranga;

4.50.4.4 Possuir solu¢do de monitoramento de disponibilidade e desempenho.
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4.50.4.5 O perimetro fisico dos Centros de operagfes de Seguranga deve ser equipado com sensor
de intrus&o e alarmes contra acesso indevido;

4.50.4.6 Ser vigiado de forma ininterrupta por seguranca fisica especializada em regime de 24 (vinte
e quatro) horas por dia, 07 (sete) dias por semana e 365 (trezentos e sessenta e cinco) dias por ano;

4.50.4.7 Ter controle de acesso fisico com pelo menos 02 (dois) dos seguintes fatores de
autenticagdo, a saber: cartdo de identificacdo magnético, biometria de leitura digital ou analise de
retina,;

4.50.4.8 Funcionar em regime de 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana e 365
(trezentos e sessenta e cinco) dias por ano;

4.50.4.9 Possuir registro de entrada e saida de pessoas, mantido por pelo menos 90 (noventa) dias.
4.50.4.10 Possuir sistemas redundantes para armazenamento de dados e alimentacé@o de energia.

4.50.4.11 Possuir estrutura de armazenamento de dados que permita a manutencdo dos registros
dos eventos relacionados aos servicos contratados por, no minimo, durante todo o periodo de
vigéncia contratual.

4.50.4.12 Ser configurado de forma que a falha de um dos equipamentos, isoladamente, NAO
interrompa a prestacao dos servi¢os;

4.50.4.13 Ter sistema de provimento ininterrupto de energia elétrica, composto por grupo gerador e
UPSs do inglés Uninterruptible Power Supply, para garantir a transi¢cdo entre o fornecimento normal
da energia e o grupo gerador;

4.50.4.14 Ter componentes de seguranca necessarios para garantir a preservacdo dos dados em
casos de incéndio e execucdo de plano de recuperacéo de catéstrofes;

4.50.4.15 Nao possuir campo fisico visual externo das suas instala¢fes, a fim de garantir que as
informacfes exibidas em monitores, estejam inacessiveis a leituras e a capturas externas
desautorizadas;

4.50.4.16 Possuir ambiente dedicado Unico e exclusivo para laboratério, onde seja possivel
reproduzir os incidentes e problemas da ENAP, sem que haja impacto na operagcdo do Centro de
Operacdes de Seguranca e/ou do prépria ENAP;

4.50.4.17 Possuir no Centro de Operacdes de Seguranca processos consistentes e objetivos de
monitoramento e deteccdo de ameacas, gestdo de dispositivos, gestdo de incidentes, inteligéncia de
ameagcas, investigacéo de ameacas e gestdo de conformidade de seguranca.

4.50.4.18 Possuir nativamente solugdo de SecOps para gerenciamento de incidentes de seguranga
da informag&o.

4.50.5 Devera possuir processos implementados que garantam a seguranca das normas ABNT NBR I1SO
/JIEC 27001. Tal certificagdo deverd garantir controles rigidos e auditaveis de acesso fisico e légico as
informacdes e monitoramento;

4.50.6 Ao menos 01 (um) Centro de Operagdes de Seguranca da CONTRATADA devera possuir as
caracteristicas das certificagdes listadas na tabela abaixo. Tais caracteristicas garantem que a
CONTRATADA segue o0s principais controles de seguranga da informagdo, bem como também possui
processos para tratamento de incidentes e problemas bem estabelecidos, além de boa qualidade de
atendimento e interface com a ENAP.

4.50.7 Certificacdes:

Item CertificacGes

1 ABNT NBR ISO/IEC 27001

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 33 de 70
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 114702

Termo de Referéncia 91/2024

ABNT NBR ISO/IEC 20000

ABNT NBR ISO/IEC 9001

4.50.8 A fim de garantir a disponibilidade das ferramentas e solug8es utilizadas para a execug¢do do objeto do
presente termo de referéncia, ambos os CENTRO DE OPERACOES DE SEGURANCA devem utilizar as
infraestruturas de datacenters distintos, ou seja, dois ou mais datacenters.

4.50.9 Ao menos um dos Data Centers deve possuir as seguintes certificagfes ou hormas, a saber:

27001, 20000 e 9001

Item Certificacoes Descricao
Norma que especifica 0s requisitos para estabelecer, implementar,
operar, monitorar, analisar criticamente, manter e melhorar um
ABNT NBR ISO/IEC . ~ ~
1 SGSI (Sistema de Gestdo de Seguranca da Informacédo)

documentado dentro do contexto dos riscos de negdécio globais da
organizagao.

4.50.10 O segundo datacenter pode estar situado fora dos ambientes dos CENTROS DE OPERACOES DE
SEGURANCGA, e deve possuir as seguintes certificacdes ou normas, a saber:

Item

Certificac6es

Descricao

ABNT NBR
27001

ISO/IEC

Norma que especifica os requisitos para estabelecer,
implementar, operar, monitorar, analisar criticamente,
manter e melhorar um SGSI (Sistema de Gestdo de
Seguranca da Informacdo) documentado dentro do
contexto dos riscos de negdcio globais da organizagao.

ABNT NBR
22301

ISO/IEC

Norma de gestdo da continuidade de negdécios especifica
0s requisitos para planejar, estabelecer, implementar,
operar, monitorar, analisar criticamente, manter e melhorar
continuamente um sistema de gestdo documentado para se
proteger, reduzir a possibilidade de ocorréncia, preparar-se,
responder, e recuperar-se de incidentes de interrupgéo
guando estes ocorrerem.

4.51 PORTAL DE INDICADORES DE SERVICO

4.51.1 O portal de indicadores devera ser disponibilizado a ENAP devera contemplando, no minimo, os
requisitos abaixo:

451.1.1 A CONTRATADA devera disponibilizar um sistema em modelo SaaS (do inglés Software as
a Service), denominado portal de indicadores, para consolidacdo dos dados gerados pelas solucdes

gue compdem o objeto.

4.51.1.2 O portal devera estar acessivel a CONTRATADA via internet, 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana, e 365 (trezentos e sessenta e cinco) dias por ano, de maneira segura
utilizando protocolo de criptografia SSL.

4.51.1.3 A ENAP terd direito a criagcdo de usuarios ilimitados com a funcéo de criagdo de perfis para
cada usuério, disponibilizando assim visdes diferentes para cada nivel de acesso.
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4.51.1.4 Devera disponibilizar para os usuéarios da ENAP, a funcdo de mudanca de visdo gréfica a
critério de cada usuario. Isso quer dizer que apesar de um grafico estd disposto em modelo de
barras, caso o usuario identifique uma melhor visualizacdo do modelo grafico em forma de pizza, o
sistema deve oferecer tal funcionalidade ou opcéo.

4.51.2 O portal ainda devera disponibilizar os seguintes modelos graficos para 0s usuarios:

4.51.2.1 Gréfico do tipo Pizza
4.51.2.2 Gréfico do tipo Barra
4.51.2.3 Gréfico do tipo linha
4.51.2.4 Gréfico do tipo area
4.51.2.5 Gréfico do tipo funil
4.51.2.6 Gréfico do tipo bolha

4.52 INDICADORES DE RISCO - KRI:

4.52.1 Devera ser exibido no portal a quantidade de vulnerabilidades que estavam presentes na Ultima
auditoria realizada através de grafico(s) com separacéo dos tipos/quantidades com a opgao de “Drill Down”,
possibilitando assim visualiza¢éo de forma mais detalhada das vulnerabilidades listadas;

4.52.2 O portal devera possuir recurso para filtrar apenas as vulnerabilidades relevantes, excluindo as de
severidade média e/ou baixa.

4.53 INDICADORES DE META E PERFORMANCE - KGI e KPI:

4.53.1 O portal de indicadores devera possuir relatério grafico indicando tempo médio dos atendimentos dos
incidentes por fase de Analise, contencéo, erradicacéo e recuperacao, possibilitando a filtragem por periodo:

4.53.1.1 Ultimos 15 dias;
4.53.1.2 Ultimos 30 dias;
4.53.1.3 Ultimos 45 dias;

4.53.2 Deveréa possuir grafico comparativo entre os primeiros e uUltimos 15 incidentes analisados dentro de
periodo filtrado, mostrando uma linha de tempo qual foi o incidente com o tempo de atendimento menor,
maior e o tempo médio.

4.53.3 Deverd ser possivel a consulta deste grafico para cada uma das fases de atendimento (Analise,
contencdo, erradicagdo e recuperacao).

4.54 INDICADORES POR CATEGORIA:

4.54.1 O Portal de indicadores devera possuir grafico que separe e classifique os incidentes de acordo com
as categorias existentes no processo de resposta a incidentes, sendo elas no minimo:

4.54.1.1 Origem do Incidente;
4.54.1.2 Status do Incidente;
4.54.1.3 Prioridade do Incidente;
4.54.1.4 Risco;

4.54.1.5 Grupo de Atendimento;

4.54.2 Todos os indicadores exibidos pelo portal, devem possuir a funcionalidade drill down, para que os
usuarios possam criar visualizacgdes e filtros dos dados exibidos.

4.54.3 Todos os indicadores exibidos pelo portal, devem ainda possuir funcionalidade de exibicdo dos dados
gerados do grafico de maneira tabular, a fim de que seja possivel aferir os dados brutos.

4.54.4 A qualquer tempo a ENAP podera solicitar os dados brutos coletados das solu¢des que compdem o
objeto contratado.

4.54.5 Os dados exibidos pelo portal devem representar o0 ambiente em tempo de execugédo e de forma
automatica (real time).

4.54.6 Devera prover mecanismo para andlise de risco e métricas de disponibilidade através de relatorios e
dashboards de todas as solu¢des que compdem o objeto.
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4.55 DAS CONDIGCOES PARA ASSINATURA DO PEDIDO DE FORNECIMENTO:

4.55.1 Quando da convocacao para assinatura do Pedido de Fornecimento, no prazo de até 05 (cinco) dias
Uteis contados da data do recebimento da convocagdo, prorrogavel por igual periodo, a licitante devera
providenciar, como condi¢&o para a assinatura do Pedido de Fornecimento.

4.55.2 A CONTRATADA devera providenciar, como condi¢éo para a assinatura do Pedido de Fornecimento
declaracao, datada e assinada por seu representante legal, atender plenamente todos os itens do termo de
referéncia.

4.56 DA APRESENTAGCAO DE CATALOGOS

4.56.1 A licitante devera, antes da disputa publica, juntamente com a proposta, apresentar os manuais,
catélogos, folders, ou outros documentos técnicos, ou ainda, links publicos oficiais da solu¢édo exigida ou do
servigo exigido, para comprovacédo do atendimento as caracteristicas técnicas especificadas neste Termo de
Referéncia.

4.56.2 Devera ser fornecido uma tabela junto a proposta comercial com a comprovacao de todos os itens das
especificacdes técnicas indicando documento ou link publico com seu devido trecho e pagina.

4.56.3 No conjunto de documentos apresentados pela licitante (folders/catalogos), para fins de aceitacéo
pela ENAP, deverd vir indicando corretamente, o item, especificagao, link ou documento, pagina e trecho que
comprove o atendimento de cada item/subitem das especificages técnicas descritas nos servigos a serem
ofertado, conforme modelo abaixo. Sera aceito também carta do fabricante com as comprovagdes, desde
gue nédo ultrapasse 5% dos itens técnicos deste termo de referéncia.

4.56.4 Devera apresentar com clareza a marca, o modelo, o tipo, a configuracdo e outras informacdes
aplicaveis e necessarias a perfeita caracterizagdo do dispositivo, servico ou componente proposto, de forma
a permitir a correta identificacdo deste na documentagdo técnica apresentada, conforme modelo de
comprovagao técnica:

Item Especificacao Link ou Documento Trecho Pagina

4.56.5 A CONTRATADA deveria apresentar carta que demonstre que ela é empresa parceira de todas as
solugdes ofertadas.

4.56.6 Os documentos serdo analisados, para fins de verificacdo do atendimento as caracteristicas da
solucgéo especificados neste Edital.

4.56.7 A analise das caracteristicas dos itens ofertados sera procedida em cotejo com as especificacdes
técnicas constantes deste instrumento, ndo sendo admitidos itens com especificagdes inferiores.

4.56.8 Os itens desprovidos dos documentos relacionados no item anterior, serdo passiveis de diligéncia,
podendo, para tanto, a ENAP se valer de todos os meios possiveis, tais como consulta a site diversos,
ligacdes a fabricantes ou exigéncia de documentos complementares, dentre outros.

4.56.9 Caso os documentos apresentados ndo sejam aprovados, por ndo atenderem as especificacdes
previstas neste Edital, o licitante ser4 convocado a apresentar novo item, acompanhado de documentos que
atendam as especificacdes requeridas, no mesmo prazo fixado para apresentagao inicial, sem 6nus a ENAP,
contados da devolugdo com as instrugdes ou observacdes feitas pela ENAP, sob pena de desclassificacao.

4.56.10 Caso a 22 apresentagdo ndo atenda as especificagdes técnicas exigidas neste Edital, a proposta da
licitante sera considerada inaceitavel pelo Pregoeiro, sendo, portanto, desclassificada.
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4.56.11 Na hipotese de a proposta da licitante ser desclassificada, por ndo atendimento das especificacdes
técnicas requeridas, serdo convocadas as demais licitantes, obedecendo-se rigorosamente a ordem de
classificacéo das propostas, seguindo-se aos mesmos moldes descritos nos itens anteriores.

4.56.12 A licitante vencedora que vier a ser contratada ficard obrigada ao cumprimento integral de sua
proposta, ainda que algum item ndo tenham sido objeto de verificagdo na andlise do manual/catalogo/folder.

5. PAPEIS E RESPONSABILIDADES
5.1 S&o obrigagbes da CONTRATANTE:

5.1.1 nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execucdo dos contratos;

5.1.2 encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de
acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3 receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita,
conforme inspecdes realizadas;

5.1.4 aplicar a contratada as san¢bes administrativas regulamentares e contratuais cabiveis, comunicando
ao 6rgdo gerenciador da Ata de Registro de Precos, quando aplicavel;

5.1.5 liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em
contrato;

5.1.6 comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucdo de
TIC;

5.1.7 definir produtividade ou capacidade minima de fornecimento da solugcdo de TIC por parte do
contratado, com base em pesquisas de mercado, quando aplicavel;

5.1.8 prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos
artefatos e produtos cuja criagdo ou alteragdo seja objeto da relagdo contratual pertencam a Administracéo,
incluindo a documentagéo, o codigo-fonte de aplicag6es, os modelos de dados e as bases de dados,
justificando os casos em que isso ndo ocorrer;

5.1.9 Efetuar as retengdes tributarias devidas sobre o valor da fatura de servigcos da contratada, em
conformidade com o Anexo Xl, Item 6 da IN SEGES/MP n°5 /2017;

5.1.10 N&o praticar atos de ingeréncia na administragédo da contratada, tais como:

5.1.10.1 exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se
somente aos prepostos ou responsaveis por ela indicados, exceto quando o objeto da contratagédo
previr o atendimento direto, tais como nos servicos de recepg¢ao e apoio ao USUArio;
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5.1.10.2 direcionar a contratacao de pessoas para trabalhar nas empresas Contratadas;

5.1.10.3 promover ou aceitar o desvio de funcdes dos trabalhadores da Contratada, mediante a
utilizacao destes em atividades distintas daquelas previstas no objeto da contratacao e em

relacdo a funcdo especifica para a qual o trabalhador foi contratado;

5.1.10.4 considerar os trabalhadores da contratada como colaboradores eventuais do préprio
6rgao ou entidade responsavel pela contratagdo, especialmente para efeito de concessao de

diarias e passagens.

5.1.10.5 Fornecer por escrito as informacdes necessarias para o desenvolvimento dos

servicos objeto do contrato;

5.1.10.6 Realizar avaliacGes periddicas da qualidade dos servicos, apos seu recebimento;

5.1.11 O término da vigéncia do contrato ndo exonera a CONTRATADA de sua responsabilidade em
promover e assegurar a assisténcia técnica da garantia, estando sujeita, na hipétese do
descumprimento da responsabilidade assumida e mesmo depois de expirada a vigéncia do contrato,
as penalidades previstas neste Termo de Referéncia, sem prejuizo de eventual responsabilidade civil

e penal.

5.2 S&o obrigagbes do CONTRATADO

5.2.1 indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel
execuc¢do do contrato;

5.2.2 atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizacdo do Contrato,
inerentes a execucgdo do objeto contratual;

5.2.3 reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execuc¢do dos servicos pela
contratante;

5.2.4 propiciar todos 0s meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante
terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as
causas e justificativas desta deciséo;

5.2.5 manter, durante toda a execucgéo do contrato, as mesmas condi¢des da habilitacao;

5.2.6 quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugéo de TIC;

5.2.7 quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugcéo de
TIC durante a execugdo do contrato;

5.2.8 ceder os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentag¢do, os
modelos de dados e as bases de dados a Administracéo;

5.2.9 responsabilizar-se pelo 6nus e a logistica da retirada e devolugdo dos equipamentos para realizagdo de
servicos de garantia fora das dependéncias da CONTRATANTE, bem como da substituicdo de
equipamentos ou software nédo aceitos;
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5.2.10 efetuar a entrega do objeto em perfeitas condi¢Bes, conforme especificacdes, prazo e local constantes
no Termo de Referéncia e seus anexos, bem como naquelas resultantes de sua proposta, devendo ja estar
inclusos nos valores propostos todos 0s custos, impostos, taxas e demais encargos pertinentes a execugao
do objeto do contrato, ndo sendo aceitas quaisquer modificagcdes, acompanhado da respectiva Nota Fiscal;

5.2.11 garantir o perfeito funcionamento da solugdo, compreendendo também a instalagédo e configuragéo
dos equipamentos no local, ndo cabendo 6nus adicional & CONTRATANTE. Entende-se como perfeito
funcionamento: compatibilidade do objeto com todas as descrigdes exigidas deste Termo de Referéncia e
seus anexos, bem como o atendimento as exigéncias da legislacéo vigente.

5.2.12 fazer a transic¢éo contratual, quando for o caso;

5.3 Durante a vigéncia contratual, e toda a prestacéo do servigo objeto desta contratacdo, deverdo ser observados e
cumpridos os seguintes papéis e responsabilidades dos profissionais:

5.3.1 Patrocinador do Projeto (ENAP): é o gerente da Unidade de Tecnologia da Informacdo (UTIC),
responsavel por representar os interesses da ENAP no contexto da presente contratagéo, pela aprovacéo da
necessidade, dos objetivos e, por fim, pela negociacdo das acBes necessarias para a melhoria da
Governanga de TI;

5.3.2 Gestor do Contrato (ENAP): é o funcionéario formalmente designado pela ENAP E, responséavel pelo
monitoramento da prestacdo do servigco ao longo do periodo de vigéncia do contrato, pelo controle da
evolucdo dos gastos com o contrato, pela proposicdo de aditamentos ao contrato, pela participacdo no
planejamento da contratagdo, pela verificacdo dos resultados pretendidos, e por garantir que a metodologia
adequada seja empregada;

5.3.3 Gerente da Demanda (ENAP): é o funcionario da CGTI/ENAP que aprova a execug¢ao do servico,
executa 0s processos de gerenciamento, monitoramento e controla o andamento de projetos. Auxilia as
equipes terceirizadas a remover eventuais obstaculos que possam impedir a equipe de produzir, garantindo
o foco no resultado. Zela pela colaborac@o entre os diferentes papéis e pela melhoria dos processos,
atuando sempre como um facilitador. E quem fornece insumos ao Gestor do Contrato quanto & regular
execucdo do servico prestado, em relacdo aos niveis de servico esperados, e as demais disposi¢cdes
contratuais;

5.3.4 Gestor de Negécio (ENAP): é o funcionario da unidade de negécio da ENAP que representa e/ou
assessora 0 demandante do produto. Responsavel pela lideranga do produto que serda desenvolvido,
priorizando as funcionalidades que agregam maior valor para o negdcio. Tem também o papel de elucidar
questfes relacionadas ao negdécio junto ao Fornecedor de Servigo, como também homologar os produtos
entregues.

5.3.5 Gestor de Negdcio (ENAP): é o funcionario da unidade de negdcio da ENAP que representa e/ou
assessora 0 demandante do produto. Responséavel pela lideranga do produto que serd desenvolvido,
priorizando as funcionalidades que agregam maior valor para o negécio. Tem também o papel de elucidar
questdes relacionadas ao negécio junto ao Fornecedor de Servigo, como também homologar os produtos
entregues.

5.3.6 Preposto (CONTRATADA): é o profissional indicado pelo Fornecedor de Servico para representa-la
administrativa e tecnicamente. E o responsavel pela coordenacdo operacional das atividades previstas nos
projetos, de forma a solucionar qualquer duvida, conflito ou desvio técnico que possa comprometer a
execugdo das OS. Deverd ter bons conhecimentos em gestéo de projetos para garantir o controle sobre os
sinais vitais de cada projeto. Também é responséavel pela interlocugdo com o Gestor do Contrato da ENAP.

6. MODELO DE EXECUCAO DO CONTRATO

O Modelo de Execucdo do Contrato contempla as condi¢cdes necessarias ao fornecimento da solu¢do de TIC,
observando os itens a seguir.
Condi¢des de execucao
6.1 A execuc¢do do objeto seguird a seguinte dindmica:
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6.1.1 Inicio da execucgéo do objeto: 05 (cinco) dias corridos da assinatura do contrato;

6.1.2 Descricdo detalhada dos métodos, rotinas, etapas, tecnologias procedimentos, frequéncia e
periodicidade de execuc¢édo do trabalho: este documento define detalhes da execuc¢do dos servigos.
Por outro lado, a Contratada deve elaborar e propor Plano de Execucgéo dos Servigos, detalhando a
implantacdo e operacdo de cada um dos servigos.
6.1.3 Cronograma de realizacéo dos servicos:

6.1.3.1 do item 01:

1 Assinatura do contrato Dia D
2 Reunido inicial e Apresentacdo delAté 5 (cinco) dias uteis ap0s
Plano de Execugéo dos Servigos a assinatura do Contrato, conforme
agendamento efetuado pelo Gestor
do Contrato
3 Aprovacdo, pela ENAP, do Plano de|Até 5 (cinco) dias (teis
Execuc¢éo dos Servigos da Apresentacdo do Plano
de Execucdo dos Servigos
4 Emissdo da Ordem de Servico paralAté 5 (cinco) dias Uteis da Aprovacao,
os servigcos do item 01 pela ENAP, do Plano de Execucgao
dos Servigos
5 Inicio da execugéo dos servigos Conforme constar na Ordem
de Servicos.

6.1.3.2 do item 02:

1 Assinatura do contrato Dia D
2 Reunido inicial e Apresentacdo de[Até 5 (cinco) dias uteis apés
Plano de Execucgéo dos Servicos a assinatura do Contrato, conforme
agendamento efetuado pelo Gestor
do Contrato
3 Aprovacéo, pela ENAP, do Plano de|Até 5 (cinco) dias Uteis
Execucéo dos Servigos da Apresentacdo do Plano
de Execucao dos Servigos
4
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Emissdo da Ordem de Servico paralAté 5 (cinco) dias Uteis da Aprovacao,
0s servigos do item 02 pela ENAP, do Plano de Execugéo
dos Servicos

5 Inicio da execucéo dos servicos Sob demanda, conforme Ordem de
Servigo.

6.1.4 Os servigos devem ser prestados por periodo integral, ou seja, 7 (sete) dias por semana e 24
(vinte e quatro) horas por dia, enquanto o contrato estiver vigente;

6.1.5 A CONTRATADA deve atentar-se a todos os demais prazos dispostos neste documento.

6.1.6 Documentacdo Minima Exigida: a Contratada devera disponibilizar mensalmente relatérios
gerenciais que demonstrem a execuc¢do das atividades para que a ENAP possa atestar o provimento
dos servicos, consoante disposto na subsecdo Do Recebimento da secdo 8 (CRITERIOS DE
MEDICAO E PAGAMENTO) constante neste Termo de Referéncia:

6.1.6.1 Leitura, preenchimento e assinatura do Termo de Ciéncia expresso pelo ANEXO I-C
(MODELO DE TERMO DE CIENCIA INDIVIDUAL);

6.1.6.2 Leitura, preenchimento e assinatura do Termo de Compromisso de Manutencao do
Sigilo expresso pelo ANEXO I-B (TERMO DE COMPROMISSO DE SIGILO E SEGURANCA
DA INFORMACAO);

6.1.6.3 A entrega da documentacé@o descrita, ndo exime a LICITANTE/CONTRATADA da
entrega das documentagfes técnicas e habilitatdrias do certame.

6.1.7 As condicdes para a prestacéo dos servicos sdo disciplinadas pelas seguintes defini¢des:

6.1.7.1 Independente do item de servico especificado, todas as solu¢Bes e/ou ferramentas
utilizadas para prestacéo do servico deverdo obrigatoriamente seguir os requisitos, a saber:

6.1.7.1.1 Devera ser obrigatoriamente de propriedade e licenciada em nome
CONTRATADA e néo serdo aceitos servicos entregues por meio de software livre,
open-source ou INHOUSE;

6.1.7.1.2 Devera ser fornecer acesso de leitura, sempre que solicitado, para a ENAP,
nas consoles, para auditoria dos servigos prestados, durante toda a vigéncia do
contrato;

6.1.7.1.3 Devera ser prestado por meio de solucdo provida através da nuvem do
fabricante ou da CONTRATADA,

6.1.7.1.4 Os softwares ofertados devem ser instalados em sua versdo mais estavel e
atualizada e estar cobertos por contratos de suporte e atualizacdo de versdo do
fabricante durante a vigéncia do respectivo item de servico. Da mesma maneira, 0s
equipamentos fornecidos para a prestagdo dos servicos devem estar cobertos por
contratos de garantia do fabricante;

6.1.7.1.5 O conjunto de requisitos especificados para cada servigo pode ser atendido
por meio de composicdo com outros equipamentos ou softwares utilizados no
atendimento aos demais itens, de maneira integrada, desde que ndo implique
alteracdo da topologia de rede ou na exposicdo de ativos a riscos de seguranca da
informacao, em termos de integridade, confidencialidade ou disponibilidade.

Local e horario da prestacao dos servicos

6.2 Os servigos serdo prestados, via de regra e conforme a natureza dos itens, de maneira presencial (on-
site) no ambiente tecnolégico da ENAP sendo o ponto de contato com a equipe de Tecnologia da Informacgéo
da ENAP, no seguinte endereco Coordenacéo-Geral de Tecnologia da Informacéo, localizada no SPO Area
especial 2-A - Asa Sul, Ed. ENAP, Brasilia - DF, 70610-900.

6.3 Os servigos serdo prestados no seguinte horario: 08h as 18h, a principio, entre segunda-feira e sexta-
feira (quando campanhas de ataques ou incidentes ndo exigirem acdes tempestivas e extemporaneas).

6.4 Sempre que solicitado e/ou permitido pela ENAP os servigos poderéo ser executados de maneira remota
pela CONTRATADA. Desta forma, considerando que os servicos também poderdo ser executados
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remotamente, a execugdo das atividades fora das dependéncias do CONTRATANTE, em nenhuma hipétese,
irdo gerar custos e obrigacdes adicionais para pagamento, devendo estes custos serem exclusivos da
CONTRATADA.

Materiais a serem disponibilizados

6.5 Para a perfeita execucdo dos servicos, a Contratada devera disponibilizar, de forma digital quando
couber, os materiais, 0s equipamentos, as ferramentas, as licencas de software, 0s acessos, 0s manuais, 0s
materiais de treinamento e os utensilios necessarios, nas quantidades estimadas e qualidades a seguir
estabelecidas, promovendo sua substituicdo quando necessario:

6.5.1 Todos os materiais entregues, disponibilizados e utilizados na transferéncia de conhecimento,
bem como os disponibilizados para consulta, serdo concedidos com direito de uso e de reproducéo a
ENAP, de forma irrestrita, para sua aplicacdo e uso em treinamentos internos.

Informacgdes relevantes para o dimensionamento da proposta

6.6 A demanda do 6rgdo tem como base as seguintes caracteristicas:

6.6.1 A PROPOSTA de pregos devera ser apresentada de acordo com o modelo ANEXO I-A
(MODELO DE PROPOSTA COMERCIAL), contendo o resumo da proposta de precos — observando
estritamente a descricdo dos itens e os quantitativos listados no ANEXO 1-J (ATIVOS DE
INFRAESTRUTURA DE TI DA ENAP) deste TERMO DE REFERENCIA, de forma a garantir a
permitir seu adequado julgamento — e a documentacéo técnica da solucao ofertada. A PROPOSTA
TECNICA E DE PRECOS devera ter prazo de validade n#o inferior a 60 (SESSENTA) DIAS
CORRIDOS a partir da data da sessao publica;

6.6.2 Nos precos cotados deverdo estar incluidas todas as despesas direta e indiretamente
envolvidas na execugdo dos servigos, tais como: transporte, seguros, salarios, encargos sociais,
encargos fiscais e taxas comerciais, impostos, taxas de contribuicdo, tarifas publicas e quaisquer
outros custos, quando aplicaveis, necessarios ao integral cumprimento do objeto contratado. Deverédo
estar contidos ainda todos o0s custos marginais referentes aos profissionais eventualmente
designados para a prestagdo dos servigos, tais como: deslocamentos, hospedagens, treinamentos,
etc;

6.6.3 A LICITANTE devera declarar, no momento de sua PROPOSTA, que possui capacidade técnica
adequada para executar o objeto da licitagcdo atendendo aos critérios de qualidade e aos niveis
minimos de servigo exigidos, cumprindo os requisitos especificados para a presente contratacao;

6.6.4 A PROPOSTA devera ser redigida em Lingua Portuguesa (pt-BR), salvo quanto as expressdes
técnicas de uso corrente, sem emendas, rasuras ou entrelinhas, devidamente datada, sendo clara e
precisa, sem alternativas de precos ou qualquer outra condigdo que induza o julgamento a ter mais
de um resultado, com todos os precos expressos em REAIS (R$) e declaracdo expressa de que os
servicos ofertados atendem aos requisitos técnicos especificados no TERMO DE REFERENCIA;

6.6.5 O LICITANTE € o Unico responsavel pelas informacdes sobre tributos. Nao cabera qualquer
reivindicacdo para majoracdo de precos em virtude de possiveis equivocos cometidos. Firmado o
CONTRATO, sera admitida correcao/alteragdo de precos quando houver alteragdo da respectiva
legislacao tributaria que rege a operacao objeto do instrumento contratual OU quando tais altera¢cbes
se derem ap0s a data estabelecida para apresentacdo da PROPOSTA.

Especificacdo da garantia do servico (art. 40, 81°, inciso lll, da Lei n°® 14.133, de 2021)

6.7 O prazo de garantia contratual dos servigos, complementar a garantia legal, serd de, no minimo 12
(doze) meses, contado a partir do primeiro dia Gtil subsequente a data do recebimento definitivo do objeto.

6.7.1 O inicio da execugdo contratual sé podera ocorrer apds a apresentacdo da GARANTIA
CONTRATUAL, dentre uma das modalidades definidas no Art. 96, da Lei n°® 14.133/2021, em até 05
(cinco) dias Uteis da assinatura do CONTRATO.

6.7.2 A inobservancia das condi¢Bes de garantia sujeitard 0 CONTRATADO as penalidades previstas
no Contrato.

6.7.3 A ndo apresentacdo do comprovante da garantia, no prazo previsto no caput deste Item,
caracteriza descumprimento da obrigacdo assumida, sujeitando o CONTRATADO as sanges
administrativas cabiveis.

6.7.4 O atraso superior a 25 (vinte e cinco) dias autoriza a ENAP a promover a rescisao do Contrato
por descumprimento ou cumprimento irregular de suas clausulas.

6.7.5 A garantia respondera pelo fiel cumprimento das disposi¢des do Contrato, ficando a ENAP
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autorizada a executad-la para cobrir o pagamento das obrigacdes abaixo e de qualquer outra
obrigacgéo, inclusive em caso de resciséo:

a) prejuizos advindos do ndo cumprimento do objeto do Contrato e do ndo adimplemento das
demais obrigacdes nele previstas;

b) prejuizos causados a ENAP ou a terceiro, decorrentes de culpa ou dolo durante a
execugdo do Contrato;

¢) multas moratdrias e punitivas aplicadas pela ENAP ao CONTRATADO;

d) obrigacdes trabalhistas, fiscais e previdenciarias de qualquer natureza, ndo adimplidas pelo

CONTRATADO.

6.7.6 A perda da garantia em favor da ENAP, por inadimplemento das obriga¢g6es contratuais, far-se-
a de pleno direito, independentemente de qualquer procedimento judicial e sem prejuizo das demais
sangdes previstas no Contrato.

6.7.7 Quando houver alteragédo contratual que impligue aumento do preco contratado, a garantia
devera ser integralizada, num prazo maximo de 10 (dez) dias Uteis, de modo que corresponda a 5%
(cinco por cento) do preco global contratado. No caso de alteragdo contratual, que configure
decréscimo, a alteracdo na garantia para adequacao ao novo valor ocorrerd mediante solicitagdo do
CONTRATADO, respeitado o percentual de 5% (cinco por cento) do novo preco global contratado.
6.7.8 Se o valor da garantia for utilizado pelo CONTRATANTE em pagamento de quaisquer
obrigac¢@es, inclusive multas contratuais ou indenizacdo a terceiros, 0 CONTRATADO fica obrigado a
fazer a reposi¢céo, no prazo maximo de 10 (dez) dias Uteis a contar da data do recebimento da
comunicacao da ENAP.

6.7.9 A garantia prestada ou a parte remanescente somente sera liberada ou restituida apés 3 (trés)
meses do término ou rescisdo do Contrato, desde que integralmente cumpridas as obrigacGes
assumidas neste Instrumento e que haja a solicitagdo do CONTRATADO ou a autorizagdo da
unidade gestora/fiscalizadora do Contrato.

6.7.10 Sera considerada extinta a garantia com a devolugdo da apdlice, carta fianca ou autorizagéo
para o levantamento de importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaracdo do Contratante, mediante termo circunstanciado, de que o Contratado cumpriu todas as
clausulas do contrato.

Formas de transferéncia de conhecimento

6.8 A transferéncia do conhecimento devera ser realizada observando-se o que segue: toda e qualquer
informagé&o produzida no ambito da execugdo do objeto do contrato pela CONTRATADA dos servigos sera
de propriedade da ENAP e fica o CONTRATADO obrigado a documentar e registrar os produtos, servigos e
eventos observando as metodologias e ferramentas utilizadas na ENAP;

6.9 Para essa transferéncia de conhecimento deve-se abordar, no minimo, os seguintes itens:

1. visdo geral de administracédo e operacao da solugéo;

2. arquitetura da solugdo: componentes centrais, infraestrutura de rede, configuragdo e
dimensionamento;

3. elementos de seguranca: protocolos, criptografia, prevengdo de ataques;
4. melhores praticas de seguranca e gerenciamento;

5. administracao de usuarios, grupos e perfis de acesso;

6. procedimentos e rotinas de backup e upgrade da solugéo;

7. andlise de alarmes e troubleshooting;

8. utilizacdo dos canais de suporte técnico disponibilizados;

9. gerenciamento e programacao de relatorios;

10. administragdo de rotinas periddicas para manutencéo do ambiente.

6.10 Durante toda execucgdo do contrato e sempre que solicitado pela ENAP, o contratado devera realizar o
repasse de conhecimento diario e formal, quando solicitado, a equipe da ENAP ou empresa por ela
designada. Entende-se por conhecimento, todas as informa¢des, documentos, procedimentos, senhas,
acessos e processos relacionados ao objeto de execucéo deste contrato.

6.11 Todos os materiais entregues, disponibilizados e utilizados na transferéncia de conhecimento, bem
como os disponibilizados para consulta, serdo concedidos com direito de uso e de reproducéo a ENAP, de
forma irrestrita, para sua aplicagdo e uso em treinamentos internos.
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6.12 A ENAP ndo arcard com custos, em hipétese alguma, a exemplo de deslocamento, hospedagem,
alimentacao ou qualquer outro tipo de custo com o instrutor.

Procedimentos de transicao e finalizacao do contrato

6.13 Os procedimentos de transi¢ao e finalizagdo do contrato constituem-se das seguintes etapas:

EVENTOS DE TRANSICGAO CONTRATUAL
EVENTO PRAZO DE DESCRIQAO RESPONSABILIDADE
REFERENCIA
E1l - Assinatura do CONTRATO ENAP/CONTRATADA
E2 El + 10 dias Apresentacdo da GARANTIA CONTRATADA
CONTRATUAL
E3 E2 + 5 dias REUNIAO INICIAL ENAP/CONTRATADA
E4 E3 + 10 dias Apresentagdo do PLANO DE CONTRATADA
IMPLANTACAO
E5 E4 + 10 dias Inicio da execugdo do CONTRATO e CONTRATADA
implantac@o da solucdo
E6 E5 + 10 dias Encerramento da TRANSICAO CONTRATADA
CONTRATUAL, que coincidira
com o término do periodo de operagao
assistida prevista.

6.14 Na etapa de transicao e finalizagdo contratual, caso da finalizagcdo do contrato, seja por rescisédo ou por
ndo renovacdo, 0 CONTRATADO deveré prestar a ENAP toda a assisténcia necessaria a continuidade dos
servigos prestados;

6.14.2 A TRANSICAO CONTRATUAL inicial, a fim de preparar o CONTRATADO a assumir
integralmente as obrigacdes advindas com o CONTRATO, devera ser viabilizada sem 6nus adicional
a ENAP, e sera baseada em reunifes técnicas e repasse de documentos e/ou manuais especificos
das solug@es desenvolvidas;

6.14.3 O processo de TRANSICAO CONTRATUAL se inicia a partir do momento em que o
CONTRATADO assume as responsabilidades, de forma gradual, pelos servigcos prestados,
preparando-se para o inicio efetivo da operagao;

6.14.4 A execugdo dessa etapa de repasse dos servicos devera ser finalizada em no maximo 30
(trinta) dias corridos a partir do inicio da prestacéo dos servigos.

Quantidade minima de servicos para comparagéao e controle
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6.15 Condigcdo desnecessaria porque ndo sera exigida a quantidade minima de servigos para comparacgéo e
controle neste edital, em razdo da natureza do objeto.

Mecanismos formais de comunicacao

6.16 Séo definidos como mecanismos formais de comunicacdo, entre a Contratante e o Contratado, os
seguintes:

6.16.1 Ordem de Servico: Ordem de Servi¢o elaborada pela CONTRATANTE, conforme Anexo L -
ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS constante nos Documentos Auxiliares
deste Termo de Referéncia, e encaminhada via sistema eletrénico SEIl, ou por outro meio
devidamente acertado na Reuni&o Inicial no inicio do contrato;

6.16.2 Ata de Reuniao;

6.16.3 Oficio de Comunicacgéo: Oficios elaborados, por demanda, pela CONTRATANTE para avisar a
CONTRATADA, ou vice-versa, de alguma mudang¢a como enderecos, telefone de contato ou
qualquer informacao importante referente aos aspectos legais ou administrativos;

6.16.4 Sistema de abertura de chamados;

6.16.5 Relatérios de Execugdo dos Servicos Prestados: Conjunto de relatérios elaborados
mensalmente pela CONTRATADA e encaminhado ao GESTOR DO CONTRATO;

6.16.6 Relatdrio de Avaliagdo Mensal: Relatorio elaborado mensalmente pela CONTRATANTE.

6.16.7 Autorizacdo para Faturamento: Autorizacdo emitida pelo GESTOR DO CONTRATO ao
PREPOSTO/LIDER TECNICO da CONTRATADA. Este documento contém a autorizacdo para que a
CONTRATADA possa efetuar o faturamento.

6.16.8 Relatorios Técnicos de Servicos obrigatérios;

6.16.9 Relatério em que a CONTRATADA descreve sucintamente as atividades executadas durante a
execucdo de suas atividades;

6.16.10 Termo de Recebimento Definitivo: Termo de recebimento definitivo elaborado pela
CONTRATANTE e encaminhado via sistema eletrénico SEI, ou por outro meio devidamente acertado
na Reunido Inicial, com a fun¢éo de homologar os servicos e perfis vinculados ao objeto deste Termo
de Referéncia;

6.16.11 Diversos: E-mails elaborados, por demanda, pela CONTRATANTE para avisar a
CONTRATADA, ou vice-versa, de qualquer informacéo importante referente aos aspectos técnicos ou
operacionais. Tickets, chamados, requisicdes e eventos gerados pelas ferramentas computacionais
originados e/ou gerenciados pelas solu¢des automatizadas utilizadas durante a execugéo contratual;

Formas de Pagamento

6.17 Os critérios de medi¢cdo e pagamento dos servigos prestados serdo tratados em tdpico préprio do
Modelo de Gestédo do Contrato.

Manutencao de Sigilo e Normas de Seguranca

6.18 O Contratado deverd manter sigilo absoluto sobre quaisquer dados e informacdes contidos em
quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha
a ter conhecimento durante a execucdo dos servicos, ndo podendo, sob qualquer pretexto, divulgar,
reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida pelo
Contratante a tais documentos.

6.19 O Termo de Compromisso e Manutencdo de Sigilo, contendo declaracdo de manutencgdo de sigilo e
respeito as normas de seguranca vigentes na entidade, a ser assinado pelo representante legal do
Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado diretamente
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envolvidos na contratacdo, encontram-se nos ANEXOS ANEXO |-B — TERMO DE COMPROMISSO DE
SIGILO E SEGURANGA DA INFORMAC}AO e ANEXO I-C - MODELO DE TERMO DE CIENCIA INDIVIDUAL.

Vigéncia e alteracdes contratuais

6.20 O prazo de vigéncia da contratacéo é de 12 (doze) meses contados da data de assinatura do contrato,
prorrogavel, caso necessario, por até 5 (cinco) anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de
2021.

6.21 Para fins de renovagao/prorrogagéo contratual, 0o GESTOR DO CONTRATO, com base no Histérico de
Gestao do Contrato e nos principios da manutencdo da necessidade, economicidade e oportunidade da
contratacédo, dever4 encaminhar & Area Administrativa, com pelo menos 60 (SESSENTA) DIAS de
antecedéncia do término do CONTRATO, a respectiva documentagéo para o aditamento (art. 36 da Instru¢éo
Normativa SGD/ME N° 94 de 23/12/2022).

Da Abrangéncia e Escopo dos Servicos

6.22 Considerar-se-a, para efeitos desta contratacdo, todos 0s recursos necessarios para a perfeita
execucdo efetiva da prestagéo dos servicos.

6.23 O dimensionamento da equipe para a execuc¢ao adequada do servigco contratado é de responsabilidade
exclusiva do Fornecedor de Servigo, devendo ser suficiente para o cumprimento integral dos niveis de
servigo exigidos neste Termo de Referéncia.

6.24 Dependendo da complexidade, criticidade e do prazo do projeto, os servigos poder&o ser realizados nas
instalagbes da CONTRATADA ou da ENAP.

6.25 Todos os custos com licencas de simuladores, softwares devem estar contabilizados no valor do
servigo, ndo sendo permitido o pagamento de valores adicionais ou extras, seja a que titulo for.

7. MODELO DE GESTAO DO CONTRATO

7.1 O contrato deveré ser executado fielmente pelas partes, de acordo com as clausulas avencgadas e as normas da
Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucéo total ou parcial.

7.2 Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execugdo sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3 As comunicag@es entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

7.4 O érgdo ou entidade podera convocar representante da empresa para adocao de providéncias que devam ser
cumpridas de imediato.

Preposto

7.5 A Contratada designara formalmente o preposto da empresa, antes do inicio da prestacédo dos servigos,
indicando, no instrumento, os poderes e deveres em relagdo a execucgado do objeto contratado.

7.5.1 No momento da assinatura do contrato, sera exigido da CONTRATADA, a apresentacdo das
documentagBes do(s) profissionais com perfil de PREPOSTO, as quais devem comprovar as
exigéncias e obrigacdes descritas neste termo de referéncia: carteira de trabalho devidamente
assinada pela CONTRATADA, para comprovacdo de habilidades, e as devidas certificacdes técnicas
para comprovacgao do conhecimento conforme TABELA abaixo:

Certificacdes Descrigao
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Diploma, devidamente registrado, de curso de

Ao menos uma das certificacdes de nivel superior de graduacdo na éarea de
seguranca da informagao: Tecnologia da Informagéo ou de graduag&o em

qualquer curso superior, acrescido de
CISSP (Certified Information Systems certificado de curso de pés-graduacdo em area
Security Professional). de Tecnologia da Informagdo de, no minimo,

360 (trezentos e sessenta) horas, fornecido por
CISM (Certified Information Security instituicdo reconhecida pelo Ministério da
Manager. Educacédo (MEC);

CIA (Certified Intrusion Analyst),

GSEC (GIAC Security Essentials). Conhecimento avancado em seguranca da
informacdo, com experiéncia minima de 12
GCIH (GIAC Incident Handler) (doze) meses em coordenagdo e gestdo de

contratos de servigos continuados.
GMON (GIAC Continuous Monitoring);

7.6 Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutencédo do preposto da
empresa, hipétese em que a Contratada designara outro para o exercicio da atividade

Reunido Inicial

7.7 ApOs a assinatura do Contrato e a nomeagdo do Gestor e Fiscais do Contrato, sera realizada a Reuniédo
Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢gbes estabelecidas no
Contrato, Edital e seus anexos, e esclarecer possiveis davidas acerca da execugdo dos servigos.

7.8 A reunido serd realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de
2022, e ocorrerda em até 5 (cinco) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da
Contratante.

7.8.1 A pauta desta reunido observara, pelo menos:

7.8.1.1 Presenca do representante legal da contratada, que apresentara o seu preposto;
7.8.1.2 Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de
Ciéncia;

7.8.1.3 esclarecimentos relativos a questfes operacionais, administrativas e de gestdo do
contrato;

7.8.1.4 A Carta de apresentacdo do Preposto deverd conter no minimo o home completo e
CPF do funcionario da empresa designado para acompanhar a execu¢do do contrato e atuar
como interlocutor principal junto a Contratante, incumbido de receber, diligenciar, encaminhar
e responder as principais questdes técnicas, legais e administrativas referentes ao andamento
contratual;

7.8.1.5 Apresentacdo das declaracBes/certificados do fabricante, comprovando que o produto
ofertado possui a garantia solicitada neste termo de referéncia.

Fiscalizacao

7.9 A execucado do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos (Lei n°® 14.133, de 2021, art. 117, caput) , nos termos do art. 33 da IN SGD n° 94, de
2022, observando-se, em especial, as rotinas a seqguir.

Fiscalizagdo Técnica

7.10 O fiscal técnico do contrato, além de exercer as atribuigbes previstas no art. 33, Il, da IN SGD n° 94, de
2022, acompanhara a execucao do contrato, para que sejam cumpridas todas as condi¢des estabelecidas no
contrato, de modo a assegurar os melhores resultados para a Administracéo. (Decreto n° 11.246, de 2022,
art. 22, VI);

7.10.1 O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugéo do contrato, com a descri¢do do que for necessario para a
regularizacdo das faltas ou dos defeitos observados. (Lei n°® 14.133, de 2021, art. 117, 81°, e Decreto

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 47 de 70
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 114702 Termo de Referéncia 91/2024

n° 11.246, de 2022, art. 22, 11);

7.10.2 Identificada qualquer inexatid&o ou irregularidade, o fiscal técnico do contrato emitird
notificagBes para a correcéo da execugdo do contrato, determinando prazo para a corre¢éo. (Decreto
n° 11.246, de 2022, art. 22, l1);

7.10.3 O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que
demandar decisédo ou adogdo de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for 0 caso. (Decreto n® 11.246, de 2022, art. 22, V).

7.10.4 No caso de ocorréncias que possam inviabilizar a execugéo do contrato nas datas aprazadas,
o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n®
11.246, de 2022, art. 22, V).

7.10.5 O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a renovagéo tempestiva ou a prorrogagéo contratual
(Decreto n°® 11.246, de 2022, art. 22, VII).

Fiscalizacdo Administrativa

7.11 O fiscal administrativo do contrato, além de exercer as atribui¢cbes previstas no art. 33, 1V, da IN SGD n°
94, de 2022, verificara a manutencéo das condi¢des de habilitacdo do contratado, acompanhard o empenho,
0 pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando
quaisquer documentos comprobatorios pertinentes, caso necessario (Art. 23, | e 1l, do Decreto n° 11.246, de
2022).

7.11.1 Caso ocorra descumprimento das obriga¢8es contratuais, o fiscal administrativo do contrato
atuara tempestivamente na solugdo do problema, reportando ao gestor do contrato para que tome as
providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n® 11.246, de 2022, art. 23,
V).

Gestor do Contrato

7.12 O gestor do contrato, além de exercer as atribui¢cdes previstas no art. 33, |, da IN SGD n° 94, de 2022,
coordenara a atualizagdo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os
registros formais da execucéo no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do
registro de ocorréncias, das alteracdes e das prorrogagfes contratuais, elaborando relatério com vistas a
verificacdo da necessidade de adequagBes do contrato para fins de atendimento da finalidade da
administracd@o. (Decreto n° 11.246, de 2022, art. 21, V).

7.13 O gestor do contrato acompanhard os registros realizados pelos fiscais do contrato, de todas as
ocorréncias relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o caso, a
autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n° 11.246, de 2022, art. 21, 11).

7.14 O gestor do contrato acompanhara a manutencéo das condi¢cdes de habilitacdo do contratado, para fins
de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidagéo e
do pagamento da despesa no relatério de riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, IlI).

7.15 O gestor do contrato emitira documento comprobatério da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obrigagdes assumidas pelo contratado, com mengéo ao
seu desempenho na execucdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes.
(Decreto n® 11.246, de 2022, art. 21, VIII).

7.16 O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de
responsabilizagcéo para fins de aplicacéo de sangdes, a ser conduzido pela comissdo de que trata o art. 158
da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.
(Decreto n°® 11.246, de 2022, art. 21, X).

7.17 O gestor do contrato devera elaborara relatorio final com informagdes sobre a consecugdo dos objetivos
que tenham justificado a contratagdo e eventuais condutas a serem adotadas para o aprimoramento das
atividades da Administragdo. (Decreto n® 11.246, de 2022, art. 21, VI).

7.18 O gestor do contrato devera enviar a documentacdo pertinente ao setor de contratos para a
formalizagcdo dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagédo e
gestdo nos termos do contrato.
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7.19 Para fins de renovacéo/prorrogacéo contratual, 0 GESTOR DO CONTRATO, com base no Histérico de
Gestdo do Contrato e nos principios da manutengdo da necessidade, economicidade e oportunidade da
contratacdo, devera encaminhar a Area Administrativa, com pelo menos 60 (SESSENTA) DIAS de
antecedéncia do término do CONTRATO, a respectiva documentacgdo para o aditamento (art. 36 da Instrucéo
Normativa SGD/ME N° 94 de 23/12/2022).

Critérios de Aceitacdo

7.20 O representante do CONTRATANTE devera ter a qualificacdo necessaria para 0 acompanhamento e
controle da execucao dos servigos e do contrato.

7.21 A verificagcdo da adequacdo da prestacdo do servico devera ser realizada com base nos critérios
previstos neste Termo de Referéncia.

7.22 A avaliacdo dos servicos prestados serd feita por meio de indicadores de Niveis de Servico que
refletem o cumprimento de prazos, a disponibilidade dos servicos de Seguranca, satisfacdo e qualidade
entre outros aspectos técnicos e de gestdo de servigos de Seguranca.

7.23 A fiscalizagdo técnica dos contratos avaliara constantemente a execug¢do do contrato, conforme
modelo previsto nos Niveis de Servico, devendo haver o redimensionamento no pagamento com base nos
indicadores estabelecidos, sempre que a CONTRATADA:

7.24 Nao produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima exigida as
atividades contratadas; ou Deixar de utilizar materiais e recursos humanos exigidos para a execuc¢do do
servico, ou utiliza-los com qualidade ou quantidade inferior a demandada.

7.25 Os indicadores e NMS estdo detalhados na secdo 8 (CRITERIOS DE MEDICAO E PAGAMENTO)
deste Termo de Referéncia. Os niveis de servicos estabelecidos poderdo ser revisados sempre que houver
necessidade, em fungdo do negécio, evolugao tecnoldgica ou, ainda, quando verificada a impropriedade da
meta imposta.

7.26 As situacbes de glosa, se passivel de corre¢Bes, poderdo ser realizadas no prazo de 60 (sessenta)
dias a contar do prazo de entrega original. Em caso de corre¢do da entrega no prazo, e aceita pela equipe
de fiscalizacdo, a CONTRATADA fard jus a reaver 70% (setenta por cento) do valor da glosa.

7.27 Todas as glosas previstas e somadas nao poderdo ultrapassar 30% (trinta por cento) do valor da
fatura mensal.

7.28 A aplicagdo das glosas, podera ser feita de forma cumulativa com outras sanc¢des conforme cada caso.

7.29 A CONTRATADA, caso utilize solugdo prépria de ITSM, devera configurar a extracdo automatizada de
relatérios de indicadores previstos, obtidos a partir das ferramentas de ITSM, de monitoragéo ou outras que
venham a ser adotadas.

7.30 Os mecanismos de extragdo automatizada de relatérios de indicadores deverdo estar disponiveis para
gue a CGTI/ENAP possa consultar os indicadores a qualquer tempo.

7.31 A CONTRATADA podera apresentar recurso de glosa para justificar casos fortuitos, contudo, cabera a
CONTRATANTE aceitar ou ndo a justificativa apresentada;

7.32 Os Niveis Minimos de Servico (NMS) serdo avaliados mensalmente, no processo de fiscalizagédo do
contrato, conforme etapas e prazos descritos durante a execugéo do contrato.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1 A avaliacdo da execuc¢do do objeto utilizara o Instrumento de Atendimento no Prazo (IAP), conforme o disposto
neste item.

IAP - INDICE DE ATENDIMENTO NO PRAZO
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Tépico Descricao
Finalidade Medir o tempo de atraso na prestagdo dos servigos constantes na Ordem de Servigo.
Meta a cumprir IAP igual ou superior a 99 %.

Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou outros

Instrumento de medicado . . =
procedimentos de inspecao.

Forma de E apurado pelos fiscais do contrato avaliando a quantidade atendida dentro do prazo
acompanhamento em relagdo a quantidade total atendida no periodo de referéncia.
Periodicidade Mensal

IAP = 100 * (ZQtap / ZQtr)

Onde:

Mecanismo de Calculo . . .
L. IAP = Indicador de atendimento aos prazos do servico;
(métrica)

>Qtap = Somatoério do quantitativo atendido no prazo maximo estabelecido no TR
com previsdo de encerramento para o periodo de referéncia;

ZQtr = Somatério do quantitativo total registrado com previsdo de encerramento
para o periodo de referéncia.

Obs1: Serdo utilizados dias corridos na medicao.

Observagges Obs2: Os dias com expediente parcial no 6rgdo/entidade serdo considerados como

dias corridos no computo do indicador.

Inicio de Vigéncia A partir da emisséo da OS.

IAP >= 90%: sem descontos sobre o valor da fatura mensal.

Faixas de ajuste no IAP >=80% e < 90%: 10% de desconto sobre o valor da fatura mensal.
pagamento e San¢oes IAP >= 70% e < 80%: 20% de desconto sobre o valor da fatura mensal.

IAP < 70%: 30% de desconto sobre o valor da fatura mensal.

8.1.1 Os quantitativos das solugfes de seguranga, a serem disponibilizados para a execucéo dos servigos,
definidos na Tabela (constante na secédo 1 - CONDICOES GERAIS DA CONTRATACAO) poderéo ser
registrados e licenciados, em formato de subscri¢cdo, no nome da CONTRATADA e disponibilizadas durante
a vigéncia de todo o contrato.

8.2 Sera indicada a retencédo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sancdes cabiveis, caso se constate que a Contratada:
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8.2.1 ndo produzir os resultados acordados;

8.2.2 deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou
8.2.3 deixar de utilizar materiais e recursos humanos exigidos para a execug¢ao do servigo, ou utiliza-los com
qualidade ou quantidade inferior a demandada.

8.3 A utilizacdo do IMR nao impede a aplicagdo concomitante de outros mecanismos para a avaliagdo da prestacao

dos servigos.

8.4 A afericdo da execucdo contratual para fins de pagamento considerara os seguintes critérios:

8.4.1 Os niveis minimos de servi¢o contratados serdo registrados, monitorados e comparados as metas de
desempenho e qualidade estabelecidas, em termos de prazo e efetividade, condicdo fundamental para
realizagdo dos pagamentos previstos;

8.4.2 De modo a facilitar a compreensdo dos Niveis Minimos de Servico (NMS) do SERVICOS
GERENCIADOS DE SEGURANCA, sdo apresentadas, a seguir, 0 método de avaliagdo da CONTRATADA, a

saber:

8.4.2.1 Em cada periodo avaliado, o célculo do Percentual de Niveis de Servico atendidos de acordo
com a sua severidade sera calculado com a seguinte férmula:

PNSTOTAL= (PNSp,+PNS{5)/2 > 94%

PNS = Percentual de Nivel de Servico

TOTAL

8.4.2.2 A férmuls do PNSpa = Percentual de Nivel de Servi¢o Primeiro Atendimento:

NTAM = Numero de Tickets Atendimento Mensal, atendidos no prazo NMS: NTAM= 100%
(numero de tickets)
NTPA = Numero de Tickets Primeiro Atendimento, ndo atendidos no prazo NMS:

NTPA(%)= (NTPA * 100)/NTAM
8.4.2.3 A férmula do PNStr = Percentual de Nivel de Servico Tempo de Resolugéo:
NTSM = Numero de Tickets Solucionados Mensal, atendidos no prazo NMS:
NTRM= 100% (numero de atendimentos)

NTNS = Numero de Tickets N&do Solucionados, no prazo NMS;

8.4.3 O numero de tickets classificados em NTNS (Numero de Tickets N&o Solucionados) e NTPA (Numero
de Tickets Primeiro Atendimento) serdo desconsiderados do célculo quando:

8.4.3.1 Falta de energia no local de prestagdo dos servicos;

8.4.3.2 Indisponibilidade da rede légica da ENAP;

8.4.3.3 Problemas derivados de ocorréncias no ambiente da ENAP, onde comprovadamente a
indisponibilidade ndo esteja sendo controlada pela CONTRATADA,;

8.4.3.4 Ac¢Oes necessarias para resolucdo de problemas que tenham sido autorizadas pela ENAP;
8.4.3.5 Indisponibilidade gerada pela operadora de telecomunicagdo responsavel pelos links e
equipamentos do ambiente da ENAP;

8.4.3.6 Fatores externos a prestac@o de servicos, desde que justificado e acordado com o time de
seguranca da ENAP;

8.4.3.7 Indisponibilidade do ambiente virtualizado da ENAP, infraestrutura computacional em que
parte dos softwares que compdem a solugdo deve ser instalada;

8.4.3.8 Manutencdes programadas pela ENAP;

8.4.3.9 Manutengdes programadas pela CONTRATADA, desde que previamente autorizadas pela
ENAP;

8.4.3.10 Tickets abertos, cujo prazo de resolugdo encerre somente no proximo periodo de
faturamento, somente terdo calculados os fatores de abatimento, a partir do periodo seguinte.
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8.4.4 Para chamados de severidade Critica, Alta, Normal ou Baixa, o inicio dos atendimentos realizados e os
prazos de solugao estédo especificados na tabela a seguir:

REFERENCIA

SEVERIDADE

DESCRICAO

PRAZO MAXIMO
PARA PRIMEIRA
RESPOSTA DE
ATENDIMENTO
REMOTO

PRAZO
MAXIMO DA
SOLUCAO
REMOTA

SEVERIDADE- 01

Urgente / Critica

O servico esta totalmente
parado ou inoperante;

Até 2 (duas) horas apos
a abertura do chamado
remoto.

Até 24 (vinte e
quatro) horas
apos abertura do
chamado remoto.

O servigo esta ativo, mas
com inoperancia da maioria
de suas funcionalidades,

Até 6 (seis) horas apos

Até 2 (dois) dias

documentacao

SEVERIDADE- 02 Alta . a abertura do chamado |apés abertura do
causando um impacto )
. . remoto chamado remoto;
negativo no ambiente de
producéo
e e e, | 08 oo poras s | 464 L
SEVERIDADE- 03 Normal ~ a abertura do chamado P
sdo executadas com abertura do
- remoto.
restricdes chamado remoto.
rvi ta rativ . o
O se ?0 esta operativo e a ] Até 6 (seis) dias
falha ndo compromete suas | Até 12 (doze) horas apbs a abertura
SEVERIDADE- 04 Baixa funcionalidades ou apos a abertura do P
~ < do chamado
guestdes néo tratadas pela chamado remoto. remoto

8.4.5 Na tabela de severidade dos NMS, abaixo, sdo especificados os niveis de severidade baseados no
catalogo de servigo para cada solugcdo que devem ser seguidos, sob pena de multa, considerando a
contagem de tempo em 24x7:

werenencn | SRUPOD | SEMCO00 | pescagro | SHUEDACEDE
NMS-01 Firmware ou software Urgente / Critica
NMS-02 Backup de configuracédo Baixa
NMS-03 Configuracéo de sistema Normal
NMS-04 Configuracéo de conectividade e Alta
seguranga
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NMS-05 Ajustes e configuracBes Alta
NMS-06 Ajustes e configuracdes Normal
NMS-07 Andlise Baixa
NMS-08 Analise Urgente / Critica
NMS-09 Andlise e remediagdo Urgente / Critica
NMS-10 Monitoramento Normal
NMS-11 Requisigéo~de suport(? para Alta
restauracdo do ambiente
NMS-12 Firmware ou software Urgente / Critica
NMS-13 Backup de configuracédo Normal
NMS-14 Configuracéo de sistema Normal
NMS-15 Andlise Alta
NMS-16 Ajustes e configuracdes Normal
NMS-17 Firmware ou software Urgente / Critica
NMS-18 Politicas Normal
NMS-19 Novas aplicacdes Normal
NMS-20 Monitoramento Normal
Criagéo, Alteracdo ou Remocéao
de politica
NMS-21 Normal
de seguranca especifica
NMS-23 Relatorio de Resymo Mensal de Baixa
Servicos
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Reunibes periodicas com
NMS-25 proposta de melhoria e evolugdo Baixa
da maturidade
NMS-26 Relatorios customizados Baixa
NMS-27 Reqwsp;aoﬂe suporte para Baixa
ativacdo de agente
NMS-28 Flzf_sqwsmao de .suporte para Alta
analise de suspeita de anomalia
NMS-29 Reqwsn;a? de sgporte para Urgente/Critica
corre¢do de impacto
NMS-30 ReqU|5|gao~de suportc_e para Alta
restauracdo do ambiente
NMS-31 Abertura de Chamados Normal
NMS-32 Definir problema na Console SIP Baixa
NMS-33 Executar Suporte N1 Normal
NMS-34 Escalar para Engenharla do Normal
Fabricante
Acompanhar chamado com o
NMS-35 Normal
Fabricante
NMS-36 Criar relatério da resolucéo do Normal
problema

8.4.6 CHAMADOS EMERGENCIAIS

8.4.6.1 Em caso de indisponibilidade da SERVICOS GERENCIADOS DE SEGURANCA, os
chamados abertos para a CONTRATADA deverdo ter um grau de severidade a ser definido pelo
CONTRATANTE. Para isso, 0 CONTRATANTE ira avaliar a urgéncia e a criticidade da demanda.
Nesse sentido, os niveis minimos de servicos deverdo ser aferidos conforme a severidade de cada

chamado.

8.4.6.2 A prestacgdo dos servigos sera baseada no modelo de remuneragdo em fungéo dos resultados
apresentados, em que os pagamentos serdo feitos apds mensuracdo e verificagdo de métricas
quantitativas e qualitativas, contendo indicadores de desempenho e metas, com Nivel Minimo de
Servico (NMS) definido em contrato, de modo a resguardar a eficiéncia e a qualidade da prestacéo

dos servigos.

Do recebimento
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8.5 Os servigos serdo recebidos provisoriamente, no prazo de 15 (quinze) dias Uteis, pelos fiscais técnico e
administrativo, mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater
técnico e administrativo. (Art. 140, |, a, da Lei n® 14.133 e Arts. 22, X e 23, X do Decreto n° 11.246, de 2022).

8.5.1 O prazo da disposicdo acima sera contado do recebimento de comunicacdo de cobranca
oriunda do contratado com a comprovacao da prestagdo dos servicos a que se referem a parcela a
ser paga.

8.6 O fiscal técnico do contrato realizar4 o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de caréater técnico. (Art. 22, X, Decreto n® 11.246, de
2022).

8.7 O fiscal administrativo do contrato realizar4 o recebimento provisério do objeto do contrato mediante
termo detalhado que comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto
n° 11.246, de 2022)

8.8 O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista
técnico e administrativo.

8.9 Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal técnico do
contrato ira apurar o resultado das avaliagbes da execucdo do objeto e, se for o caso, a andlise do
desempenho e qualidade da prestacdo dos servigos realizados em consonancia com os indicadores
previstos, que podera resultar no redimensionamento de valores a serem pagos a contratada, registrando em
relatdrio a ser encaminhado ao gestor do contrato.

8.9.1 Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado
ou, em havendo mais de um a ser feito, com a entrega do Ultimo;

8.10 O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no
todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou
materiais empregados, cabendo a fiscalizagdo ndo atestar a Ultima e/ou Unica medigdo de servigos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

8.11 A fiscalizacdo nado efetuara o ateste da ultima e/ou Unica medigdo de servicos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio. (Art. 119 c/c art.
140 da Lei n® 14133, de 2021)

8.12 O recebimento provisério também ficard sujeito, quando cabivel, & conclusdo de todos os testes de
campo e a entrega dos Manuais e Instrugdes exigiveis.

8.13 Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das penalidades.

8.14 Quando a fiscalizacéo for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a
andlise e a concluséo acerca das ocorréncias na execugdo do contrato, em relagdo a fiscalizagdo técnica e
administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato
para recebimento definitivo.

8.15 Os servigos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento
provisorio, por servidor ou comissdo designada pela autoridade competente, apés a verificacdo da qualidade
e quantidade do servico e consequente aceitacdo mediante termo detalhado, obedecendo os seguintes
procedimentos:

8.15.1 Emitir documento comprobatdério da avaliagdo realizada pelos fiscais técnico, administrativo e
setorial, quando houver, no cumprimento de obriga¢cées assumidas pelo contratado, com mencao ao
seu desempenho na execucdo contratual, baseado em indicadores objetivamente definidos e
aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigag8es, conforme regulamento (art. 21, VIII, Decreto n°® 11.246, de 2022).

8.15.2 Realizar a analise dos relatérios e de toda a documentacéo apresentada pela fiscalizagao e,
caso haja irregularidades que impecam a liquidagdo e o pagamento da despesa, indicar as clausulas
contratuais pertinentes, solicitando a Contratada, por escrito, as respectivas corregoes;
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8.15.3 Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com
base nos relatérios e documentacdes apresentadas; e

8.15.4 Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagéo.

8.15.5 Enviar a documentagdo pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidac@o e pagamento, no valor dimensionado pela fiscaliza¢éo e gestéo.

8.16 No caso de controvérsia sobre a execugdo do objeto, quanto a dimensao, qualidade e quantidade,
devera ser observado o teor do art. 143 da Lei n°® 14.133, de 2021, comunicando-se a empresa para emissao
de Nota Fiscal no que concerne a parcela incontroversa da execucdo do objeto, para efeito de liquidagéo e
pagamento.

8.17 Nenhum prazo de recebimento ocorrera enquanto pendente a solugcdo, pelo contratado, de
inconsisténcias verificadas na execug¢do do objeto ou no instrumento de cobranca.

8.18 O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético-profissional pela perfeita execucéo do contrato.

Procedimentos de Teste e Inspecao

8.19 Serao adotados como procedimentos de teste e inspecdo, para fins de elaboracdo dos Termos de
Recebimento Provisério e Definitivo:

8.19.1 Apéds o fim do ciclo mensal de prestacédo de servicos a CONTRATADA devera entregar toda a
documentacao comprobatdéria do cumprimento da obrigagdo contratual.

8.19.2 A CONTRATADA devera emitir, até o décimo dia util do més subsequente a realizacdo dos
relatérios conforme definido, para cada item, na secdo 2 (DESCRICAO DA SOLUCAO COMO UM
TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E ESPECIFICACAO DO PRODUTO) deste
Termos de Referéncia ,além de:

8.19.2.1 Relatdrio Técnico de indicadores de Seguranca e Niveis de Servico: relatorio
detalhado de calculo dos indicadores de segurancga elaborado por cada uma das categorias
de servigos, que demonstrem pelo menos, a salude dos ambientes, disponibilidade das
solugbes e servicos de seguranga, andlise de desempenho, tratativas, as a¢des proativas e
preventivas realizadas, a observancia de padrbes e diretrizes definidos pela CGTI/ENAP,
estatisticas de uso dos recursos e de acessos, resumo de incidentes e problemas, e se
houver, propostas de melhorias, além da andlise sobre os indicadores de NMS, que apresente
a apuracdo e comentarios quanto a execugdo de novos procedimentos de seguranca
implementados, contendo a data de emissédo do relatério, o nimero do contrato, més e ano de
referéncia e a descricdo dos servicos prestados contemplando todas as categorias de
servigos, com apresentacgéo.

8.19.2.2 Prévia do faturamento: documento sugestivo com detalhamento dos valores a serem
faturados em razéo da prestacdo dos servigos, considerando inclusive aplicacdes de glosas
previstas.

8.19.2.3 Documentos acessorios para a fiscalizagdo: relacéo de profissionais habilitados que
demonstre a manutencdo dos perfis profissionais solicitados e outras documentacdes que se
fizerem necessarias.

8.19.3 Os relatérios deverdo ser entregues em arquivos digitais.
8.19.4 Os servicos serdo recebidos da seguinte forma:
8.19.4.1 Provisoriamente, no prazo maximo de 15 (quinze) dias Uteis a partir da entrega do

Relatério Gerencial, para posterior verificagdo da conformidade dos produtos e servigos com
as especificagfes técnicas. Sera emitido o respectivo Termo de Recebimento Provisoério;
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8.19.4.2 Definitivamente, no prazo maximo de 90 (noventa) dias Uteis a partir da emissdo do
Termo de Recebimento Provisério, depois de concluida verificacdo da conformidade dos
produtos e servicos com as especificacdes técnicas, ocasido em que serd emitido o
respectivo Termo de Recebimento Definitivo.

8.19.5 Qualquer servico serd recusado caso seja entregue em desconformidade com as
especificagBes técnicas constantes deste Termo de Referéncia e da proposta vencedora, ou caso
apresente defeitos, em qualquer de suas partes ou componentes, durante os testes de conformidade
e verificagdo. Nos casos de recusa, 0 prazo para execucdo das corre¢cdes ndo podera exceder 20%
(vinte por cento) do prazo efetivamente utilizado para corrigir os servi¢os recusados, sem prejuizo da
aplicacdo cumulativa dos Niveis de Servico previstos.

8.19.6 O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da
CONTRATADA pelos prejuizos resultantes da incorreta execugdo do contrato, ou, em qualquer
época, das garantias concedidas e das responsabilidades assumidas em contrato e por forca das
disposic¢des legais em vigor.

8.19.7 A ENAP reserva-se ao direito de promover avaliacdes, inspecdes e diligéncias visando
esclarecer quaisquer situacdes relacionadas a prestacao dos servigos contratados, sendo obrigacao
do CONTRATADO acolhé-las.

Sancdes Administrativas e Procedimentos para reten¢ao ou glosa no pagamento

8.20 A CONTRATADA estara sujeita, , garantida a prévia defesa, as adverténcias, retencdes, glosas, multas
e sanc¢Bes administrativas pela inobservancia das obrigagdes contratuais elencadas neste documento. Nos
casos de inadimplemento na execucdo do objeto, as ocorréncias serdo registradas pela contratante,
conforme a tabela abaixo:

Ocorréncia Glosa | Sancao

N&o prestar os esclarecimentos imediatamente,
referente a execugdo dos servicos, salvo quando
1 |implicarem em indagagBes de carater técnico,/ApOs o limite de (05) dias uteis, aplicar-se-a multa de
hipétese em que seréo respondidos no prazo|(03) % do valor total do Contrato.

maximo de (72) horas Uteis.

Multa de (01) % sobre o valor total do Contrato por dia
util de atraso em prestar as informacgdes por escrito, ou
por outro meio quando autorizado pela contratante, até
o limite de (03) dias uteis.

ApOs o 30° (trigésimo) dia de atraso e, a critério da
ENAP, podera ocorrer a ndo aceitacéo do objeto, de
forma a configurar, nessa hipotese, inexecucéo total da
obrigacdo assumida, sem prejuizo da resciséo
unilateral da avenca.

Nao atender ao indicador de nivel de servico
IAP (indice de Atendimento no Prazo)

IAP >= 90%: sem descontos sobre o valor da fatura
mensal.

IAP >= 80% e < 90%: 10% de desconto sobre o valor
da fatura mensal.

IAP >= 70% e < 80%: 20% de desconto sobre o valor
da fatura mensal.
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IAP < 70%: 30% de desconto sobre o valor da fatura
mensal.

N&o comparecer, injustificadamente, a Reunido
Inicial.

Em caso de reincidéncia, multa de 0,3% (zero virgula
trés por cento) por dia de atraso injustificado sobre o
valor da contratagdo até o limite de 30 (trinta) dias. A
partir do 31° (trigésimo primeiro) dia de atraso, o
contrato sera rescindido.

Quando convocado dentro do prazo de validade
da sua proposta, ndo celebrar o Contrato, deixar
de entregar ou apresentar documentagao falsa
exigida para o certame, ensejar o retardamento
da execucdo de seu objeto, ndo manter a
proposta, falhar ou fraudar na execugdo do
Contrato, comportar-se de modo inidéneo ou
cometer fraude fiscal.

A CONTRATADA ficard impedida de licitar e contratar
com a Unido, Estados, Distrito Federal e Municipios e,
serd descredenciada no SICAF, ou nos sistemas de
cadastramento de fornecedores a que se refere o Art.
156 da Lei 14.133/2021, sem prejuizo das demais
cominagoes legais.

Ter praticado atos ilicitos visando frustrar os
objetivos da licitagdo.

A CONTRATADA sera declarada inidénea para licitar
e contratar com a Administragao.

Demonstrar ndo possuir idoneidade para
contratar com a Administragcdo em virtude de
atos ilicitos praticados.

Suspensao temporaria de 6 (seis) meses para licitar e
contratar com a Administragdo, sem prejuizo da
Resciséo Contratual.

N&o executar total ou parcialmente 0s servicos
previstos no objeto da contratagdo.

Suspensao temporaria de 6 (seis) meses para licitar e
contratar com a Administragdo, sem prejuizo da
Resciséo Contratual.

Suspender ou interromper, salvo motivo de

forca maior ou caso fortuito, 0s servigos
solicitados, por até de 30 dias, sem
comunicacao formal ao gestor do Contrato.

Multa moratéria de 0,5% (zero virgula cinco por cento)

por dia de atraso injustificado sobre o valor da
contratacdo até o limite de 30 (trinta) dias. A partir do
31° (trigésimo primeiro) dia de atraso, o contrato sera
rescindido.

Multa compensatéria de 5% (cinco por cento) sobre o
valor total do contrato, no caso de inexecucao total ou
parcial da obrigagdo assumida, podendo ser cumulada
com a multa moratéria, desde que o valor cumulado
das penalidades ndo supere o valor total do contrato.

Suspender ou interromper, salvo motivo de
forca maior ou caso fortuito, 0s servigos
solicitados, por mais de 30 (trinta) dias, sem
comunicacao formal ao gestor do contrato.

Contratada sera declarada inidonea para licitar e
contratar com a Administracdo, sem prejuizo
da Rescisdo Contratual.

10

N&o prestar os esclarecimentos imediatamente,
referente a execugdo dos servicos, salvo quando
implicarem em indagacdes de carater técnico,
hipotese em que serdo respondidos no prazo
maximo de 40 (quarenta) horas Uteis.
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Apo6s o limite de 20 dias Uteis, aplicar-se-a multa de
3% (trés por cento) do valor total do Contrato.

11

Provocar intencionalmente a indisponibilidade

da prestacdo dos servigos quanto aos
componentes de software (sistemas, portais,
funcionalidades, banco de dados, programas,
relatorios, consultas, etc).

A CONTRATADA sera declarada inidénea para licitar
ou contratar com a Administragdo Publica, sem
prejuizo as penalidades decorrentes da inexecugao
total ou parcial do contrato, o que podera acarretar a
rescisdo do Contrato, sem prejuizo das demais
penalidades previstas na Lei n® 14.133/2021.

12

Permitir intencionalmente o funcionamento dos
sistemas de modo adverso ao especificado e as
clausulas contratuais, provocando prejuizo aos
usuarios dos servigos.

A CONTRATADA seréa declarada inidonea para licitar
ou contratar com a Administragdo Pdublica, sem
prejuizo as penalidades decorrentes da inexecucao
total ou parcial do contrato, o que podera acarretar a
rescisdo do Contrato, sem prejuizo das demais
penalidades previstas na Lei n® 14.133/2021.

13

Comprometer intencionalmente a integridade,
disponibilidade ou confiabilidade e autenticidade
das bases de dados dos sistemas.

A CONTRATADA sera declarada inidénea para licitar
ou contratar com a Administragdo Publica, sem
prejuizo as penalidades decorrentes da inexecugao
total ou parcial do contrato, o que podera acarretar a
rescisdo do Contrato, sem prejuizo das demais
penalidades previstas na Lei n°® 14.133/2021.

14

Comprometer intencionalmente ou ndo garantir
o sigilo absoluto das informacdes armazenadas
nos sistemas do CONTRATANTE e de todos o0s
processos, rotinas, objetos, informagoes,
documentos e quaisquer outros dados
fornecidos pela ENAP.

A CONTRATADA sera declarada inidénea para licitar
ou contratar com a Administragdo Publica, sem
prejuizo as penalidades decorrentes da inexecugao
total ou parcial do contrato, 0 que podera acarretar a
rescisdo do Contrato, sem prejuizo das demais
penalidades previstas na Lei n® 14.133/2021.

Multa compensatoria correspondente a 15% (cinco por
cento) aplicavel sobre o preco global do Contrato.

15

N&o cumprir qualquer outra obrigacao
contratual ndo citada nesta tabela.

Adverténcia.

Em caso de reincidéncia ou configurado prejuizo aos
resultados pretendidos com a contratacdo, aplica-se
multa de (05) % do valor total do Contrato.

16

Deixar de executar ou implementar qualquer
dos itens previstos para fase de implantagéo.

Adverténcia no primeiro més e 10% (dez por cento)
sobre o faturamento mensal para 0s meses seguintes.

17

Ocorréncia de a¢des danosas ou criminosas
cometidas por empregados, prepostos do
CONTRATADO, empresas ou pessoas por ele
contratadas ou designadas, no exercicio das
atividades previstas no Contrato que ocasionem
prejuizos a ENAP, a seus clientes/usuarios de
servicos bancérios, devidamente comprovados
através de deciséo judicial (transitada em
julgado).

Multa de 5% (cinco por cento), aplicavel sobre o preco
global do Contrato, mais o valor correspondente ao
valor do prejuizo apurado

18

Inobservancia do prazo fixado para
apresentacao ou reposicdo da garantia
contratual.

Multa de 0,1% (um décimo por cento), , aplicavel sobre
o0 preco global contratado, por dia de atraso e limitado
a 2% (dois por cento)

Ocorréncia faltosa, por hora de atraso, pelo ndo
atendimento dos niveis de servigos relacionados
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a assisténcia e suporte técnico de severidade
critica ou alta, tanto de hardware quanto de
software (produgédo parada ou impactada),
previsto na tabela Prazos para execugéo do
projeto descrita nos Requisitos Temporais deste
Termo de Referéncia.
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Multa de 5% (cinco por cento), aplicavel sobre o valor
apurado para pagamento no més em que se verificar a
ocorréncia.

20

Aplicavel sobre o valor apurado para pagamento
no més em que se verificar a ocorréncia faltosa,
pelo nédo atendimento dos niveis de servi¢cos
relacionados as atividades descritas nas tabelas
de NiVEL MINIMO DE SERVICO — NMS desta
secéo.

Multa de 1% (um por cento) por ocorréncia, aplicavel
sobre o valor apurado para pagamento no més em que
se verificar a ocorréncia faltosa

21

Atraso em qualquer uma das fases previstas no
item Requisitos Temporais deste Termo de
Referéncia.

Multa de 1% (um por cento) aplicavel sobre o valor do
faturamento do item em atraso.

8.20.1 Pela inexecucéo total ou parcial do objeto do Contrato, a ENAP poderd, garantida a prévia
defesa, aplicar ao CONTRATADO as seguintes sanc¢des:

8.20.1.1 adverténcia;

8.20.1.2 multa de 1% (um por cento) por dia de atraso em qualquer uma das fases previstas
no item Requisitos Temporais deste Termo de Referéncia, aplicavel sobre o valor do
faturamento do item em atraso;

8.20.1.3 multa de 10% (dez por cento), aplicavel sobre o prego global contratado, nas demais
violagBes ou descumprimentos de clausula(s) ou condi¢éo(des) estipulada(s) no Contrato;

8.20.1.4 multa de 10% (dez por cento), aplicavel sobre o pre¢o global contratado, em caso de
inexecucao total do Contrato;

8.20.1.5 suspensdo temporaria de participar em licitagdo e impedimento de contratar com a
ENAP pelo prazo de até 2 (dois) anos.

8.20.2 Comete infracdo administrativa nos termos da Lei 14.133/2021, a CONTRATADA que:

8.20.2.1 Inexecutar total ou parcialmente qualquer das obriga¢cdes assumidas em decorréncia
da contratacao;

8.20.2.2 Ensejar o retardamento da execugao do contrato;

8.20.2.3 Falhar ou fraudar na execucéo do contrato;

8.20.2.4 Comportar-se de modo inidéneo; ou

8.20.2.5 Cometer fraude fiscal.

8.20.3 Pela inexecucao total ou parcial do objeto deste contrato, a Administracdo pode aplicar a
CONTRATADA as seguintes sancdes:

8.20.3.1 Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacdes
contratuais consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos
significativos para o servigo contratado;

8.20.3.2 Suspensdao de licitar e impedimento de contratar com o 6érgéo, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de
até dois anos;

8.20.3.3 Sancao de impedimento de licitar e contratar com 6rgéos e entidades da Unido, com
o consequente descredenciamento no SICAF pelo prazo de até cinco anos;

8.20.3.4 Declaragéo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da puni¢cdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera concedida
sempre que a CONTRATADA ressarcir o CONTRATANTE pelos prejuizos causados.

8.20.4 As sang0es previstas nos subitens acima poderéo ser aplicadas 8 CONTRATADA juntamente
com as de multa, descontando-a dos pagamentos a serem efetuados.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 60 de 70
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 114702

Termo de Referéncia 91/2024

8.20.5 A licitante contratada, convocada dentro do prazo de validade da sua proposta, ndo celebrar o
contrato, deixar de entregar ou apresentar documentacéo falsa exigida para o certame, ensejar o
retardamento da execuc¢do de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execucgéo do
contrato, comportar-se de modo iniddéneo ou cometer fraude fiscal, ficara impedido de licitar e
contratar com a Unido, Estados, Distrito Federal ou Municipios e, sera descredenciado no SICAF, ou
nos sistemas de cadastramento de fornecedores, conforme disposto na Lei n° 14.133/2021, sem
prejuizo das multas previstas no termo de referéncia e no contrato e das demais cominacdes legais.

8.20.6 Também ficam sujeitas as penalidades do art. 104, IV da Lei n® 14.133/2021, as empresas ou
profissionais que:

8.20.6.1 Tenham sofrido condenacéo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

8.20.6.2 Tenham praticado atos ilicitos visando a frustrar os objetivos da licitacéo;

8.20.6.3 Demonstrem n&o possuir idoneidade para contratar com a Administracdo em virtude
de atos ilicitos praticados.

8.20.7 A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo
gue assegurara o contraditério e a ampla defesa a CONTRATADA, observando-se o procedimento
previsto na Lei n® 14.133/2021 e, subsidiariamente, a Lei n°® 9.784 de 1999.

8.20.8 As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a
serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o
caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

8.20.9 Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 10 (dez)
dias, a contar da data do recebimento da comunicacgdo enviada pela autoridade competente.

8.20.10 Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419
do Cadigo Civil.

8.20.11 A autoridade competente, na aplicagdo das sangdes, levard em consideragdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracéo,
observado o principio da proporcionalidade.

8.20.12 Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragédo
administrativa tipificada pela Lei no 12.846, de 1o de agosto de 2013, como ato lesivo a
administracdo publica nacional ou estrangeira, cOpias do processo administrativo necessarias a
apuracdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigacdo
preliminar ou Processo Administrativo de Responsabiliza¢éo (PAR).

8.20.13 A apuragao e o julgamento das demais infra¢cdes administrativas ndo consideradas como ato
lesivo a Administracé@o Publica nacional ou estrangeira nos termos da Lei no 12.846, de 1o de agosto
de 2013, seguirdo seu rito normal na unidade administrativa.

8.20.14 O processamento do PAR néo interfere no seguimento regular dos processos administrativos
especificos para apuracdo da ocorréncia de danos e prejuizos a Administracdo Publica Federal
resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.
8.20.15 As penalidades serdo obrigatoriamente registradas no SICAF.

8.20.16 Nos termos do art. 19, inciso Il da Instrugdo Normativa SGD/ME n° 94, de 2022, sera
efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo
das sanc0es cabiveis, nos casos em que contratado:

8.20.16.1 ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo
produzir os resultados ou deixar de executar as atividades contratadas; ou

8.20.16.2 deixar de utilizar materiais e recursos humanos exigidos para fornecimento da
solugéo de TIC, ou utiliza-los com qualidade ou quantidade inferior a demandada;

8.20.17 As sancdes de adverténcia, suspensao e inidoneidade poderdo ser aplicadas juntamente
com a multa, conforme Capitulo | — DAS INFRACOES E SANCOES ADMINISTRATIVAS do TITULO
IV — DAS IRREGULARIDADES (arts. 155 a 163 da Lei n® 14.133/2021).

8.20.18 Ao exceder o limite maximo admitido de infragcdes durante a vigéncia contratual OU mediante
o reiterado descumprimento de critérios de qualidade e/ou niveis minimos de servigo exigidos OU
diante da reiterada aplicacdo de sancdes contratuais, a ENAP devera avaliar a possibilidade de
promover a rescisdo do CONTRATO em funcdo da INEXECUCAO TOTAL ou PARCIAL do OBJETO,
da perda de suas funcionalidades e da comprovada desconformidade com os critérios minimos de
qualidade exigidos — ressalvada a aplicacdo adicional de outras sancdes administrativas cabiveis,
respeitados os principios da razoabilidade, da proporcionalidade, da ampla defesa e do contraditorio.
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8.20.19 A aplicacdo de qualquer das penalidades previstas realizar-se-a4 em processo administrativo
gue assegurara o contraditério e a ampla defesa ao CONTRATADO, observando-se o procedimento
previsto na Lei n® 14.133/2021.

8.20.20 As multas devidas e/ou prejuizos causados a CONTRATANTE serdo deduzidos dos valores
a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o
caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

8.20.21 Caso a CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de 30
(trinta) dias, a contar da data do recebimento da comunicacdo enviada pela autoridade competente.
8.20.22 Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419
do Cadigo Civil.

8.20.23 A autoridade competente, na aplicagdo das san¢des, levard em consideragdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracéo,
observado o principio da proporcionalidade.

8.21 Nos termos do art. 19, inciso Ill da Instrugdo Normativa SGD/ME n° 94, de 2022, sera efetuada a
retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sanc6es
cabiveis, nos casos em que o CONTRATADO:

8.21.1 ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os
resultados ou deixar de executar as atividades contratadas; ou

8.21.2 deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucao de TIC,
ou utiliza-los com qualidade ou quantidade inferior & demandada.

Liquidacao

8.22 Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias Uteis para
fins de liquidacdo, na forma desta sec¢do, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da
Instrugdo Normativa SEGES/ME n° 77/2022.

8.23 O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de
prorrogacao, no caso de contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de
que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021.

8.24 Para fins de liquidacéo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca
equivalente apresentado expressa os elementos necessarios e essenciais do documento, tais como:

8.24.1 o prazo de validade;

8.24.2 a data da emisséo;

8.24.3 os dados do contrato e do 6rgdo contratante;

8.24.4 o periodo respectivo de execucgdo do contrato;

8.24.5 o valor a pagar; e

8.24.6 eventual destaque do valor de retencdes tributérias cabiveis.

8.25 Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia
que impeca a liquidacdo da despesa, esta ficara sobrestada até que o contratado providencie as medidas
saneadoras, reiniciando-se 0 prazo ap0s a comprovacdo da regularizagdo da situagdo, sem 6nus ao
contratante;

8.26 A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da
comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a
documentacdo mencionada no art. 68 da Lei n® 14.133, de 2021.

8.27 A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢des de
habilitacéo exigidas no edital; b) identificar possivel razdo que impeca a participagdo em licitagdo, no ambito
do 6rgdo ou entidade, que implique proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas. INSTRUCAO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018)

8.28 Constatando-se, junto ao SICAF, a situacéo de irregularidade do contratado, sera providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do
contratante.
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8.29 Nédo havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera
comunicar aos 0rgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do
contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

8.30 Persistindo a irregularidade, o contratante devera adotar as medidas necessérias a rescisao contratual
nos autos do processo administrativo correspondente, assegurada ao contratado a ampla defesa.

8.31 Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela rescisdo do contrato, caso o contratado ndo regularize sua situacdo junto ao SICAF.

Prazo de pagamento

8.32 O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizagdo da liquidacao
da despesa, conforme secao anterior, nos termos da Instru¢do Normativa SEGES/ME n° 77, de 2022.

8.33 No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagdo, mediante
aplicagéo do indice indice de Custo da Tecnologia da Informac&o (ICTI) de corre¢do monetaria.

Forma de pagamento

8.34 O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta
corrente indicados pelo contratado.

8.35 Seréa considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

8.36 Quando do pagamento, sera efetuada a retencgéo tributaria prevista na legislagao aplicavel.

8.37 Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte,
qguando da realiza¢do do pagamento, os percentuais estabelecidos na legislacéo vigente.

8.38 O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de
2006, ndo sofrera a retencédo tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime.
No entanto, o pagamento ficard condicionado a apresentagdo de comprovacdo, por meio de documento
oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

Antecipacao de pagamento
8.39 A presente contratacdo ndo permite a antecipacao de pagamento.
Cessdo de crédito

8.40 E admitida a cess&o fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo
com os procedimentos previstos na Instru¢do Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme
as regras deste presente topico.

8.40.1 As cessdes de crédito ndo fiduciarias dependerdo de prévia aprovacao do contratante.

8.41 A eficacia da cessdo de crédito, de qualquer natureza, em relagdo a Administragdo, esta condicionada a
celebracéo de termo aditivo ao contrato administrativo.

8.42 Sem prejuizo do regular atendimento da obrigagdo contratual de cumprimento de todas as condi¢des de
habilitagdo por parte do contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a
realizacdo dos pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do
cessionario, bem como a certificagdo de que o cessionario ndo se encontra impedido de licitar e contratar
com o Poder Publico, conforme a legislagdo em vigor, ou de receber beneficios ou incentivos fiscais ou
crediticios, direta ou indiretamente, conforme o art. 12 da Lei n°® 14.230, de 25 DE Outubro de 2021, nos

termos do Parecer JL-01, de 18 de maio de 2020.

8.43 O crédito a ser pago a cessiondria € exatamente aquele que seria destinado a cedente (contratado) pela
execucdo do objeto contratual, restando absolutamente incélumes todas as defesas e exce¢Bes ao
pagamento e todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de
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direito publico incidente sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta
vinculada ou de pagamento pela efetiva comprovacao do fato gerador, quando for o caso, e o desconto de
multas, glosas e prejuizos causados a Administracdo (INSTRUCAO NORMATIVA N° 53, DE 8 DE JULHO
DE 2020).

8.44 A cessdo de crédito ndo afetard a execugdo do objeto contratado, que continuara sob a integral
responsabilidade do contratado.

9. FORMA E CRITERIOS DE SELECAO DO FORNECED

Forma de selecao e critério de julgamento da proposta

9.1 O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adoc&o do critério de julgamento pelo menor preco.

Regime de execucao
9.2 O regime de execucdo do contrato sera por empreitada por preco unitério.

9.2.1 Esse tipo regime de execucdo, preconizado no art. 6°, inciso XXVIII, Lei n° 14.133, de 2021,
coaduna com a natureza dos servigos buscados nesta contratacdo a medida que satisfaz o caso
concreto, esperado para uma operacéo na qual ndo se conhece de anteméo, com adequado nivel de
precisdo, os quantitativos totais da obra ou servico e, por isso, a execucdo das “unidades” se dara de
acordo com a necessidade observada, com a realizagdo de medicdes periddicas a fim de quantificar
0s servigos efetivamente executados e os correspondentes valores devidos (TCU. Acérddo 1978
/2013-Plenario).

Da Aplicacao da Margem de Preferéncia

9.3 Néo sera aplicada margem de preferéncia na presente contratacao.
Exigéncias de habilitacado

9.4 Para fins de habilitacé@o, devera o licitante comprovar 0s seguintes requisitos:
Habilitacdo juridica

9.5 Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢a de lei, tenha validade
para fins de identificagcdo em todo o territério nacional;

9.6 Empresario individual: inscricdo no Registro PuUblico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

9.7 Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual -
CCMEI, cuja aceitacdo ficard condicionada a verificacdo da autenticidade no sitio https://www.gov.br
lempresas-e-negocios/pt-br/empreendedor;

9.8 Sociedade empreséria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatério de seus administradores;

9.9 Sociedade empresaria estrangeira: portaria de autorizagado de funcionamento no Brasil, publicada no
Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial,
agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme Instrucao
Normativa DREI/ME n.° 77, de 18 de marc¢o de 2020.

9.10 Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua
sede, acompanhada de documento comprobatério de seus administradores;
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9.11 Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da
filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das
Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbacao no Registro
onde tem sede a matriz

9.12 Sociedade cooperativa: ata de fundacéo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva
sede, além do registro de que trata o art. 107 da Lei n® 5.764, de 16 de dezembro 1971.

9.13 Os documentos apresentados deverao estar acompanhados de todas as altera¢g8es ou da consolidagao
respectiva.

Habilitacéo fiscal, social e trabalhista

9.14 Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

9.15 Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°® 1.751, de
02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional.

9.16 Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.17 Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacéo
de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagao das Leis
do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

9.18 Prova de inscricdo no cadastro de contribuintes Distritais/Estaduais relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.19 Prova de regularidade com a Fazenda Distrital/Estadual do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

9.20 Caso o fornecedor seja considerado isento dos tributos Distritais/Estaduais relacionados ao objeto
contratual, devera comprovar tal condigdo mediante a apresentagdo de declaracdo da Fazenda respectiva do
seu domicilio ou sede, ou outra equivalente, na forma da lei.

9.21 O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de
inscricdo nos cadastros de contribuintes estadual e municipal.

Qualificacao Econdmico-Financeira

9.22 Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso
se trate de pessoa fisica, desde que admitida a sua participacédo na licitagdo (art. 5°, inciso Il, alinea “c”, da
Instrucdo Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

9.23 Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021,
art. 69, caput, inciso Il);

9.24 Balanco patrimonial, demonstracédo de resultado de exercicio e demais demonstra¢gdes contdbeis dos 2
(dois) ultimos exercicios sociais, comprovando:

9.24.1 indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1
(um);

9.24.2 As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitacdo e poderao substituir os demonstrativos contabeis pelo balango de abertura;
e
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9.24.3 Os documentos referidos acima limitar-se-do ao Ultimo exercicio no caso de a pessoa juridica
ter sido constituida h4 menos de 2 (dois) anos.

9.24.4 Os documentos referidos acima deverédo ser exigidos com base no limite definido pela Receita
Federal do Brasil para transmissao da Escrituracdo Contdbil Digital - ECD ao Sped.

9.25 Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitagédo
patriménio liquido minimo de 10% do valor total estimado da contratagéo.

9.26 As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da
habilitacdo e poderdo substituir os demonstrativos contabeis pelo balango de abertura. (Lei n® 14.133, de
2021, art. 65, 81°).

9.27 O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaracédo
assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

Qualificacao Técnica

9.28 Declaragéo de que o licitante tomou conhecimento de todas as informag6es e das condi¢des locais para
o cumprimento das obrigag6es objeto da licitacao;

9.28.1 De acordo com o Acdrddo TCU n° 1.851/2015, "para fins de comprovagdo da qualificacédo
técnica dos licitantes, o TCU tem entendido em reiteradas oportunidades que ndo se pode
estabelecer percentuais minimos acima de 50% dos quantitativos dos itens de maior relevancia".

9.28.2 A declaragdo acima podera ser substituida por declaragdo formal assinada pelo responsavel
técnico do licitante acerca do conhecimento pleno das condi¢fes e peculiaridades da contratagao.

9.29 Comprovagdo de aptiddo para execucdo de servico de complexidade tecnolégica e operacional
equivalente ou superior com o objeto desta contrata¢éo, ou com o item pertinente, por meio da apresentacao
de certiddes ou atestados, por pessoas juridicas de direito publico ou privado, ou regularmente emitido(s)
pelo conselho profissional competente, quando for o caso.

9.30 Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a contratos
executados com as seguintes caracteristicas minimas:

9.30.1 A qualificagdo técnica serd comprovada mediante a apresentacéo de atestado de capacidade
técnica, de no minimo 12 meses, compativel com o objeto desta licitagao.

9.30.2 Sera admitida, para fins de comprovagdo de quantitativo minimo, a apresentacdo e o
somatorio de diferentes atestados executados de forma concomitante.

9.30.3 Conforme 82° do art. 67 da Lei n® 14.133, de 2021, “sera admitida a exigéncia de atestados
com quantidades minimas de até 50% (cinquenta por cento) das parcelas de que trata o referido
paragrafo, vedadas limitacdes de tempo e de locais especificos relativas aos atestados”.

9.30.4 Apresentacdo de atestado(s) de desempenho anterior em atividades pertinentes e compativeis
em caracteristicas, quantidades e prazos com o objeto desta licitacdo, emitido(s) por pessoa juridica
de direito publico ou privado, demonstrando que foram cumpridas corretamente suas obrigag8es
contratuais, contendo em seu corpo a razdo social, enderegco completo, telefone e CNPJ/MF, da
empresa fornecedora do atestado, bem como a data, assinatura e identificagdo do assinante,
observadas as demais exigéncias constantes neste edital.

9.31 Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do
fornecedor.

9.32 O fornecedor disponibilizara todas as informacdes necesséarias a comprovacao da legitimidade dos
atestados, apresentando, quando solicitado pela Administracdo, cépia do contrato que deu suporte a
contratagcdo, endereco atual da contratante e local em que foi executado o objeto contratado, dentre outros
documentos.

9.33 Caso admitida a participacéo de cooperativas, sera exigida a seguinte documentagédo complementar:

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 66 de 70
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 114702

Termo de Referéncia 91/2024

9.33.1 A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacéo e
gue executardo o contrato, com as respectivas atas de inscricdo e a comprovacdo de que estédo
domiciliados na localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso Xl, 21,
inciso | e 42, 882° a 6° da Lei n. 5.764, de 1971,

9.33.2 A declaracéo de regularidade de situagdo do contribuinte individual — DRSCI, para cada um
dos cooperados indicados;

9.33.3 A comprovacdo do capital social proporcional ao nimero de cooperados necessarios a
prestacdo do servico;

9.33.4 O registro previsto na Lei n. 5.764, de 1971, art. 107;

9.33.5 A comprovacdo de integracdo das respectivas quotas-partes por parte dos cooperados que
executardo o contrato; e

9.33.6 Os seguintes documentos para a comprovacgado da regularidade juridica da cooperativa: a) ata
de fundacéo; b) estatuto social com a ata da assembleia que o aprovou; c) regimento dos fundos
instituidos pelos cooperados, com a ata da assembleia; d) editais de convocagéo das trés ultimas
assembleias gerais extraordinarias; e) trés registros de presenca dos cooperados que executardo o
contrato em assembleias gerais ou nas reunides seccionais; e f) ata da sessédo que os cooperados
autorizaram a cooperativa a contratar o objeto da licitacéo;

9.33.7 A Ultima auditoria contéabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n.
5.764, de 1971, ou uma declaracdo, sob as penas da lei, de que tal auditoria nédo foi exigida pelo
o6rgao fiscalizador.

9.34 Considerar-se-a (do) compativel (is) o(s) atestado(s) que comprove(m) a prestacdo de SERVICOS
GERENCIADOS DE SEGURANCA do item 01 e do item 02 em regime de 24 (vinte quatro) horas por dia, 07
(sete) dias por semana, 365 (trezentos e sessenta e cinco) dias por ano, com as seguintes parcelas de maior
relevancia:

9.34.1 Os Centros de Operacdo de Seguranca (SOCs) devem ser redundantes, préprios da
CONTRATADA, sendo ambos obrigatoriamente no Brasil, e estejam — no minimo — a 300 km
(trezentos quildmetros) de distancia geodésica uma da outra e em estados distintos, devendo atender
— minimamente — 0s seguintes requisitos:

9.34.1.1 Experiéncia na prestacdo em um mesmo contrato de consultoria, operacionalizagéo e
entrega de servico de monitoramento e visibilidade de ataques cibernéticos ou servi¢co de
monitoramento, detecc¢éo e resposta a incidentes, nos termos deste edital.

9.34.1.2 No minimo 1.500 (mil e quinhentos) eventos por segundo (EPS);

9.34.2 Experiéncia na elaboragdo de politicas, normas e procedimentos da seguranga da informacéo
da 1SO 27001 e 27002 em no minimo 06 politicas, regras e procedimentos. Este item visa atestar a
capacidade da licitante para o fornecimento do servico especificado no Item 02 — Servico de
monitoramento, detecc¢do e resposta a incidentes - 1500 Eventos por segundo (EPS) exigido neste
certame.

9.34.3 Experiéncia em Servico de conscientizacdo de Seguranca, por meio de atestados de
conscientizagdo em outras organizagfes. Este item visa atestar a capacidade da licitante para o
fornecimento do servigo especificado no Item 01 - Servigco de monitoramento e visibilidade de ataques
cibernéticos exigido neste certame.

9.34.4 Experiéncia em servi¢os de Servico de monitoramento e visibilidade de ataques cibernéticos,
fornecendo servico de inteligéncia voltada a seguranca com buscas na Surface, Deep e Darkweb, de
no minimo, 1000 ativos, dentre eles VIP's, IP’s, dominios. Este item visa atestar a capacidade da
licitante para o fornecimento do servico especificado no Item 01 - Servico de monitoramento e
visibilidade de ataques cibernéticos, exigidos neste certame.

9.34.5 Experiéncia em servicos de elaboragdo de plano de gestdo de incidentes cibernéticos e
servico de monitoramento, deteccdo e resposta a incidentes, utilizando tecnologia de SIEM (Security
Information and Event Management) para gerenciamento e correlacdo de eventos de seguranca
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através da andlise de logs e pacotes, em redes com, no minimo, 1.500 (mil e quinhentos) EPS.
Também devera ser comprovado a capacidade de realizacdo de um Plano de Resposta a Incidentes
e de Assessment & MITRE ATT&CK®. Este item visa atestar a capacidade do licitante para fornecer
0 servigo especificado no Item 02 - Servico de monitoramento, detec¢do e resposta a incidentes
exigido neste certame.

9.34.6 Devera apresentar ISO’s descritos no subitem 4.40.6, constante na se¢éo 4 (REQUISITOS DA
CONTRATACAO) deste Termo de Referéncia, a fim de certificar que o SOC/Datacenter possuem
padrdes/normas de qualidade internacionalmente conhecidos.

9.34.7 Considerar-se-4 (80) compativel (is) o(s) atestado(s) que comprove(m) a prestacdo de
SERVICOS GERENCIADOS DE SEGURANCA do item 02, com as seguintes parcelas de maior
relevancia:

9.34.7.1 Seré aceita a somatéria de atestados para comprovacdo da qualificacdo técnica,
desde que a soma dos itens atenda as quantidades minimas acima exigidas.

9.34.7.2 N&o serdo considerados os atestados emitidos por empresas pertencentes ao
mesmo grupo empresarial da empresa proponente, empresas controladas ou controladoras
da empresa proponente ou que tenham pelo menos uma mesma pessoa fisica ou juridica que
seja so6cio da empresa emitente e da proponente.

9.34.7.3 Devera apresentar declaragcao emitida pelo fabricante da solugdo, por meio de seu
representante legal, especifica a este 6rgdo e processo, atestando que a licitante esta apta a
fornecer e prestar os servigos objetos desta contratacdo com suas solugdes.

9.34.7.4 A LICITANTE deve disponibilizar todas as informagdes necessarias a comprovagao
da legitimidade dos atestados ofertados na presente licitagdo, apresentando, dentre outros
documentos, cépia do contrato que deu suporte a contratacao, Notas Fiscais/Faturas, Notas
de Empenho, endereco atual da ENAP e local em que foram prestados os servi¢os, sendo
gue estas e outras informag6es complementares poderdo ser requeridas mediante diligéncia.

9.34.8 Todas as caracteristicas e requisitos exigidos neste termo de referéncia poderdo ser

confirmados em diligéncia presencial a ser instruida em tempo oportuno, conforme discricionariedade
e critérios da CONTRATANTE.

10. ESTIMATIVAS DO VALOR DA CONTRATACAO

10.1 O custo estimado total da contratagdo é de R$ 1.280.166,28 (um milhdo e duzentos e oitenta mil e cento e
sessenta e seis reais e vinte e oito centavos), conforme custos unitarios apostos na tabela abaixo:

ITEM ESPECIFICAQAO CATSER | METRICA OU QUANTIDADE VALOR VALOR TOTAL
UNIDADE DE UNITARIO PARA 12
MEDIDA MENSAL MESES
1 |[Servigo de
monitoramento 27359 Meses 12 R$ 28.965,70 | R$ 347.588,44
visibilidade de ataques
cibernéticos
2 |Servigo de
monitoramento,
deteccao e resposta a|
incidentes _ 1500 27359 Meses 12 R$ 77.714,82 | R$ 932.577,84
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Eventos por segundo
(EPS)

VALOR TOTAL DA CONTRATAGAO PARA 12 MESES R$ 1.280.166,28

11. ADEQUACAO ORCAMENTARIA

11.1 A contratagdo sera atendida pela seguinte dotagao:

1. Gestéo/Unidade: Orcamento Enap;

2. Fonte de Recursos: 2000 - Administracao da Unidade;

3. Programa de Trabalho: 0002 - Despesas Gerais da Administragao;

4. Elemento de Despesa: 3.3.90.40 - Despesas Correntes/Outras Despesas Correntes/Aplicacdes;

5. Plano Interno: Servigos de Tecnologia da Informagao e Comunicagéo - TIC - Pessoa Juridica. PI: I1WN;

11.2 A dotacgéo relativa aos exercicios financeiros subsequentes sera indicada apds aprovacao da Lei Orgamentéria
respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

12. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

JULLYANO LINO DA SILVA

Integrante Técnico

1Y
tf Assinou eletronicamente em 06/06/2024 as 13:30:08.

RAFAELL DIAS LEITE FELIX

Integrante Requisitante

1Y
tf Assinou eletronicamente em 06/06/2024 as 13:31:13.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 69 de 70
Aprovado pela Secretaria de Gestdo e Inovagdo


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

UASG 114702

JOSIVAN DA SILVA FERREIRA

Integrante Administrativo

1Y
tf Assinou eletronicamente em 07/06/2024 as 13:27:25.

FRANK JAMES DA SILVA PIRES
Autoridade Maxima de TIC

1Y
t“? Assinou eletronicamente em 06/06/2024 as 14:00:56.

ALYSSON PEDRO DIAS PINHEIRO

Autoridade competente

1Y
tf Assinou eletronicamente em 06/06/2024 as 16:39:33.
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A — MODELO DE PROPOSTA COMERCIAL (Prazo: 60 dias)

Valor Valor
GRUPO (ITEM| DESCRICAO | QTD | Und | Unitari Total
o
Servigco de
monitoramento e
01 1 |visibilidade de 12 [ Meses R$ R$
ataques
cibernéticos
VALOR TOTAL GRUPO 01 RS (Por
extenso)
Valor Valor
GRUPO (ITEM| DESCRICAO | QTD | Und | Unitari Total
o
Servigo de
monitoramento,
deteccéo e
02 2 |resposta a 12 | Meses R$ R$
incidentes - 1500
Eventos por
segundo (EPS)
VALOR TOTAL GRUPO 02 RS (Por
extenso)
VALOR TOTAL RS (Por
extenso)
IDENTIFICACAO DA EMPRESA LICITANTE
Razéao Social:
CNPJ:
Endereco Completo:
CEP: Fone: E-mail:

Demais condicoes:
a) Ao efetuar essa proposta, esta empresa proponente declara ter tomado pleno
conhecimento do Edital, do Termo de Referéncia e dos demais documentos



integrantes da presente licitagdo estando ciente das obrigagdes das partes e das
condicdes de prestacido dos servicos.

b) Esta empresa proponente declara que todas as despesas diretas e indiretas
envolvidas no provimento dos servigos estido incluidas nos valores desta proposta
de precos, que possui capacidade técnico-operacional adequada e que 0s precos

sao exequiveis.

Local e data: ; de de 2024

Razao Social e CNPJ da Empresa Proponente

Identificacdo e Assinatura do Representante Legal da Empresa Proponente

Prazo de validade da proposta: ............ (corveremnennn ) dias, contados da data limite
estipulada para a apresentacéao.

INSTRUCOES:

1. A descricao e a disposicado de itens da proposta de precos devem obedecer ao
padrao proposto.

2. Os valores correspondentes a cada item devem ser informados em separado,
considerando seus pregos unitarios e totais (por item).

3. Para a fase de habilitacido técnica, anexo a proposta, devem ser apresentados os
documentos necessarios e suficientes para a comprovagao do atendimento aos
critérios técnicos de habilitagdo, conforme definido no TERMO DE REFERENCIA.

4. Conforme sumula TCU 254/2010 o Imposto de Renda Pessoa Juridica (IRPJ) e a
Contribuicdo Social Sobre o Lucro Liquido (CSLL) n&do devem constar da
composicao de precos da proposta.

5. A proposta é necessario juntar copia dos principais documentos da empresa
(alteracao contratual ou procuragao) e do responsavel (documento de identidade,
CPF ou CNH).

6. Observando o disposto no TERMO DE REFERENCIA, a proposta deve ter
validade de, no minimo, 60 (sessenta) dias.



B — TERMO DE COMPROMISSO DE SIGILO E SEGURANCA DA
INFORMAGAO

Pelo presente instrumento o , sediado em , CNPJ n° , doravante denominado
CONTRATANTE, e, de outro lado, a , sediada em , CNPJ n° , doravante
denominado CONTRATADO; CONSIDERANDO que, em razdo do CONTRATO
N.° doravante denominado CONTRATO PRINCIPAL, o CONTRATADO podera
ter acesso a informacgdes sigilosas do CONTRATANTE; CONSIDERANDO a
necessidade de ajustar as condi¢des de revelagao destas informagdes sigilosas,
bem como definir as regras para o seu uso e protecdo; CONSIDERANDO o
disposto na Politica de Seguranca da Informagdo e Privacidade da
CONTRATANTE; Resolvem celebrar o presente TERMO DE COMPROMISSO
DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado ao CONTRATO
PRINCIPAL, mediante as seguintes clausulas e condi¢gdes abaixo discriminadas.

1. OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢gdes especificas
para regulamentar as obrigagbes a serem observadas pelo CONTRATADO,
no que diz respeito ao trato de informagdes sigilosas disponibilizadas pela
ENAP e a observancia as normas de seguranca da informacao e privacidade
por forca dos procedimentos necessarios para a execugao do objeto do
CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que
dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n® 13.709, de 14 de
agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845, de 14
de novembro de 2012, que regulamentam os procedimentos para acesso e
tratamento de informagao classificada em qualquer grau de sigilo.

2. CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e
definigbes:
a) INFORMACAO: dados, processados ou ndo, que podem ser utilizados
para producao e transmissdo de conhecimento, contidos em qualquer meio,
suporte ou formato.
b) INFORMACAO SIGILOSA: aquela submetida temporariamente & restricao
de acesso publico em razédo de sua imprescindibilidade para a seguranga da
sociedade e do Estado, e aquela abrangida pelas demais hipoteses legais de
sigilo.



c) CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este
TERMO se vincula.

. DA INFORMACAO SIGILOSA

Serdo consideradas como informagao sigilosa, toda e qualquer informacéao
classificada ou nédo nos graus de sigilo ultrassecreto, secreto e reservado. O
TERMO abrangera toda informagdo escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada,
tangivel ou intangivel, podendo incluir, mas nao se limitando a: know-how,
técnicas, especificagdes, relatorios, compilagdes, codigo fonte de programas
de computador na integra ou em partes, férmulas, desenhos, copias,
modelos, amostras de ideias, aspectos financeiros e econémicos, definicdes,
informagdes sobre as atividades da enap e/ou quaisquer informacgoes
técnicas/comerciais relacionadas/resultantes ou n&o ao CONTRATO
PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou
pelos seus empregados, o CONTRATADO venha a ter acesso, conhecimento
ou que venha a lhe ser confiada durante e em razdo das atuacdes de
execucdo do CONTRATO PRINCIPAL celebrado entre as partes.

. DOS LIMITES DO SIGILO

As obrigagbes constantes deste TERMO ndo serdo aplicadas as
INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelacéo,
exceto se tal fato decorrer de ato ou omissao do CONTRATADO;

I — tenham sido comprovadas e legitimamente recebidas de terceiros,
estranhos ao presente TERMO;

Il — sejam reveladas em raz&o de requisi¢ao judicial ou outra determinacao
valida do Governo, somente até a extensao de tais ordens, desde que as
partes cumpram qualquer medida de protecdo pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando
a esta, na medida do possivel, tempo habil para pleitear medidas de protegcao
que julgar cabiveis.

. DIREITOS E OBRIGACOES

As partes se comprometem a n&o revelar, copiar, transmitir, reproduzir,
utilizar, transportar ou dar conhecimento, em hipdtese alguma, a terceiros,
bem como a nao permitir que qualquer empregado envolvido direta ou
indiretamente na execu¢cdo do CONTRATO PRINCIPAL, em qualquer nivel
hierarquico de sua estrutura organizacional e sob quaisquer alegacoes, faca



uso dessas INFORMACOES, que se restringem estritamente ao cumprimento
do CONTRATO PRINCIPAL.

Paragrafo Primeiro — O CONTRATADO se compromete a nao efetuar
qualquer tipo de copia da informacao sigilosa sem o consentimento prévio e
expresso da ENAP.

Paragrafo Segundo — O CONTRATADO compromete-se a dar ciéncia e obter
o aceite formal da diregdo e empregados que atuarao direta ou indiretamente
na execucao do CONTRATO PRINCIPAL sobre a existéncia deste TERMO
bem como da natureza sigilosa das informacgdes.

| — O CONTRATADO devera firmar acordos por escrito com seus
empregados visando garantir o cumprimento de todas as disposi¢gbes do
presente TERMO e dara ciéncia a ENAP dos documentos comprobatorios.
Paragrafo Terceiro — O CONTRATADO obriga-se a tomar todas as medidas
necessarias a protecdo da informagao sigilosa da ENAP, bem como evitar e
prevenir a revelagdo a terceiros, exceto se devidamente autorizado por
escrito pela ENAP.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das
informacgdes reveladas a outra parte em funcao deste TERMO.

| — Quando requeridas, as INFORMACOES dever&o retornar imediatamente
ao proprietario, bem como todas e quaisquer codpias eventualmente
existentes.

Paragrafo Quinto — O CONTRATADO obriga-se por si, sua controladora, suas
controladas, coligadas, representantes, procuradores, sécios, acionistas e
cotistas, por terceiros eventualmente consultados, seus empregados,
contratados e subcontratados, assim como por quaisquer outras pessoas
vinculadas ao CONTRATADO, direta ou indiretamente, a manter sigilo, bem
como a limitar a utilizacdo das informagdes disponibilizadas em face da
execucao do CONTRATO PRINCIPAL.

Paragrafo Sexto — O CONTRATADO, na forma disposta no paragrafo
primeiro, acima, também se obriga a:



| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer
titulo ou dispor das INFORMACOES, no territério brasileiro ou no exterior,
para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade
que nao seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas e precaucdes adequadas no sentido de
impedir o uso indevido por qualquer pessoa que, por qualquer razido, tenha
acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido,
arcando com todos os custos do impedimento, mesmos judiciais, inclusive as
despesas processuais e outras despesas derivadas, a divulgagdo ou
utilizacdo das INFORMACOES por seus agentes, representantes ou por
terceiros;

[l — Comunicar a ENAP, de imediato, de forma expressa e antes de qualquer
divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES, por
determinagdo judicial ou ordem de atendimento obrigatério determinado por
orgao competente; e

IV — Identificar as pessoas que, em nome do CONTRATADO, terdo acesso as
informacdes sigilosas.

. VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo
em vigor desde a data de sua assinatura até expirar o prazo de classificagao
da informacado a que o CONTRATADO teve acesso em razdo do CONTRATO
PRINCIPAL.

. PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES,
devidamente comprovada, possibilitara a imediata aplicacido de penalidades
previstas conforme disposi¢cdes contratuais e legislagdes em vigor que tratam
desse assunto, podendo até culminar na rescisdo do CONTRATO
PRINCIPAL firmado entre as PARTES. Neste caso, o CONTRATADO, estara
sujeita, por agdo ou omissao, ao pagamento ou recomposi¢cao de todas as
perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral,
bem como as de responsabilidades civil e criminal, as quais serdo apuradas
em regular processo administrativo ou judicial, sem prejuizo das demais
sangoes legais cabiveis, conforme Art. 155 da Lei n°. 14.133/2021.

. DISPOSICOES GERAIS
Este TERMO de Confidencialidade € parte integrante e inseparavel do



CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do
disposto neste instrumento, ou quanto a execugdo das obrigagdes dele
decorrentes, ou constatando-se casos omissos, as partes buscarao
solucionar as divergéncias de acordo com os principios de boa-fé, da
equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre
em caso de duvida e, salvo expressa determinagcdo em contrario, sobre
eventuais disposi¢gdes constantes de outros instrumentos conexos firmados
entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.
Paragrafo Terceiro — Ao assinar o presente instrumento, o CONTRATADO
manifesta sua concordancia no sentido de que:

| — A ENAP tera o direito de, a qualquer tempo e sob qualquer motivo, auditar
e monitorar as atividades do CONTRATADO;

I — O CONTRATADO devera disponibilizar, sempre que solicitadas
formalmente pela ENAP, todas as informacgdes requeridas pertinentes ao
CONTRATO PRINCIPAL.

Il — A omisséao ou tolerancia das partes, em exigir o estrito cumprimento das
condicdes estabelecidas neste instrumento, ndo constituira novacao ou
renuncia, nem afetara os direitos, que poderdo ser exercidos a qualquer
tempo;

IV — Todas as condic¢des, termos e obrigacdes ora constituidos serao regidos
pela legislagdo e regulamentacgao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO
aditivo firmado pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informacdes
disponibilizadas para o CONTRATADO n&o descaracterizarao ou reduzirdo o
compromisso e as obrigacdes pactuadas neste TERMO, que permanecera
valido e com todos seus efeitos legais em qualquer uma das situagdes
tipificadas neste instrumento;

VIl — O acréscimo, complementagdo, substituicdo ou esclarecimento de
qualquer uma das informacdes, conforme definicdo do item 3 deste
documento, disponibilizadas para o CONTRATADO, serdo incorporados a
este TERMO, passando a fazer dele parte integrante, para todos os fins e
efeitos, recebendo também a mesma protecao descrita para as informagdes
iniciais disponibilizadas, sendo necessario a formalizagdao de TERMO aditivo
ao CONTRATO PRINCIPAL;

VIl — Este TERMO n&o deve ser interpretado como criagdo ou envolvimento
das Partes, ou suas filiadas, nem em obrigagéo de divulgar INFORMACOES



para a outra Parte, nem como obrigagdo de celebrarem qualquer outro
acordo entre si.

9. FORO
A ENAP elege o foro da cidade de BRASILIA/DF, Justica Federal - Secéo
Judiciaria do Distrito Federal, onde esta localizada a sede da ENAP, para
dirimir quaisquer duvidas originadas do presente TERMO, com renuncia
expressa a qualquer outro, por mais privilegiado que seja.

10.ASSINATURAS
E, por assim estarem justas e estabelecidas as condigbes, o presente
TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO é assinado
pelas partes em 2 vias de igual teor e um so efeito.

<Nome> <Nome>
<Qualificagao> <Qualificagao>
TESTEMUNHAS
<Nome> <Nome>
<Qualificagao> <Qualificagao>

Brasilia/DF, de de 2024.







C - MODELO DE TERMO DE CIENCIA INDIVIDUAL

TERMO DE CIENCIA INDIVIDUAL DO COMPROMISSO DE SIGILO E SEGURANCA
DA INFORMACAO

IDENTIFICACAO DO CONTRATO

N° DO CONTRATO:

EMPRESA CONTRATADA / CNPJ:
OBJETO RESUMIDO:

VIGENCIA CONTRATUAL:

TERMOS

O(s) funcionario(s) abaixo qualificado(s) declara(m) ter pleno conhecimento de sua(s)
responsabilidade(s) no que concerne ao sigilo que deve ser mantido sobre as
atividades desenvolvidas ou as acodes realizadas no ambito do Contrato Administrativo
n°/, bem como sobre todas as informagdes que eventualmente ou por forga de sua(s)
funcao(des) venha(m) a tomar conhecimento, comprometendo-se a guardar o sigilo
necessario nos termos da legislagao vigente e a prestar total obediéncia as normas de
seguranca da informagao vigentes no ambiente do CONTRATANTE ou que venham a
ser implantadas a qualquer tempo por este; em conformidade com o TERMO DE
COMPROMISSO DE SEGURANCA DA INFORMACAO firmado entre as partes.

OBSERVAGOES

DE ACORDO

E, por assim estarem justas e estabelecidas as condigoes, o presente TERMO DE
CIENCIA é assinado pela(s) parte(s) declarante(s) em 02 (duas) vias de igual teor e um
so efeito.

Brasilia (DF), [/ /

IDENTIFICAGAO E ASSINATURA DO(S) DECLARANTE(S)

Nome: Assinatura:
Identidade:
CPF:
Funcao:

Nome: Assinatura:
Identidade:
CPF:
Funcao:

Observacao: Este termo deve ser impresso em papel timbrado do CONTRATADO.




D - TERMO DE RECEBIMENTO PROVISORIO

TERMO DE RECEBIMENTO PROVISORIO — COMPRAS DE TIC

INTRODUCAO

O Termo de Recebimento Provisoério declarara, de forma sumaria, que as compras
foram entregues, para verificagcdo posterior da conformidade do material com as
exigéncias contratuais, baseada nos requisitos e nos critérios de aceitagdo definidos
no Modelo de Gestdo do Contrato.

Referéncia: Inc. XXI, art.2°, e alinea “”, inciso Il, art. 33 da Instrucdo Normativa n°
94/2022 SGD/ME

1 — IDENTIFICAGAO
CONTRATO N°:
CONTRATADA/ CNPJ:

N° DA OS:
DATA DA EMISSAO:

2 - ESPECIFICAGAO DOS BEM(S) E VOLUMES DE EXECUGAO

SOLUCAO DE TIC

ITEM DO QUANTIDADE | VALOR VALOR TOTAL POR
CONTRATO UNITARIO ITEM

3 - RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso I, alinea “”, da IN SGD/ME n°
94/2022, por este instrumento ATESTO que os servigos correspondentes a <OS> acima
identificada, conforme definido no Modelo de Execucdo do contrato supracitado, foram
executados e <atende(m)/atende(m) parcialmente/ndo atende(m)> as respectivas
exigéncias de carater técnico discriminadas abaixo. Nao obstante, estardo sujeitos a
avaliagao especifica para verificagdo do atendimento as demais exigéncias contratuais,
de acordo com os Critérios de Aceitagao previamente definidos no Modelo de Gestdo do
contrato.

Ressaltamos que o recebimento definitivo desses servigcos ocorrera somente apds a



verificagcdo desses requisitos e das demais condi¢des contratuais, desde que nao se
observem inconformidades ou divergéncias quanto as especificagdes constantes do
Termo de Referéncia e do Contrato acima identificado que ensejem corregdes por parte
da CONTRATADA. Por fim, reitera-se que o objeto podera ser rejeitado, no todo ou em

parte, quando estiver em desacordo com o contrato.

ITEM | ESPECIFICACAO TECNICA ATENDIMENTO [ OBSERVACAO
1 <exigéncias técnicas definidasno |... ...
TR>

4 — ASSINATURA

Nome do Fiscal Técnico do Contrato:
Matricula:

<LOCAL>, <DIA> de <MES>de <ANO>

Nome do Preposto do Contrato:
Matricula:

<LOCAL>, <DIA> de <MES>de <ANO>




E - TERMO DE RECEBIMENTO DEFINITIVO
INTRODUGAO

O Termo de Recebimento Definitivo declarara formalmente a Contratada que os
servigos prestados ou que os bens fornecidos foram devidamente

avaliados e atendem as exigéncias contratuais, de acordo com os requisitos e
critérios de aceitagao estabelecidos.

Referéncia: Inciso XXII, Art. 2° e alinea “h” inciso | do art. 33, da IN SGD/ME N°
94/2022.

1 — IDENTIFICAGAO

CONTRATO/NOTA DE EMPENHO:

CONTRATADA / CNPJ:

N° DA OS:
DATA DA EMISSAO:

2 — - ESPECIFICACAO DOS SERVICOS E VOLUMES DE EXECUGAO

SOLUCAO DE TIC
<descricado da solugao de TIC solicitada relacionada ao contrato anteriormente
identificado>

ITEM | DESCRICAO | UNIDADE | QTDE/VOLUME VALOR VALOR TOTAL
UNITARIO |DO ITEM

VALOR TOTAL ESTIMADO | R$ XX.XXX.XXX,XX (POR
EXTENSO)

3 — ATESTE DE RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso Il, alinea “h”, da IN SGD/ME
n® 94/2022, por este instrumento ATESTAMOS que o(s) <servigco(s)/ bem(s)>
correspondentes a <OS/OFB> acima identificada foram <prestados/entregues> pela
CONTRATADA e ATENDEM as exigéncias contratuais, discriminadas abaixo, de
acordo com os Critérios de Aceitacdo previamente definidos no Modelo de Gestao
do Contrato acima indicado.



ITEM | ESPECIFICACAO TECNICA ATENDIMENT | OBSERVACAO
@)

1 <exigéncias técnicas definidas no
TR>

4 - DESCONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitacdo e demais termos contratuais, <ndo> ha
incidéncia de descontos por desatendimento dos indicadores de niveis de servigos
definidos.

<N&o foram / Foram> identificadas inconformidades técnicas ou de negocio que
ensejam indicagdo de glosas e sangbes, <cuja instrucdo corre em processo
administrativo préprio (n° do processo)>.

Por conseguinte, o valor a liquidar correspondente a <OS/OFB> acima identificada
monta em R$ <valor> (<valor por extenso>).

Referéncia: <Relatdrio de Fiscalizagdo n°® xxxx ou Nota Técnica n° yyyy>.

5 — ASSINATURA

Nome do Fiscal Técnico do Contrato:
Matricula:

<LOCAL>, <DIA> de <MES>de <ANO>

Nome do Fiscal Requisitante do Contrato:
Matricula:

<LOCAL>, <DIA> de <MES>de <ANO>



6 — AUTORIZAGAO PARA FATURAMENTO

Nos termos da alinea “n”, inciso |, art. 33, da IN SGD/ME n° 94/2022, AUTORIZA-SE
a CONTRATADA a <faturar os servicos executados / apresentar as notas fiscais dos
bens entregues> relativos a supracitada <OS/OFB>, no valor discriminado no item
4, acima.

Nome do Gestor do Contrato:
Matricula:
<LOCAL>, <DIA> de <MES>de <ANO>

7 — CIENCIA

Nome do Preposto do Contrato:
Matricula:

<LOCAL>, <DIA> de <MES>de <ANO>



F - MODELO DE DEMONST,RA(}/T\O DE ATENDIMENTO AOS REQUISITOS
TECNICOS DOS ITENS

ITEM
(do edital)

REQUISITO
(ponto a ponto)

DESCRICAO DOS
REQUISITOS

COMPROVACAO
(documento, pagina,
site, etc)




G - DECLARAGAO DE VISTORIA ou DECLARAGAO OU DE OPGAO DE NAO
REALIZACAO DE VISTORIA

DECLARAGAO DE REALIZAGAO DA VISTORIA TECNICA

DECLARAMOS, para fins de participagdao no Pregao Eletrénicon® /2024, que a
empresa <Razdo Social da Empresa>, registrada no CNPJ/MF <CNPJ>,
representada por seu Responsavel Técnico abaixo identificado, realizou VISTORIA
TECNICA nas instalagdes do DEPARTAMENTO DE TECNOLOGIA DA
INFORMACAO tomando ciéncia de informacdes e instrucdes necessarias ao
atendimento do objeto da presente licitacdo e a eventual elaboracdo de sua
PROPOSTA, ao passo que nos comprometemos a manter sob sigilo e a néo
divulgar as informagdes e dados a que tivemos acesso por ocasiao da VISTORIA
TECNICA.

DECLARACAO DE OPCAO PELA NAO REALIZACAO DA VISTORIA TECNICA
DECLARAMOS, para fins de participagdao no Pregao Eletrénico n° /2024, que a
empresa <Razdo Social da Empresa>, registrada no CNPJ/MF <CNPJ>, Em

conformidade a previsao contida nos Requisitos Gerais do Termo de Referéncia,
manifestamos nossa opgao por nao realizagao da Vistoria Técnica.

Brasilia/DF, de de 2023.

[assinatura e carimbo]

<Nome completo do emitente>
<Cargo do emitente>

<SIAPE do emitente>

[assinatura]

<Nome completo do representante da Empresa>
<Documento de Identificagao>



H - DECLARAGAO DE CUMPRIMENTO DA LEI GERAL DE PROTEGAO DE
DADOS

(Em papel personalizado da empresa)

A ESCOLA NACIONAL DE ADMINISTRAGAO PUBLICA

A/C: Sr. Gestor do Contrato
PROCESSO N° / -

Prezado Senhor,

Nos termos da Lei 13.709 de 14 de agosto de 2018, DECLARO que tenho pleno
conhecimento e cumpro com as obrigagdes, condi¢des e peculiaridades inerentes a
LGPD', que assumo total responsabilidade por este fato e seu fiel cumprimento.

Local , data, nome, e assinatura do responsavel legal

"https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaRequisitosdeSIparaContratacoesd
eTl.pdf



| - DECLARAGAO DE CONHECIMENTO DO EDITAL

(Em papel personalizado da empresa)

A ESCOLA NACIONAL DE ADMINISTRAGAO PUBLICA

A/C: Sr. Pregoeiro (a)
PREGAON° /20
PROCESSO N° / -

Prezado Senhor,

Nos termos do item 4.2 do Anexo VII-A da IN SEGES/MP n. 5/2017, DECLARO que
tenho pleno conhecimento e concordo com as condigdes e peculiaridades inerentes
a natureza dos servigos contidos no ato convocatério e seus anexos, bem como
cumpro plenamente os requisitos de habilitagdo definidos nos referidos documentos,
que assumo total responsabilidade por este fato e que nao utilizarei deste para
quaisquer questionamentos futuros que ensejam avencgas técnicas ou financeiras
com a ENAP.

Local , data, nome, e assinatura do responsavel legal



J- ATIVOS DE INFRAESTRUTURA DE Tl DA ENAP

O ambiente da ENAP apresenta os seguintes ativos de infraestrutura DE ti que
deverao ser gerenciados pela CONTRATADA:

ATIVO QUANTIDADE
Estacoes de Trabalho 500
Equipamentos servidores 534
Infraestrutura de E-mail G-Suite 1
Infraestrutura de E-mail Microsoft 365 1
Caixas de correio eletronico 500
Perfis executivos 10
Usuarios 500
Aplicacoes Web 104
Datacenter fisico 1
Infraestrutura em Nuvem 4
Ativos digitais (marcas, apps, faixas de
endereco IP, contas em redes sociais) 5000

Tabela - Infraestrutura da ENAP



K - DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE
VIDA DO OBJETO E ESPECIFICAGAO DO PRODUTO

1. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO
OBJETO E ESPECIFICACAO DO PRODUTO

1.1. A solugdo de TIC consiste em um conjunto de solugdes, divididas em trés grupos,
componentes de servicos gerenciados de seguranga da informacdo e de seguranca
cibernética a fim de viabilizar o apoio a gestdo de seguranga da informacéo, de riscos
cibernéticos e de conformidade baseados nas melhores praticas e frameworks do
mercado no ambito da Escola, bem como entregar servicos de monitoramento e de
visibilidade de ataques cibernéticos, além do monitoramento, deteccdo e tratamento de
incidentes de seguranga cibernética concernentes aos ativos de Tecnologia da
Informagéao da ENAP.

1.2. A prestagao de servico do Grupo 01 envolve:

1.2.1. ITEM 01: Servigo de Monitoramento e Visibilidade de Ataques Cibernéticos
qgue tem como finalidade aplicar inteligéncia voltada para a seguranga da marca ENAP,
com o objetivo de realizar buscas continuas em diversas camadas da internet, incluindo
a Surface, Deep e Dark Web. Essas buscas tém como foco a identificacdo de
informagbes sensiveis que possam estar sendo discutidas ou comercializadas de forma
ilegal, tais como dados confidenciais, informacdes privilegiadas ou quaisquer outros
tipos de contelido que possam representar uma ameaga a integridade da ENAP.

1.3. A prestagao de servico do Grupo 02 envolve:

1.3.1. ITEM 02: Servigo de Monitoramento, Detec¢ao e Resposta a Incidentes que
tem como objetivo prover a ENAP mecanismo de visibilidade de logs, rede e
informagdes, capaz de identificar eventos maliciosos, através de correlacionamento de
logs e trafego de rede sob um regime de monitoramento de 1500 eventos por segundo,
que possam comprometer os servigos tecnolégicos da ENAP.

1.4. DOS SERVIGOS ESTRATEGICOS GERENCIADOS DE SEGURANGA DO GRUPO 01

1.41. ITEM 01 — SERVICOS MONITORAMENTO E VISIBILIDADE DE ATAQUES
CIBERNETICOS

1.4.1.1. A CONTRATADA deve realizar o monitoramento continuo de fontes
externas nacionais e internacionais, como Féruns, Redes Sociais, Midias
Sociais, Nuvens Publicas e Grupos Hackers para identificagdo de
motivagdes, intengdes e atividades de possiveis adversarios que possam
causar impactos a CONTRATANTE, seja na INTERNET profunda, escura

ou de superficie.

1.4.1.2. Os Servicos de Protecdo de Riscos Digitais, doravante SPRD, devem
suportar quatro grandes pilares: mapeamento, monitoramento, operagéao

e mitigagdo contemplando plenamente as disciplinas de Threat



Intelligence & Hunting, conforme as boas praticas, frameworks e

literatura atualizada.

1.4.1.3. Mapeamento, tem por objetivo coletar, identificar e entender os ativos

digitais sob risco.

1.4.1.4. Monitoramento, visa 0 monitoramento continuo e ininterrupto dos ativos
digitais, com o objetivo de documentar, contextualizar, enriquecer e
priorizar os riscos e alertas com capacidade de reportar detalhes de
incidentes permitindo a tomada de deciséo inteligente em relagéo a tais

riscos.

1.4.1.5. Curadoria, visa ter um time especializado para acompanhar e validar os
resultados do monitoramento em agendas recorrentes com o cliente para
garantir a melhoria continua dos resultados, captura melhor do contexto
do cliente, eliminando falsos alertas, contribuindo no ajuste de novos
contextos de buscas e sugerindo novos ativos para potencializar o

monitoramento.
1.4.1.6. Mitigacao, visa a reduzir o risco dos ativos digitais, através de:

1.4.1.6.1. Envio de alerta aos clientes via E-mail, Webhook, SMS,
Ocorréncias/Tickets e WhatsApp.

1.4.1.6.2. Envio de relatérios (executivo e técnico), pelo menos 1 vez por més.
1.4.1.6.3. Procedimentos de remogao de conteudo infrator.
1.4.1.6.4. Boletins periddicos de inteligéncia, contemplando

14.1.64.1. Envio de boletim quinzenal contendo os seguintes assuntos:

1.4.1.6.4.1.1. Andlises de Malwares e Ransomwares com I0OCs;

1.4.1.6.4.1.2. Vulnerabilidades descobertas, vulnerabilidades corrigidas e
zero-days em ativos e servicos que possam afetar a

infraestrutura e/ou funcionamento de empresas;
1.4.1.6.4.1.3. Perfil de atores e grupos maliciosos;

14.1.6.4.14. Grandes empresas do setor que possam ter sofrido algum

tipo de ataque cibernético.

1.4.1.6.4.2. Deverao ser enviados boletins de inteligéncia ou relatérios de

incidentes, disponibilizados nos seguintes idiomas: Portugués.

1.4.1.7. Todos os servigos descritos pertencem a um unico objeto e bloco de
contratagdo denominado SPRD. Todas as caracteristicas e requisitos

exigidos neste documento serdo confirmadas em diligéncia presencial.

1.4.1.8. DETALHAMENTO DO OBJETO DA CONTRATACAO: s&o



apresentadas, a seguir, especificagdes técnicas minimas dos servigos a
serem ofertados referentes ao objeto. Os termos “possui”’, “permite”,
“suporta” e “é” implicam no fornecimento de todos os elementos
necessarios a adogido da tecnologia ou funcionalidade citada. O termo
“ou” implica que a especificagao técnica minima dos servigos pode ser

[1PR]

atendida por somente uma das opc¢des. O termo “e” implica que a
especificagio técnica minima dos servigos deve ser atendida englobando

todas as opgoes.

1.4.1.9. Canais de Suporte

1.4.1.

1.4.1

1.4.1.

1.4.1

1.4.1.

1.4.1.

1.4.1.

1.4.1.

1.4.1.

10. Para abertura de solicitagbes a CONTRATADA devera possuir
formulario dentro da prépria plataforma de SPRD.

. O sistema devera permitir minimamente a filtragem de

chamados de suporte através de status, tipo de chamado e prioridade.

12. Deve permitir ordenar a listagem de chamados por prioridade,
status, data (a partir do mais antigo e a partir do mais recente) e por

solicitante.

3. O sistema devera apresentar o histérico dos chamados de

suporte permitindo visualizar informagdes relevantes de sua abertura,
tais como status, solicitante, data de abertura, data de cada interagao

com o chamado e conteudo das interagdes.

14. O sistema deve permitir a reabertura de chamados que tenham
sido fechados, retornando estes ao status de aberto, reiniciando o

atendimento.

15. O sistema da CONTRATADA devera permitir o
acompanhamento de chamados dentro da console do produto, ao invés
de apenas solicitagbes por e-mail. Deve permitir a CONTRATANTE
realizar o acompanhamento dos chamados, tal como a adigdo de
comentarios, anexos de arquivos e mudanga de status diretamente pela

console do produto.

16. Horario de Atendimento: os servigos devem obrigatoriamente
ser executados, ofertados, e estarem acessiveis ao CONTRATANTE em
regime de 24 (vinte quatro) horas por dia, 7 (sete) dias por semana, 365
(trezentos e sessenta e cinco) dias por ano, durante todo o periodo de

vigéncia do contrato.
17. Mapeamento de Ativos:

18. O SPRD deve ser capaz de entregar a CONTRATANTE a

visualizacdo de todos os termos/ativos monitorados e permitir o seu



gerenciamento, como por exemplo, sua ativagao, desativagdo, exclusédo

ou a adi¢gado de novos ativos.

1.4.1.19. O SRPD n&o deve ter limite de monitoramento de termos, nem

de alertas gerados a partir destes.

1.4.1.20. O SPRD deve ser capaz de contextualizar o tipo de ativo, a fim
de que seja possivel criar regras especificas para cada caso ou tipo de

ativo.

1.4.1.21. O SPRD deve possuir capacidade para entender no minimo as
seguintes classes de ativos:

1.4.1.21.1. Dominios: Nome que serve para localizar e identificar conjuntos de
computadores na internet. O nome de dominio foi concebido com o objetivo

de facilitar a memorizagao dos enderecos de computadores na Internet.

1.4.1.21.2. Marcas: A marca registrada, nome fantasia, nome do produto, nome
de fachada, razdo social, termo ou expressdo que identifique o
CONTRATANTE.

1.4.1.21.3. BIN (Bank Identification Number): Numeros do cartao de crédito para
identificar o banco emissor e a conta do cliente. Os primeiros seis digitos,
liderados pelo primeiro digito que identifica a bandeira do cartdo, séo
coletivamente conhecidos como o numero de identificagcdo do emissor e

denominados numeros de identificagdo bancaria.

14.1.21.4. Endereco IP: Enderegco de Protocolo da Internet, do inglés Internet
Protocol address, € um roétulo numeérico atribuido a cada dispositivo
conectado a uma rede de computadores que utiliza o Protocolo de Internet

para comunicagao.

1.4.1.21.5. Pessoa: Informagao de identificacdo pessoal de empregado ou
pessoa de interesse para monitoramento de riscos digitais dirigidos a

pessoa fisica.

1.4.1.21.6. APK: Monitora a disponibilidade de aplicativos a partir do package

name.
1.4.1.22. O SRPD deve:
1.4.1.22.1. Permitir que o ativo em monitoramento seja apenas desabilitado,

para que pare de gerar alertas sem precisar ser excluido da console.

1.4.1.22.2. Apresentar em sua tela de gestdo de ativos a lista completa de
ativos cadastrados, estejam eles habilitados ou desabilitados, contendo o
tipo de ativo, o nome do ativo e a quantidade de eventos que este ativo ja

recebeu.



1.4.1.22.3. Permitir visualizar em formato resumido a distribuicdo das

quantidades de ativos por severidade, tipo e status.
1.4.1.23. Monitoramento

1.4.1.24. Seguindo um processo de monitoramento continuo de nossos
sensores em regime 24x7 a CONTRATADA deve entregar a
CONTRATANTE em forma de relatérios e notificagdes:

1.4.1.25. Devera identificar, reconhecer, coletar, analisar, processar,
organizar e apresentar informagdes disponiveis e acessiveis, de forma
automatizada e personalizada, em conversas, midias e redes sociais,
demais paginas da internet de superficie, profunda e oculta, féruns, redes
de compartihamento de textos e cédigos-fonte, aplicativos de
mensageria, lojas de aplicativos, feeds RSS, paginas de comércio
eletrbnico, bem como monitorar outros servicos de descoberta e
monitoracdo e quaisquer outras fontes de informacdo disponiveis e

acessiveis.

1.4.1.26. As informagdes devem ser apresentadas a CONTRATANTE no
formato de evento, contextualizado com o tipo de risco associado de
maneira automatica, permitindo que a CONTRATANTE parametrize
consultas, queries, alertas ou qualquer tipo de acgao relacionada de forma
deliberada de acordo com cenarios desejados. Esta clausula néo
dispensa a CONTRATADA de realizar customizag¢des da plataforma para
monitoramento, gestdo, geracdo de alertas, e configuragbes adicionais
que nao possam ser realizadas pela CONTRATANTE.

1.4.1.27. A solugédo deve permitir a realizagao ilimitadas de buscas nos
dados coletados das diversas fontes previstas na plataforma, incluindo

buscas avangadas com critérios e entidades diferentes;

1.4.1.28. A plataforma devera fornecer coleta de informagdes em, no

minimo, 90 (noventa) grupos de Ransomware.

1.4.1.29. Os eventos disponiveis no SPRD devem estar contextualizados
e estarem disponiveis com base em suas caracteristicas indicando o tipo

de evento a que ele se relaciona, sendo no minimo os seguintes tipos:

1.4.1.29.1. Mencdo ao cliente, Linguagem Ofensiva, Fraude Cibernética,
Exposicdo de Credenciais, Personificagdo a um perfil de midia social,

Exposig¢ao de chaves, Phishing.

1.4.1.29.2. Correlacionar as informages coletadas, utilizando plataforma de big
data para processamento visando normalizar informagbes, gerando listas

acionaveis de inteligéncia contra ameacas.



1.4.1.29.3. A plataforma deve por exemplo ter a capacidade de ao encontrar um
dump de senhas que cite credenciais da CONTRATANTE, apresentar
evidéncia referente apenas a CONTRATANTE ao invés de apresentar o

dump completo para que a CONTRATANTE pesquise manualmente.

1.4.1.29.4. Ao verificar por exemplo uma conversa de grupo ou férum de
fraudes menciona a CONTRATANTE, a CONTRATADA deve apresentar
somente as mensagens do contexto de risco a CONTRATANTE e néo a
conversa completa contendo itens que nao sao relevantes para a
CONTRATANTE.

1.4.1.29.5. A plataforma deve ter capacidade de ao ler as informagdes da
Internet que poderao se transformar em um evento, reconhecer no minimo o
que é um(a) CPF, URL, e-mail, comandos normalmente associados a
bancos de dados, convite de um chat de mensageria eletrénica, secret key
da AWS, API Client ID e Client Secret do Facebook, Google CloudAPI e
OAuth key, chave privada, Souce Token, Sendgrid API Key, SonarQube API
Key, Twitter client ID, arquivo de configuragdo do WordPress, mengéo de
Checker com URL, Contas Laras, Curriculo Vitae, IPv4, Bin de cartdo de

crédito.

1.4.1.30. Devera fornecer coleta de informagdes para realizagdo de
pesquisas em redes sociais e aplicativos, para, no minimo: Twitter,
Facebook, Youtube, Instagram, TikTok, Linkedln, WhatsApp, Discord,
Telegram, Pastebin, Scribd, Apple Store, 4Shared, Google Play, Vimeo,
Github, OLX e Mercado Livre.

1.4.1.31. Informar anomalias nos registros de nomes dos dominios

monitorados ("whois", registros DNS, etc).

1.4.1.32. Deve ter capacidade para analise de audio de no minimo 1
plataforma de mensageria para caso identifique correspondéncia com os
critérios pesquisados, fazer a transcricido de audio em questdo e
transforma-lo em evento indicando no mesmo a transcrigdo do audio em

questéao.

1.4.1.33. Na transcricdo dos audios analisados nos videos, devera ser
possivel destacar informagdes relevantes de acordo com os ativos
digitais definidos pelo CONTRATANTE.

1.4.1.34. O audio (completo), bem como seus metadados, onde foi
encontrado algum resultado, deve ser capturado, identificado e

disponibilizado para analise.

1.4.1.35. Realizar analise de conteudo de imagens (OCR) permitindo que

um screenshot contendo uma ameaga a algum dos ativos digitais da



CONTRATANTE seja detectada e notificada.

1.4.1.36. Por exemplo, uma captura de tela de uma credencial do acesso
da CONTRATANTE.

1.4.1.37. Todos os incidentes reportados devem conter informagdes de

log sendo possivel determinar:

1.4.1.38. O ativo digital ao qual aquele determinado incidente se refere;
1.4.1.39. A data e hora em que houve a coleta da informacao;

1.4.1.40. A data e hora em que a informagéo foi analisada;

1.4.1.41. A data e hora em que a informagéo se transformou em um risco

exibido na console do CONTRATANTE.

1.4.1.42. A prioridade do risco determinada pelo SPRD.
1.4.1.43. O tipo do incidente e a sua origem.
1.4.1.44. O SPRD deve disponibilizar as informagdes das pesquisas por,

no minimo: intervalo de data, status, severidade, categoria, contexto,

metadados e tipo da fonte.

1.4.1.45. Para as quantidades de ativos digitais presentes neste
documento, ndo podera haver limitagcdo da quantidade de alertas
gerados pelo servico da CONTRATADA.

1.4.1.46. As ocorréncias devem possuir um campo de descricdo em que

os analistas possam contextualizar as informagdes associadas.

1.4.1.47. Diretamente a partir de um incidente aberto pela ferramenta
deve ser possivel solicitar o servico de remocdo de conteudo infrator

(takedown) caso o cliente tenha contratado essa opgéo.

1.4.1.48. O servigo devera realizar a detecgdo de dominios registrados
que possam oferecer riscos de serem utilizados de forma maliciosa,
através do registro de dominios com variagbes comuns de nome,
permutacdes de caracteres e outros (typosquatting, nomes de dominios

similares).

1.4.1.49. Deve possibilitar a descoberta de paginas de phishing ativas

utilizando o nome, a marca e a identidade visual da CONTRATADA

1.4.1.50. O servigo devera realizar a detecgdo de dominios registrados
que possam oferecer riscos de serem utilizados de forma maliciosa,
através do registro de dominios com variagbes comuns de nome,
permutacgdes de caracteres e outros (typosquatting, nomes de dominios

similares).



1.4.1.51. Deve possibilitar a descoberta de paginas de phishing ativas
utilizando o nome, a marca e a identidade visual da CONTRATADA.

1.4.1.52. Deve possibilitar a descoberta de paginas de phishing
ativamente, a partir da deteccdo de clones das aplicagbes da
CONTRATANTE, independentemente de onde estes estejam sendo
executados.

1.4.1.53. Deve possuir pelo menos 200 regras pré-definidas para

deteccao e coleta de eventos de seguranca.

1.4.1.54. Permitir a criacdo e acompanhamento de Incidentes de

Seguranga, de forma manual ou automatica.

1.4.1.55. Possuir a capacidade de criagdo de interpretadores (coletores)

para aplicagdes proprietarias e/ou ndo conhecidas, de forma que:

1.4.1.55.1. A Criacao seja feita de forma intuitiva e devera ser realizada dentro
da propria ferramenta, via interface web, possibilitando configuragdo néo sé
pela CONTRATADA como pela propria CONTRATANTE;

1.4.1.55.2. N&o seja limitada a 1 coletor por fonte de pesquisa;

1.4.1.55.3. Permitir a aplicagéo de filtros nos coletores para direcionamento das

informagdes a serem indexadas e monitoradas;
1.4.1.554. Deve possuir opgéo para configuragao de periodicidade da coleta;

1.4.1.56. Deve possuir foco no sistema financeiro brasileiro com fontes

relevantes relacionadas a grupos de fraudadores.

1.4.1.57. Deve permitir a inclusdo e o monitoramento de novos grupos
dos aplicativos de mensageria, incluindo grupos que eventualmente
sejam solicitados pela CONTRATANTE.

1.4.1.58. Extrair, no minimo, os seguintes metadados de cada
mensagem: autor, aplicativo de origem e data e hora, com precisdo de

segundos, dos momentos de envio e coleta.

1.4.1.59. Monitorar redes de compartiihamento de textos e a plataforma

de compartilhamento de cddigos.

1.4.1.60. O servigo nao devera possuir limitagcdo na capacidade de

analise de ativos digitais.

1.4.1.61. O modulo de monitoramento deve permitir o uso de regras
YARA ou equivalente, inclusive, permitindo o cadastro de regras por
solicitagdo da CONTRATANTE.

1.4.1.62. Para eventos do tipo Informacao, nao é requerido qualquer tipo



de acdo, podendo estes serem apenas mantidos temporariamente na

solugéo para posteriormente serem descartados.

1.4.1.63. Deve existir a garantia por parte da CONTRATADA, que uma
interface humana, ou seja, uma analista que pertence ao grupo de
monitoramento de ataques, esteja validando e impedindo o envio de
falsos positivos para a CONTRATANTE.

1.4.1.64. Deve oferecer canais de comunicagdo integrados para
funcionarios do CONTRATANTE, requisitarem e receberem devolutivas

de incidentes detectados pela solugao.

1.4.1.65. Deve possuir médulo de visualizagao de eventos, seus tipos e
suas respectivas severidades, através de dashboard. Onde possa ser
possivel filtrar minimamente por periodo e realizar o download do mesmo
em formato PDF, DOCX e HTML.

1.4.1.66. Nos detalhes de todos os eventos apresentados pela solugao de
SPRD, deve ser possivel verificar no minimo o horario em que o evento
foi coletado, o horario em que o evento foi enriquecido e/ou processado,
o horario em que o evento foi preparado para analise seja ela manual ou
automatica, e o horario em que o evento foi disponibilizado na console do
produto para consumo da CONTRATANTE.

1.4.1.67. A configuragdo de alertas deve permitir a criagdo de notificagdes
granulares a partir dos eventos da plataforma. Entre os critérios que
devem estar disponiveis para configuragao de alertas estao:
a) Categoria do Evento;
b) Tipo do Evento;
c) Severidade;
d) Filtro de Palavra-Chave.

1.4.1.68. Mitigacao

1.4.1.69. Possibilitar a realizagdo do servigo de TAKEDOWN para retirada
do ar de sites maliciosos, sites que contenham phishing ou
sites/dominios que disparem phishing que utilizem o nome, a marca ou a
imagem, mesmo que similar (com intuito de confundir), os clientes da
CONTRATADA.

1.4.1.70. Possibilitar a realizagdo do servigo de TAKEDOWN para retirada
do ar de perfis falsos de funcionarios (Executivos) e da propria empresa

em redes sociais;

1.4.1.71. Possibilitar a realizagdo do servigo de TAKEDOWN para retirada

do ar de quaisquer tipos de informagao disponiveis e acessiveis que



violem os direitos de uso do CLIENTE ou que permitam burlar os meios

de protegao desses direitos;

1.4.1.72. Possibilitar a realizagdo do servigo de TAKEDOWN para retirada
do ar de quaisquer tipos de informacgéo disponiveis e acessiveis quando
for identificada a tentativa de ataque a reputagéo da instituicdo ou ainda

a tentativa de captura de credenciais do CLIENTE.

1.4.1.73. Possibilitar a realizagéo do servico de TAKEDOWN para retirada
do ar de quaisquer informagbes em redes sociais (Facebook, Twittter,
Linkedin, Instagram, YouTube etc. que tenham relagdo com o CLIENTE e
nao seja autorizado por essa institui¢cao.

1.4.1.74. Possibilitar a realizagdo do servico de TAKEDOWN para retirar
das principais lojas de aplicativos para mobile (Google Play Store, Apple
Store, etc.) os aplicativos falsos e maliciosos distribuidos fora das lojas

oficiais comumente conhecidas.

1.4.1.75. Possibilitar a realizagdo do servico de TAKEDOWN para retirar
conteudo com documentos, informagbes confidenciais, informagdes de
cartdbes de crédito, divulgacdes relacionadas a produtos e sistemas do
CLIENTE, divulgacdes relacionadas a clientes e empregados do
CLIENTE, além do monitoramento de sites de compartiihamento de
arquivos e informagdes, sites de compartilhamento de textos (Pastebin,

Ghostbin, entre outros) presentes na internet superficial.

1.4.1.76. A CONTRATADA devera emitir um alerta, atualizado conforme
andamento, para acompanhamento do processo de TAKEDOWN de

cada ocorréncia.

1.4.1.77. A CONTRATADA devera disponibilizar um painel para consulta
e andlise de ocorréncias (em andamento e finalizadas) do servico de
TAKEDOWN. Deve permitir consultas por intervalo de tempo, tipos de

ocorréncias e demais critérios relevantes na analise das ocorréncias.

1.4.1.78. O servigo de TAKEDOWN devera estar disponivel em pacotes
mensais.
1.4.1.79. Todo servico de TAKEDOWN deve ser acompanhado de um

especialista, a fim de garantir a assertividade de todo o processo.
1.4.1.80. Caracteristicas Gerais e Confidencialidade:

1.4.1.81. A CONTRATADA devera manter total sigilo e confidencialidade
dos servicos prestados ao CONTRATANTE no que se refere a nao
divulgacdo, por qualquer forma, de toda ou parte das informagdes ou

documentos a ele relativos, e aos quais venha a ter acesso, em



decorréncia da prestacao dos servigos executados.

1.4.1.82. Eventualmente o CONTRATANTE podera solicitar uma reunido
técnica, a ser realizada remotamente, para que um atendimento qualquer
possa ser realizado e/ou acompanhado por um analista, quando a
gravidade de um incidente reportado pelo SPRD for classificada como

critica.

1.4.1.83. A plataforma disponibilizada pela CONTRATADA deve oferecer

conexao segura através do protocolo HTTPS.

1.4.1.84. O acesso ao SPRD deve possuir métodos de autenticagao de

multiplos fatores.
1.4.1.85. A solugédo devera:

1.4.1.86. Ser obrigatoriamente de propriedade da CONTRATADA, nao

podera ser do tipo open source (software livre), OU

1.4.1.87. A CONTRATADA devera ser representante formal do fabricante
no Brasil.
1.4.1.88. Devera ser obrigatoriamente de propriedade da CONTRATADA

ou licenciado para uso pela CONTRATADA, nao podera ser do tipo open

source (software livre).

1.4.1.89. O servico devera ser prestado por meio de solugédo fornecida
através da nuvem do fabricante. Nenhum componente da solugéo podera
ser hospedado ou estar sob responsabilidade da CONTRATANTE.

1.4.1.90. O fabricante devera possuir equipe de suporte em portugués.

1.4.1.91. Deve permitir a possibilidade de mudancga de idioma do sistema

para outras linguagens, tais como Inglés e/ou Espanhol.

1.4.1.92. Deve permitir extracdo de relatérios completos dos eventos em,
no minimo, formatos PDF, CSV e JSON.

1.4.1.93. Entre os relatérios disponiveis devera ser possivel exportar em
um unico documento em formato JSON ou CSV, listagem de todas as
credenciais expostas da CONTRATANTE contendo no minimo o ID do
evento gerado para aquela credencial, o nome do usuario e a respectiva
senha vazada sem anonimizagao da mesma, a URL e a data e hora do
vazamento ou caso ndo seja possivel determinar a data hora do
vazamento, informar a data e hora da disponibilizagao da informagéo na

Internet.

1.4.1.94. A solugdo devera permitir que um usuario administrador

gerencie os acessos dos demais usuarios da CONTRATANTE na



solugao.

1.4.1.95. A solugdo devera permitir o uso de multiplos fatores de
autenticagéo, por, pelo menos, e-mail e mais uma das seguintes opgdes:

SMS ou aplicativo de token ou whatsapp.

1.4.1.96. A solugao devera permitir quantidade ilimitada de usuarios com

acesso a plataforma.

1.4.1.97. A solugcdo deve manter todos os dados e informagdes da
CONTRATANTE, nédo coletados diretamente de fontes abertas, em
territério nacional sendo expressamente proibido que estes sejam

processados no exterior.
1.4.1.98. Papéis e Responsabilidades

1.4.1.99. Devera ser empregada na prestagcédo de servico deste contrato,

0s seguintes papéis e responsabilidades dos profissionais:

1.4.1.100. Patrocinador do Projeto (CONTRATANTE): é o gerente da
Unidade de Tecnologia da Informacgao, responsavel por representar os
interesses do CONTRATANTE no contexto da presente contratacao, pela
aprovacao da necessidade, dos objetivos e, por fim, pela negociacdo das

acdes necessarias para a melhoria continua dos servigos.

1.4.1.101. Gestor do Contrato (CONTRATANTE): é o funcionario
formalmente designado pelo CONTRATANTE, responsavel pelo
monitoramento da prestagéo do servico ao longo do periodo de vigéncia
do contrato e pela participagdo no planejamento da contratagao, pela
verificagdo dos resultados pretendidos. E o responsavel pelo

fornecimento das informagdes necessarias para a ativagao do contrato.

1.4.1.102. Preposto (CONTRATADA): é o profissional indicado pelo
Fornecedor de Servigo para representa-la administrativa e tecnicamente.
E o responsavel pela coordenacdo operacional das atividades previstas
de forma a solucionar qualquer duvida, conflito ou desvio técnico que
possa comprometer a execugdo do contrato. Devera ter bons
conhecimentos em seguranga da informagdo e também é responsavel
pela interlocucdo com o Gestor do Contrato do CONTRATANTE.

1.4.1.103. As qualificagbes técnicas exigidas para o perfil de PREPOSTO
da CONTRATADA:



Certificagoes Descrigao

Ao menos uma das certificacdes Diploma, devidamente registrado, de curso de

de seguranga da informacao: nivel superior de graduagéo na area de Tecnologia da
CISSP (Certified Information Informagao ou de graduagé@o em qualquer curso superior,
Systems Security acrescido de certificado de curso de pés-graduagdo em
Professional); area de Tecnologia da Informagao de, no minimo, 360

(trezentos e sessenta) horas, fornecido por instituicdo

CISM (Certified Information reconhecida pelo Ministério da Educacédo (MEC);
Security Manager;
CIA (Certified Intrusion Conhecimento avangado em seguranga da
Analyst), informagao, com experiéncia minima de 5 (cinco) anos

em coordenacgao e gestéo de contratos de servigos

GSEC (GIAC Security continuados.

Essentials);

GCIH (GIAC Incident
Handler)

GMON (GIAC Continuous
Monitoring);

1.5. DOS SERVICOS OPERACIONAIS GERENCIADOS DE SEGURANCA DO GRUPO 02

1.5.1. ITEM 02 — SERVICO DE MONITORAMENTO, DETECGCAO E RESPOSTA A
INCIDENTES

1.5.1.1. Visa o monitoramento continuo e ininterrupto de ataques cibernéticos
direcionados a ENAP, através de fornecimento de servigos com
capacidade de correlacionamento de eventos, para detecgdo de
ameacgas direcionadas a CONTRATADA para deteccdo de
comportamento andmalo de servigos, que possam gerar eventos de
seguranga da informacdo, aos quais devem ser analisados, podendo
estes serem transformados em um incidente de seguranga da
informagdo, obedecendo um processo ciclico e rigoroso de gestao de

eventos.
1.5.1.2. APOIO A GESTAO DA SEGURANCA DA INFORMAQAO

1.5.1.2.1. Perfil do Profissional:

1.5.1.21.1. A CONTRATADA devera disponibilizar, pelo menos, um
profissional sénior com as seguintes qualificagbes:
a)Certificagao (ISC)? CISSP ou ISACA CISM,;
b) Experiéncia minima de 5 anos em gestdo da seguranca da
informacao;
c) Conhecimento comprovado de normas e boas praticas de
seguranca (ISO 27001, ISO 27002, ISO 27005, NIST



Cybersecurity Framework, CIS Controls);
d) Habilidades de comunicagéo, lideranga e relacionamento
interpessoal.
1.5.1.2.2. Atividades Esperadas:

1.5.1.2.21. Apoio a ENAP na jornada de implantagdo de um SGSI
(Sistema de Gestdo de Seguranca da Informagédo) que
envolvam:
a) Elaborar um cronograma de implementacdo do SGSI,
alinhado com a ISO/IEC 27001.
b) Definir os escopos do SGSI e identificar os ativos de
informacao criticos.
c) Realizar analise de riscos de seguranga da informacgao e
definir tratamento de riscos.
d) Auxiliar na selecdo e implementacdo de controles de
seguranca da informacéo, de acordo com a ISO/IEC 27002.
e) Elaborar documentacdao do SGSI, incluindo politicas,
procedimentos e registros.
f) Preparar a ENAP para a certificacdo ISO/IEC 27001, se
aplicavel.

1.5.1.2.2.2. Apoio a ENAP nas atividades de criagao/revisdo de
documentos de seguranga da informagéo que envolvam:
a) Elaborar/revisar o Plano de Gestédo de Riscos de Seguranca
da Informacao, alinhado com a ISO/IEC 27005.
b) Elaborar/revisar a Politica de Seguranga da Informacgao.
c) Elaborar/revisar o Plano de Gestdo de Incidentes
Cibernéticos.
d) Elaborar/revisar o Programa de Privacidade de Dados,
alinhado com a LGPD.

1.5.1.2.2.3. Assessoria em Projetos de Seguranca da Informagdo da
ENAP que envolvam:
a) Participar de projetos de segurangca da informagdo e
privacidade de dados.
b) Fornecer analises de risco e recomendacgdes de seguranga.
¢) Revisar a arquitetura e o design de solu¢des de seguranga.
d) Acompanhar a implementacao de projetos de seguranca.

1.5.1.2.2.4. Apoio em atividades de Treinamento e Conscientizagao
aos usuarios da ENAP que envolvam:
a) Elaborar e ministrar treinamentos de seguranca da
informacao para os colaboradores da ENAP.
b) Desenvolver campanhas de conscientizacdo sobre
seguranca da informacao.
c) Avaliar a eficacia dos programas de treinamento e
conscientizacdo.

1.5.1.2.25. Apoio executivo no Monitoramento de Ameacgas que
envolvam:
a) Acompanhar as tendéncias e ameacas de seguranga
cibernética.



b) Avaliar o impacto potencial das ameagas na ENAP.
c) Propor e implementar agdes de mitigagédo de riscos.

1.5.1.2.2.6. Geragdao de Relatérios de Postura de Seguranga que
envolvam:
a) Elaborar relatérios periédicos sobre a postura de segurancga
da informacéo da ENAP.
b) Avaliar a maturidade do SGSI e identificar oportunidades de
melhoria.
c) Apresentar os relatérios a gestdo da ENAP e discutir as
acdes recomendadas.

1.5.1.2.3. Carga Horaria e Disponibilidade:

1.5.1.2.3.1. O servigo sera prestado, em formato hibrido (presencial e
remoto), de forma continua ao longo da vigéncia do contrato
conforme necessidade da ENAP com uma carga horaria de 08
horas semanais.

1.5.1.3. GAP ANALYSE

1.5.1.4. A CONTRATADA devera realizar nos primeiros meses apos o inicio do
contrato, a Analise de Superficie (Assessment) baseada em MITRE
ATT&CK® no ambiente tecnolégico da ENAP para reduzir o risco

iminente de incidentes de seguranga

1.5.1.5. 0 assessment de MITRE ATT&CK® identifica as técnicas que os
adversarios podem usar durante um ataque, bem como conceitos e
informagdes basicas sobre grupos de adversarios, para avaliar a postura
de seguranca dos negodcios e dos fornecedores de seguranga, nesse
processo deverao ser checadas a principais Taticas de ataque, técnicas

e subtécnicas;
1.5.1.6. Os entregaveis dessa etapa séao:
1.5.1.7. Relatdrio de GAPs;
1.5.1.8. Infografico de Maturidade;

1.5.1.9. Artefatos de Avaliagao;

1.5.1.10. Avaliagao das Técnicas e Sub Técnicas;
1.5.1.11. Matriz de Priorizagao;
1.5.1.12. Este servigos estd condicionado ao PLANO DE GESTAO DE

INCIDENTES CIBERNETICOS a ser criado durante a execucdo do
servico definido na subsegdo APOIO A GESTAO DA SEGURANCA DA
INFORMACAO deste item ou em posteriores alteragdes devidamente

aprovadas pela ENAP

1.5.1.13. Para execugéo deste servico, a CONTRATADA devera utilizar e

ser capaz de fornecer, operar, sustentar e suportar solugdes de



monitoramento que atendam o descritivo técnico a seguir.

1.5.1.14. REQUISITOS GERAIS

1.5.1.15. O servigo técnico especializado inclui no minimo as seguintes
atividades:

1.5.1.16. A CONTRATADA sera responsavel pela implementagao,

suporte, administracdo diaria e sustentacdo de todos os servicos
envolvidos neste certame, contemplando qualquer envolvimento em

qualquer demanda que tenha relagdo com as solu¢des envolvidas.

1.5.1.17. Entende-se por implementagdo, todos os passos necessarios
para completa instalagdo dos servigos, seguindo as melhores praticas
para cada tema envolvido, de modo que os mesmos fiquem

completamente operacionais para utilizagdo no ambiente.

1.5.1.18. Entende-se por suporte, o acompanhamento continuo de saude
dos servigos, assim como aplicacdo de corregcdes para qualquer
comportamento andmalo identificado, assim como a instalagdo de novas

versdes e patches de correcao.

1.5.1.19. Entende-se por administracédo diaria, que a CONTRATADA sera
responsavel pela administragdo de todos os passos técnicos e processos
que envolvem os servigos contratados, de forma que as mesmas sejam
100% integradas ao ambiente da CONTRATANTE, porém utilizando a
mé&o de obra da CONTRATADA.

1.5.1.20. Entende-se por sustentagdo, que a CONTRATADA sera
responsavel pela tratativa de todas as saidas técnicas que envolvem os
servigos contratados, sendo responsaveis pela implementacdo de cada
processo, integragcdo ou interacdo técnica de qualquer natureza

envolvendo os servigos contratados.

1.5.1.21. Fica fora do escopo da CONTRATADA, apenas atividades que
envolvam interacdo com as ferramentas de rede e infraestrutura da
CONTRATANTE, porém a CONTRATADA ainda fica responsavel pela
indicagdo de todas as necessidades de atuagdo para que os times
responsaveis possam desenvolver suas tarefas e atender a novas

demandas técnicas elencados pelos servigos contratados

1.5.1.22. A CONTRATADA deverd seguir o processo de mudanga
estabelecido pelo CONTRATANTE

1.5.1.23. A CONTRATADA devera implementar conceitos de Threat

Hunting, monitorando de forma continua todos eventos correlacionados.



1.5.1.24. As manutengdes preventivas e/ou corretivas, que representem
risco de interrupgao do(s) servigo(s), deverdo ser agendadas e realizadas

fora do horario regular, salvo quando expressamente autorizado.

1.5.1.25. As manutengdes programadas, que impliquem em extensiva
parada do ambiente, serdo realizadas durante um final de semana. Tais
atividades realizadas fora do horario regular ndo ensejardo qualquer
pagamento adicional em relagdo ao estabelecido no contrato, portanto a
CONTRATADA devera prever esta situacdo em sua composi¢cao de

custos.

1.5.1.26. Todos os servigos de manutengido corretiva e preventiva sao
considerados de natureza continua e deverao minimizar a necessidade

de parada do ambiente em produgéao

1.5.1.27. A contrata devera de forma proativa, analisar politicas e
processos de seguranca da CONTRATANTE e realizar sugestdes de
melhoria a serem implementadas em conjunto com todas as equipes

envolvidas.

1.5.1.28. Os servicos deverdo ser executados por profissionais
habilitados, com base em programas de formacéo e/ ou certificagcbes

oficiais dos servigos envolvidos neste Certame

1.5.1.29. A CONTRATADA devera elaborar e manter atualizados os
Planos de Capacidade, de Gerenciamento de Incidentes, de
Disponibilidade, de Continuidade e de Recuperagdo de Desastres para

0s servigos objeto deste Termo.

1.5.1.30. Os servigos devem ser executados de acordo com normas,

procedimentos e técnicas adotadas pela CONTRATANTE.

1.5.1.31. Deverd ser fornecido ao CONTRATANTE acesso a console dos
servigos fornecidos para que seja possivel o acompanhamento, auditoria

e direcionamento de agdes no ambiente

1.5.1.32. A CONTRATADA devera comunicar a CONTRATANTE quanto a
ocorréncia de qualquer incidente de seguranga, seguido de todas as

acdes de remediacgao realizadas.

1.5.1.33. Os contatos para notificagdo de incidentes criticos ou fluxos
para aprovacao de acOes serao documentadas durante o periodo de

implementacgao.

1.5.1.34. A CONTRATADA devera assumir atividades de customizagao
de interpretacdo de logs/eventos que possam nado ser interpretados

nativamente pelo SIEM. Tais atividades nao deverdo ter nenhum custo



adicional.

1.5.1.35. A CONTRATADA devera customizar e disponibilizar
dashboards/relatérios solicitados pela CONTRATANTE. Essas visbes
serao armazenadas na console do SIEM e poderdo ser consultadas a
qualquer momento. Tais atividades ndo deverdo ter nenhum custo

adicional e serdo realizadas dentro do horario comercial.

1.5.1.36. Sempre que necessario, a CONTRATADA devera customizar
regras de deteccdo no SIEM, atendendo boas praticas de seguranga da
informacgdo e também a demandas especificas da CONTRATANTE.

1.5.1.37. Qualquer atividade realizada fora do horario comercial nao
devera atribuir nenhum custo adicional para a CONTRATANTE.7.2.26.
Qualquer atualizagdo de plataformas envolvidas na contratagdo néo

devera ter nenhum custo adicional para a CONTRATANTE.

1.5.1.38. A CONTRATADA devera realizar agdes referentes a resposta a
incidentes de seguranga, envolvendo sempre que necessario
responsaveis por solugbes administradas por time terceiros, com o
objetivo de manter a disponibilidade e qualidade de todos os servigos

tecnolégicos.

1.5.1.39. Sempre que necessario envolvimento de times terceiros que
administram outras solugdes da CONTRATANTE, a CONTRATADA
devera enviar os incidentes preenchidos, analisados e contextualizados,

apenas para tomada de decisdo e/ou execugao de agbes pontuais.

1.5.1.40. Toda interagdo com times terceiros deverdo ser realizadas por
e-mail ou através da ferramenta de chamados da CONTRATANTE,
ficando a cargo da CONTRATANTE definir qual meio sera adotado.

1.5.1.41. A CONTRATADA devera ter fluxos de resposta a incidentes bem

definidos para os mais variados tipos de incidentes existentes.

1.5.1.42. A CONTRATADA devera criar relatérios gerenciais a serem
apresentados e entregues para a CONTRATANTE mensalmente, em dia
a ser definido no periodo de implementagdo. Os dados deste relatério
poderdo ser customizados a pedido da CONTRATANTE, de modo a
atender necessidades especificas de negécio. Adicionalmente, os
relatérios devem conter indices de resposta a incidentes, indicadores e

efetividade de todos os servigos contratados.

1.5.1.43. Todas as agdes de resposta a incidentes executadas pela
CONTRATADA deverao ser armazenadas em procedimentos

operacionais, para consultas sempre que necessario.



1.5.1.44. A contratada devera detectar e reportar qualquer tipo de

incidente que tenha caracteristicas de reincidéncia.
1.5.1.45. Serdo considerados incidentes de seguranga, minimamente, as

seguintes agoes:

1.5.1.45.1. Aplicagbes maliciosas detectadas em estagbes de trabalho e

servidores;

1.5.1.45.2. Exploragao de vulnerabilidades;

1.5.1.45.3. Uso indevido de credenciais;

1.5.1.454. Phishing ou spam;

1.5.1.45.5. Ataques de Forga Bruta;

1.5.1.45.6. Execugéao de cddigos ou scripts maliciosos;

1.5.1.45.7. Ataques de saturagao;

1.5.1.45.8. Comunicagdes com IPs ou dominios maliciosos;

1.5.1.45.9. Atividades que tenham o intuito de comprometer a integridade de
ativos e entidades da CONTRATANTE;

1.5.1.45.10. Atividades que tenham o intuito de comprometer a confidencialidade
de informagdes da CONTRATANTE;

1.5.1.45.11. Atividades que tenham o intuito de comprometer a disponibilidade
dos servigcos tecnoldgicos oferecidos pela CONTRATANTE.

1.5.1.46. A CONTRATADA devera disponibilizar um canal, por e-mail,
possibilitando que a CONTRATANTE comunique qualquer incidente de
seguranga nao detectado por solugdes de seguranga existentes, para

que as devidas investigagbes sejam realizadas.

1.5.1.47. A CONTRATADA devera operar todas as plataformas contidas
nesta contratagdo, de forma a realizar todas as atividades pertinentes as
mesmas (Exceto agdes de infraestrutura especificas administradas pela
CONTRATANTE), seguindo melhores praticas recomendadas pelos
fabricantes e potencializando ao maximo a capacidade de entrega de

cada plataforma.

1.5.1.48. A CONTRATADA devera entregar um relatorio de
implementacéo das solugdes (as-built) contidas neste certame, contendo
todos os passos realizados para implementacdo e configuragcdo das

solugoes.

1.5.1.49. Para o faturamento mensal dos itens, a contratada devera emitir

e apresentar o “Relatério Mensal de Acompanhamento do Contrato”, que



devera conter, minimamente:

1.5.1.49.1. Registro de todas as atividades realizadas para cada solugéo de

protecao envolvida neste certame;

1.5.1.49.2. Registro de indicadores referentes a cada camada de protegao
envolvida;

1.5.1.49.3. Sumarios de quantidade de logs ingeridos para cada fonte integrada
ao

1.5.1.494. Sumario de todos os incidentes de seguranga registrados seguido de

quais agdes foram tomadas pelo time de resposta;

1.5.1.49.5. Sumario de injegbes de inteligéncia cibernéticas aplicadas nos

eventos de segurancga registrados;

1.5.1.49.6. Sumario de toda as vulnerabilidades de seguranga encontradas no

periodo do relatério;

1.5.1.49.7. Sumario de todos os e-mails retidos, organizando por camada de

protecéio;

1.5.1.49.8. Estatisticas de todas as vulnerabilidades que foram corrigidas no

periodo;

1.5.1.49.9. Resultados completos de testes de seguranga direcionados a

técnicas de movimentagéo lateral na rede;

1.5.1.49.10. Resultados completos de testes de seguranga direcionados politica

de navegacao Web e firewall;

1.5.1.49.11. Resultados completos de testes de seguranga direcionados a

solugao de protegao de e-mail corporativo;

1.5.1.49.12. Resultados dos testes de campanhas de phishing realizadas com os
usudrios da ENAP;

1.5.1.49.13. Resultados completos de testes de seguranga direcionados a

solugdo de WAF em uso pela ENAP;

1.5.1.49.14. Resultados completos referentes ao nivel de maturidade de

seguranga da ENAP baseado nos testes de segurancga realizados.
1.5.1.50. REQUISITOS GERAIS SOLUCAO DE SIEM

1.5.1.51. Deve ser capaz de gerar detecgdes baseadas no framework do
MITRE ATT&CK® possuindo associagbes com no minimo 25 regras de
deteccgbes (Taticas, Técnicas ou Procedimentos) de acordo com as fases
prevista no framework, de forma que TTP’s de detecgbes sejam

atualizadas regularmente, conforme modificagdo no FRAMEWORK.



1.5.1.52. A solugdo devera unir eventos ao longo do tempo usando

modelos Kill Chain para a analise de eventos de maior risco;

1.5.1.53. Deve permitir o Hunting rédpido de ameacas por meio da

pesquisa em linguagem natural.

1.5.1.54. A ENAP podera, a qualquer tempo, apés a abertura de
solicitagdo prévia, solicitar o acesso direto a console de gerenciamento
da solugdo ofertada pela CONTRATADA, eventos e todas as
funcionalidades, no modo somente leitura (read-only).

1.5.1.55. Devera utilizar andlise dos eventos em linha do tempo para

facilitar a analise.

1.5.1.56. Deve funcionar, obrigatoriamente, com autenticagdo de dois

fatores nativa.
1.5.1.57. Deve possuir parsing, para interpretacéo automatica de logs.

1.5.1.58. Deve possuir meios de monitoramento de saude de todos os

sensores que enviam logs para a console central.
1.5.1.59. ARQUITETURA DA SOLUGCAO

1.5.1.60. Todas as caracteristicas abordadas deverao ser atendidas por

uma unica solugao, nao sendo permitido a composigao de solugdes.

1.5.1.61. O servico deve prover solugdo de SIEM dimensionada, a
principio, para 1500 EPS para o ambiente da ENAP, provendo a
indexagdo e busca de informacdes e logs com apresentagcdo das
informagbes em formato técnico e executivo através de painéis

orientados a cada finalidade.

1.5.1.62. N&o serdo aceitas solugdes entregues sob estrutura de console
compartilhada, devendo o ambiente Idgico fornecido, ser de total e

exclusivo uso da ENAP;

1.5.1.63. A solugdo devera ser extremamente escalavel e tolerante a
falhas, capaz de ingerir terabytes por dia e suportar a retencdo de

eventos de seguranga por longo periodo;

1.5.1.64. Devera estar licenciada, em nome da CONTRATADA, de forma
a manter o processamento em tempo real ou realizar o buffer dos
eventos, mesmo que o trafego de eventos ultrapasse o volume licenciado

nas horas de pico.

1.5.1.65. Deve ser do tipo Nuvem em Software como um modo de
Servigo e ter as certificagdes SOC 2 TIPO Il e ISO 27001;



1.5.1.66. Deve garantir retengéo dos logs conforme arquitetura abaixo:

1.5.1.67. 7 dias hot retention;

1.5.1.68. 90 dias warm retention;

1.5.1.69. 365 dias cold retention.

1.5.1.70. Deve ter alta disponibilidade e mecanismos de recuperagao de
desastres;

1.5.1.71. Deve permitir a filtragem e compressao de dados seletivos em

até 90% no ponto de coleta;

1.5.1.72. Deve permitir o gerenciamento da largura de banda para a
transmissdo de dados entre os coletores e o0s servidores de

gerenciamento;

1.5.1.73. Deve executar o armazenamento em cache local e/ou em buffer
nos coletores para garantir que nenhum dado seja perdido em transito no

caso de um problema de rede ou um pico no volume do evento;

1.5.1.74. Deve oferecer suporte ao mascaramento de dados por meio de
controles de acesso granulares baseados em fungdes, para ofuscar
qualquer informacao de usuario potencialmente sensivel na camada de

interface do usuario;

1.5.1.75. Deve suportar controle de acesso baseado em fungdo granular
(RBAC) com suporte a administracdo delegada, tanto para as
funcionalidades na interface do usuario quanto acesso aos dados e

configuracdes;

1.5.1.76. Deve incluir uma ferramenta de Security Data Lake baseada em
Big Data, uma arquitetura aberta e escalavel e com capacidade de
coletar e reter dados por periodos estabelecidos para fins de

conformidade e investigacao;
1.5.1.77. INTEGRACOES

1.5.1.78. Deve oferecer suporte a integragcdo com mais de 500 fontes de
eventos usando nativamente no minimo: métodos de syslog, formatos de
log estruturados (CEF, LEEF, JSON, XML), arquivos, bancos de dados
(conexdo JDBC), conexdao APl (AWS, Azure, Box, Crowdstrike,
SentinelOne, Trend, Symantec, Netskope, Zscaler, Skyhigh, Mcafee,
SVN, Splunk, QRadar, Netwitness, Office 365, Okta, Proofpoint, Tenable,
Qualys, Rapid7), WMI, consultas LDAP/LDAPS, dados e fluxo (Netflow,
sFlow, jFlow), Hadoop, Registros ndo estruturados (Regex), agentes de

terceiros (snare);



1.5.1.79. Deve permitir a integracdo com diferentes tipos de fontes de
dados, como dados de identidade, logs de atividades / transagdes, logs
de eventos de seguranca, fluxos de rede, log de aplicativos / solugbes de

nuvem, permissdes de acesso, fontes de inteligéncia de ameacas;

1.5.1.80. Deve permitir conexao a sistemas externos de gerenciamento
de identidade, como Active Directory / LDAP ou solugdes de IAM (gestéao
de identidade), como Sailpoint, CyberArk, para realizar o enriquecimento
contextual de eventos adicionando identidade do usuario;

1.5.1.81. Deve ser capaz de se conectar nativamente através de APIs ou
outros meios com servigos em nuvem como Amazon Web Services S3,
Cloudtrail, CloudWatch, GuardDuty, VPC Flow Logs, BOX, Microsoft
Azure, Office 365, Google Apps, Google Cloud, Netskope, ServiceNow,

Jira, entre outros.

1.5.1.82. Deve ter uma interface de usuario que permita modificar
conectores, analisadores (parsers) existentes ou construir novos

analisadores (parsers) ha mesma interface de usuario;

1.5.1.83. Deve ter conectores, analisadores (parsers) pré-configurados,
prontos para uso, mas que possam ser modificados conforme
necessario. A analise, normalizacédo e categorizacao dos coletores

devem ser totalmente personalizaveis na interface do usuario.

1.5.1.84. Deve ter uma APl RESTful de servigcos para integragao

bidirecional com outras tecnologias;

1.5.1.85. A CONTRATADA deve fornecer integragdo com pelo menos 5

fontes de inteligéncia de ameacas inclusas no valor do servigo ofertado;

1.5.1.86. Deve possuir mascaramento de dados (Data Masking), para

proteger informagdes confidenciais;

1.5.1.87. Deve incluir recursos de workflow nativos e permitir criacdo e

customizaveis para resposta a incidentes de seguranca.
1.5.1.88. CAPACIDADES DE INVESTIGACAO

1.5.1.89. Deve realizar o enriquecimento dos eventos com dados
contextuais no momento da captura e ingestdo de dados e no momento

da investigacao da ameaca (On Demand), adicionando aos eventos:
1.5.1.90. Identidade do usuério;
1.5.1.91. Contexto;

1.5.1.92. Metadados de ativos;



1.5.1.93. Informacgdes de rede;

1.5.1.94. Localizagcao Geografica;
1.5.1.95. Dados de inteligéncia de ameagas.
1.5.1.96. Deve fornecer recursos abrangentes para modelar e ajustar a

pontuagdo de risco com base no perfil do usuario e/ou entidade,
gravidade da ameaga e sequéncia/combinagcédo de eventos que ocorrem

durante um periodo;

1.5.1.97. Deve permitir a modelagem de risco a partir da interface do
usuario de acordo com as prioridades da organizacao;

1.5.1.98. Deve possuir risco score baseado em violagéao;

1.5.1.99. Deve ter modelos de ameagas que permitam agrupar eventos
realizados por um usuario ou entidade que duram dias, semanas, meses
e assim por diante. Essas atividades devem ser exibidas como uma
cadeia de eliminacdo com cada evento categorizado em estagios

predefinidos.

1.5.1.100. Deve ter algoritmos preditivos para identificar usuarios de risco

(por exemplo, usuarios prestes a deixar a organizagao);

1.5.1.101. Deve fornecer analises para diferentes tipos de falhas, como
relacionadas ao tempo, volume de transferéncia de dados, origem do
evento relacionado, destino do evento relacionado, relacionadas a
localizagdo geografica / velocidade terrestre, bem como rastrear usuarios

ou outras entidades nas listas de observagao;

1.5.1.102. Deve haver técnicas de analise historicas de eventos pelas
quais atividades suspeitas que nao foram vistas antes possam ser

identificadas;

1.5.1.103. Deve possuir técnicas por enumeragédo que permita criar linhas
de base de eventos do mesmo tipo e procurar qualquer desvio do

normal;

1.5.1.104. Deve ter técnicas de analise de trafego para identificar padrdes
de beaconing, agentes de usuarios incomuns, conexdes com URLs

incomuns, conexdes com dominios DGA, entre outras;

1.5.1.105. Deve fornecer a capacidade de definir politicas baseadas em
regras para detectar ameagas conhecidas. Essas ameagas conhecidas
devem ser usadas como intensificadores de risco e combinadas com as

verificagcdes “ndo assinadas” nos modelos de ameagas;

1.5.1.106. Deve haver modelagem de ameacgas que permita a identificagao
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de ameacgas compostas, que se observadas isoladamente podem ser de
baixo risco, porém, quando combinadas, sdo indicativas de um evento de

alto risco;

107. Deve reduzir o numero de falsos positivos aplicando recursos

avancados de feeds de inteligéncia;
108. VISUALIZACAO E RELATORIOS

109. Deve disponibilizar, a qualquer tempo, relatérios de ameacgas
que fornegam visibilidade da postura de seguranga cibernética. Por
exemplo: usuarios de alto risco, ativos de alto risco, principais ameacas,

principais IPs maliciosas, entre outros;

110. Deve disponibilizar, a qualquer tempo, relatérios que fornegam
visibilidade sobre as operagdes de seguranga. Por exemplo, para
dispositivos VPN, os relatérios devem incluir as melhores sessbes de
VPN por duragao, os principais eventos de saida de dados, a distribuicao
dos eventos de login por geografia, as principais tentativas de login com

falha e assim por diante;

111. Deve disponibilizar, a qualquer tempo, relatérios de
conformidade alinhados com requisitos de conformidade especificos,
como PCI, SOX, HIPPA, GDPR, ISO27002;

112. Deve disponibilizar, a qualquer tempo, relatérios de resumo

executivo de violagdes, incidentes e operagdes;
113. Deve disponibilizar relatérios sobre a atividade do usuario;

114. Deve permitir que os dados sejam exibidos com diferentes tipos
de graficos: gréafico de linhas, grafico de barras, grafico de pizza, mapa
geografico, tabelas, graficos de bolhas, graficos de relacionamento de

origem e destino;

115. Deve permitir a visualizagdo de dados que permitam vincular

qualquer conjunto de atributos e visualizagéo a relagao entre eles;
116. INSTALACAO E ADMINISTRAGCAO DA SOLUCAO DE SIEM

117. A solugédo de SIEM deve ser implementada, sem limitagdo de

coletores.

118. A ENAP fornecera a infraestrutura necessaria para
implementacdo dos coletores, por se tratar de gateways dentro do

ambiente;

119. A CONTRATADA devera implementar e fazer a gestdo de toda a

solugdo de SIEM e de todos os seus componentes;
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120. A CONTRATADA seréa responsavel pela criagdo de regras de
correlagéo que reflitam as reais necessidades do ambiente da ENAP com

0 objetivo de identificar possiveis incidentes de seguranca;

121. Criar relatérios e modelos, criar filiros de pesquisa, fazer
backups, criar dashboards, gerenciar usuarios e utilizar os principais

recursos da solugao;

122. Apresentar plano de instalagdo e configuragdo, que devera
contemplar todos os tipos de ativos em producéo na rede da ENAP.

123. Atualizar a solugdo e seus componentes para a ultima versao

disponivel compativel com a solugdo ofertada.

124. Os servigos de instalagao de coletores nos ambientes da ENAP
deverédo ser realizados em horario previamente combinado com a ENAP,
preferencialmente no horario de expediente normal da ENAP (22 a 62
feira, das 8h00Omin as 18h00min);

125. Qualquer atividade que possa colocar em risco o funcionamento
normal das unidades da ENAP devera, necessariamente, ser executada
fora do horario do expediente, de 22 a 62 feira, entre 6h00min e 8hO0Omin
e entre 18h00min e 24h00min, e nos sabados e domingos, das 7h00min

as 21h00min, sem custo adicional para a ENAP;

126. Fornecimento das licengas e execugdo da instalagdo ou
atualizagao de todas as novas versdes ou releases da solugéo, incluindo
seus softwares e firmwares, disponibilizados pelo fabricante da solugéo,
bem como a aplicacao de corregdes (patches) dos softwares e firmwares

da solugéo nas instalacées da ENAP ou de forma remota.

127. PROCESSO DE MONITORAMENTO, DETECGCAO E
RESPOSTA

128. A CONTRATADA sera responsavel por implantar, operar e
suportar toda a plataforma ofertada;

129. A fim de balizar todo o processo de monitoramento de ataques
cibernéticos da ENAP, e influenciado pelos principais frameworks de
boas praticas de servigos de seguranga da informacgéao, foi arquitetado o
processo que sera descrito nos paragrafos que seguem, o qual

obrigatoriamente a CONTRATADA deve seguir ipsis litteris.

.130. E sabido que para o sucesso de um monitoramento de ataques

cibernético, a primeira definicdo se deve a que tipo de ocorréncia de
eventos de segurancga, se deseja detectar e tomar algum tipo de agao,

logo sera de responsabilidade da CONTRATADA como primeiro passo



deste processo, a definicao de linha de base de eventos monitorados.

1.5.1.131. Tal definicdo de linha de base de eventos de seguranga
monitorados, n&do deve ser tomada de forma unilateral pela
CONTRATADA. A ENAP devera participar ativamente no processo de
construgdo de forma consultiva. Porém, se ratifica que ¢é de
responsabilidade da CONTRATADA a definicdo, e colocar em operagao
tal linha de base.

1.5.1.132. Espera-se que a linha de base de eventos de seguranca
monitorados, seja revista de forma mensal, contudo, ndo se limitando a
este tempo, pois todos os dias novos ataques séo projetados no mundo,
e se espera que a CONTRATADA tome ciéncia destes ataques, e por
sua vez atualize a linha de base, para que em um cenario onde estes
novos ataques sejam direcionados a ENAP, sejam detectados através

dos servigos em questao.

1.5.1.133. O produto de um evento € a correlagdo dos logs gerados pelos
itens de configuragdo do parque da ENAP. Uma vez definida a linha de
base de eventos, sera também de responsabilidade da CONTRATADA
avaliar se todos os insumos para a correta geracdo do evento, estédo

sendo enviados corretamente para a ferramenta.

1.5.1.134. Caso a CONTRATADA identifique a auséncia dos insumos
(eventos) a ser gerado por um item de configuragdo, sera de
responsabilidade da CONTRATADA a corregao e/ou habilitagdo de tal
insumo dos itens de configuracdo. Caso o item de configuragdo nao
pertencer ao objeto contratado, porém necessario para a correta geragao
do evento, devera a CONTRATADA solicitar a ENAP a corregao e/ou

habilitagdo de tal insumo no item de configuragdo em questao.

1.5.1.135. Dar-se-a entdo o passo de classificagdo do evento, também de
responsabilidade da CONTRATADA. O grupo de monitoramento de
ataques da CONTRATADA deve focar as agbes nos eventos que sio
significativos. Logo, tal grupo deve analisar todos os eventos

apresentados, classificando-os nos seguintes grupos, a saber:

1.5.1.136. Eventos de Informacgao: Estes eventos nao requerem qualquer
acdo. Sao usados para fazer verificagdo de funcionalidade dos itens de
configuragdo de seguranga. Ou seja, tem por objetivo puro e simples,
identificar se as ferramentas e solugdes estdo funcionando dentro do
esperado. Estes eventos sdo também uteis para gerar estatisticas como,
por exemplo, porcentagem de hosts com a ultima vacina de antivirus do
dia.



1.5.1.137. Eventos de Aviso: Este grupo de eventos deve ser utilizado
quando existe algum comportamento anémalo, se comparado a linha de
base de operagcdo padrao do ambiente (servigo ou solugdo), porém,
ainda nao gerou algum tipo de impacto ao ambiente (servigo ou solugao)
do ENAP, como por exemplo ficticio: E esperado que exista 1.000 (mil)
ataques do tipo port scan bloqueados pelo firewall, porém, na ultima
hora, este numero passou para 10.000 (dez mil) ataques, todavia, o
firewall ainda continua bloqueando sem que haja degradacdo da

performance do ambiente (servigo, trafego e/ou solugao).

1.5.1.138. Eventos de Excecdo: Estes eventos sdo aqueles que sugere
que os pilares de seguranga da informagdo (confidencialidade,
integridade e conformidade), foram impactados como, por exemplo: Uma
infeccdo gerada por um malware do tipo ransomware, onde nao tenha
sido bloqueada pela solugao de antivirus da ENAP. Este é o unico tipo de
evento que pode iniciar o processo de resposta a incidentes de

seguranga.

1.5.1.139. Uma vez classificado o evento, se inicia o passo de resposta ao
mesmo, que também é de responsabilidade da CONTRATADA. As
respostas sdo baseadas nos grupos de classificagdo de eventos, a

saber:

1.5.1.140. Para eventos do tipo informagéo, ndo é requerido qualquer tipo
de acdo, porém, como ja mencionado no presente documento, tais
eventos sao utilizados para verificagdo do perfeito funcionamento das
solugdes de seguranga. Portanto, a CONTRATADA devera utiliza-los

para tal fim.

1.5.1.141. Para eventos do tipo Aviso, a CONTRATADA devera garantir
que uma interface humana, ou seja, uma analista que pertence ao
GRUPO DE MONITORAMENTO DE ATAQUES, esteja validando se tal
evento pode se transformar em um evento do tipo excecéo, e obviamente
tomar as agbes cabiveis para identificar a causa raiz da mudanca de

comportamento do ambiente.

1.5.1.142. Para eventos do tipo Excecdo, a CONTRATADA devera
transformar tal evento em um incidente de seguranca, realizando,
portanto, a abertura na ferramenta de incidente de seguranga da
informagcdo definida no PROCESSO DE MONITORAMENTO,
DETECCAO E RESPOSTA, descrito no presente documento. Apds a
abertura do incidente de seguranga, obedecendo os critérios
estabelecidos para tal, se encerra a participacdo do grupo de

monitoramento de ataques.



1.5.1.143. Como Uultimo passo do processo, a CONTRATADA deve
encerrar os eventos apds as devidas agdes tomadas, conforme definido
no paragrafo acima. Eventos podem ter apenas dois tipos de status
“aberto” ou “encerrado”, ou seja, apds o correto tratamento, o evento
devera ter seu status alterado na ferramenta de “aberto” para

“encerrado”.

1.5.1.144. Importante ressaltar que todo o processo de tratamento do
evento, independente de qual fase e/ou status, deve ser registrado no
moédulo de ftratamento de eventos da ferramenta. Também é
responsabilidade da CONTRATADA a seguranga dos eventos, e fica
expressamente proibido a remogdo de qualquer evento,

independentemente de sua classificagao e fase de tratamento.
1.5.1.145. PROCESSO DE CACADA CONTINUA A AMEACAS

1.5.1.146. Com o aumento do volume e complexidade das ameacgas sera
exigido que a empresa CONTRATADA execute processos proativos e
manuais de cacada de ameacas (Threat Hunting) no ambiente da ENAP.
A fim de balizar todo o processo de cagada de ameacas, e influenciado
pelos principais frameworks de boas praticas de servigos de seguranca
da informacdo, foi arquitetado o processo que sera descrito nos
paragrafos que seguem, o qual obrigatoriamente a CONTRATADA deve

sequir ipsis litteris.

1.5.1.147. A CONTRATADA devera inclusive nos finais de semana e
feriados, a:
1.5.1.148. Definir uma hipétese e uma declaragdo de uma possibilidade de

ameacga, tal hipétese deve ser elaborada utilizando como referéncia
novos vetores de ameagas e novas tendéncias baseadas em inteligéncia
de ameagas e fontes de riscos digitais, informagdes relevantes coletadas
por processos de aprendizagem de maquina e inteligéncia artificial e
investigacdes de taticas, técnicas e procedimentos criando desta forma
uma hipotese de como ameagas podem existir dentro do ambiente e de

como encontra-las;

1.5.1.149. Uma vez que a hipétese tenha sido definida a CONTRATADA
devera realizar um plano de coleta dos eventos dentro das plataformas

relevantes de acordo com a hipétese definida;

1.5.1.150. Uma vez que os eventos relevantes estejam disponiveis, a
CONTRATADA devera avaliar a massa de eventos para buscar

anomalias associadas a hipotese definida;

1.5.1.151. Caso sejam encontrados eventos maliciosos, estes entram no



1.5.1.

1.5.1.

1.5.1

1.5.1.

1.5.1.

1.5.1.

1.5.1.

1.5.1.

processo de resposta a incidentes de seguranca da informacéo,

conforme descrito neste documento;

152. Caso nao sejam encontrados eventos maliciosos, o processo de
cacada é finalizado, sendo repetido no dia seguinte com uma nova

hipotese;

153. Todo processo deve ser documentado através da plataforma de
ITMS da CONTRATADA, incluindo qual hipoétese foi utilizada, quais

dados foram analisados e o resultado da analise;

.154. GRUPO TECNICO DE MONITORAMENTO DE ATAQUES

CIBERNETICOS

155. Através dos seus 02 (dois) centros de operagéo de seguranga, a
CONTRATADA devera manter uma torre de operagdo denominada
GRUPO DE MONITORAMENTO DE ATAQUES CIBERNETICOS, com
objetivo e foco de trabalhar no processo de monitoramento de ataques

cibernéticos.

156. Este grupo devera ser exclusivo para trabalhar no servigco em
questdo, nao podem os profissionais pertencentes a este grupo serem
compartilhados e/ou atuarem, com os demais servigos descritos no

objeto do presente documento.

157. Todos os profissionais que integram GRUPO DE
MONITORAMENTO DE ATAQUES CIBERNETICOS, devem
obrigatoriamente compor o quadro de colaboradores da CONTRATADA
em regime de trabalho CLT (Consolidagao das Leis do Trabalho), sendo

proibida a terceirizagdo ou subcontratagéo de tal servigo.

158. Devera ser de responsabilidade da CONTRATADA dimensionar
o0 numero de profissionais adequado para entrega de tal servigo, sem que
haja impacto no acordo de nivel de servico estabelecido no tépico
CATALOGO DE SERVICO e NMS — NiVEIS MINIMOS DE SERVICOS

do presente documento.

159. A fim de garantir que os profissionais envolvidos tenham
conhecimento e habilidade para executar o processo de monitoramento
de ataques cibernéticos da ENAP, a CONTRATADA devera,
obrigatoriamente, compor o GRUPO DE MONITORAMENTO DE
ATAQUES CIBERNETICOS, com 02 (dois) profissionais para cada perfil

que segue descrito abaixo:



Perfis

Certificagoes Descrigao

Conhecimento avangado em seguranga da
informagéo, com experiéncia em monitoramento de

Analista de i 8etr)tified in ’ ataques cibernéticos utilizando ferramentas e
ybersecurity — solugdes de SIEM.
Seguranga | CC (ISC) = N
Experiéncia comprovada de no minimo 12
(doze) meses em seguranga da informacao.
Conhecimento avangado em seguranga da
informacgdo, com experiéncia em monitoramento de
Analista de e Certified Ethical | ataques cibernéticos utilizando ferramentas e
Seguranga |I Hacker solugdes de SIEM.
Experiéncia comprovada de no minimo 36
(trinta e seis) meses em segurancga da informacéo.
Conhecimento avangado em seguranga da
e Certificacdo da informagdo, com experiéncia em monitoramento de
Analista I solucdo a ser ataques cibernéticos utilizando ferramentas e
nalista utilizada no solugbes de SIEM.
servico Experiéncia comprovada de no minimo 12

(doze) meses em seguranga da informacao.

Tabela - Certificagoes Grupo de Monitoramento de ataques.

1.5.1.160. Todos os profissionais deverdo possuir diploma, devidamente
registrado, de curso de nivel superior de graduagdo na area de
Tecnologia da Informagao ou de graduagdo em qualquer curso superior,
acrescido de certificado de curso de pods-graduagcdo em area de
Tecnologia da Informagé&o de, no minimo, 360 (trezentos e sessenta)
horas, fornecido por instituigdo reconhecida pelo Ministério da Educacgao
(MEC);

1.5.1.161. Nao existe restricdo ou limite para acumulo de perfis em um
mesmo profissional, uma vez que ¢é de responsabilidade da
CONTRATADA definir o quantitativo de profissionais envolvidos no
GRUPO DE MONITORAMENTO DE ATAQUES CIBERNETICOS, porém,
conforme ja foi mencionado neste documento, este(s) deve(m) compor
Unica e exclusivamente o time denominado GRUPO DE
MONITORAMENTO DE ATAQUES CIBERNETICOS.

1.5.1.162. No momento da assinatura do contrato, sera exigido da

CONTRATADA, as seguintes documentagdes do(s) profissionais que



participardo do GRUPO DE MONITORAMENTO DE ATAQUES

CIBERNETICOS, os quais devem comprovar as exigéncias e obrigacdes

descritas neste documento: carteira de trabalho devidamente assinada

pela CONTRATADA, para comprovagdo de habilidades, e as devidas

certificagdes técnicas para comprovagao do conhecimento

1.5.1.163.

1.5.1.164.

ENTREGAS A SEREM REALIZADAS

Para acompanhamento e avaliagdo do servigo a ser ofertado

pela CONTRATADA, a ENAP definiu os seguintes indicadores chave de

desempenho, que reunidos vao compor um unico relatério a ser entregue

de forma online e em tempo de execugdo, através do portal de

indicadores descrito no tépico de condi¢gdes gerais para prestagdo do

servigo deste documento, a saber:

= FORMA DE =
DENOMINACAO CALCULO FILTRO AGRUPADOR DESCRICAO
Quantitativo de Soma de eventos Eventos Eventos Numero total de

eventos
correlacionados

correlacionados

correlacionados

correlacionados

eventos
correlacionados

Quantitativo de

Soma de

Numero total de

incidentes abertos | incidentes abertos Incidentes abertos Incidentes incidentes abertos
Soma de C Numero total de
s C Solicitagbes S
Quantitativo de solicitagdes . solicitacbes
AT . relacionadas aos S .
solicitagdes por relacionadas aos rupos de Solicitagbes relacionadas por
grupo de tecnologia grupos de tg pos & grupo de
. ecnologia )
tecnologia tecnologia
Quantitativo de Soma do nimero Regras de Regras de Numero total de

regras de
correlacionamento

de regras de
correlacionamento

correlacionamento

correlacionamento

regras de
correlacionamento

TOP 10 — Regras de
correlacionamento

Soma do nimero
de eventos
correlacionados
por regra de
correlacionamento

Eventos

correlacionados

Regra de
correlacionamento

TOP 10 do
numero de
eventos
correlacionados
por regra de
correlacionamento

TOP 10 - IP de
destino de regras de
correlacionamento

Soma do nimero
de eventos
correlacionados
por IP de destino

Eventos
correlacionados
por IP de destino

IP de destino

TOP do numero
de eventos
correlacionados
por IP de destino

TOP 10 — Regras de
correlacionamento
por pais de origem

Soma do numero
de eventos
correlacionados
por pais de origem

Eventos
correlacionados
por pais de origem

Pais de origem

TOP do numero
de eventos
correlacionados
por pais de origem




TOP 10 — Tipos de

Soma do nimero
de ataques

Eventos

correlacionados

Ataques

TOP 10 por tipo de

ataques correlacionados ataque
. por ataque
por tipo de ataque
1.5.1.165. Tais relatorios e indicadores devem ser apresentados e

1.5.1.166.

discutidos em reunido mensal, com a presenga de profissional que
conhega todos os servicos prestados, e com uma das seguintes
CISSP  (Certified
Professional), CISM (Certified Information Security Manager, CIA
(Certified Intrusion Analyst), GSEC (GIAC Security Essentials), GCIH
(GIAC Incident Handler).

certificagdes: Information  Systems  Security

Neste contexto, o profissional deve apresenta-lo de forma
presencial nas dependéncias da ENAP, ou de forma virtual, por meio de
solucao de videoconferéncia.




L - ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS

<ESPAGO DESTINADO A IDENTIFICAGAO DO ORGAO/ENTIDADE>

ATENCAO!

< Os trechos marcados em vermelho neste documento sdo editdveis, notas
explicativas ou exemplos, devendo ser substituidos ou excluidos, conforme
necessidade>.

<Conforme ACORDAO 172/2021 — TCU -PLENARIO, os 6rgdos e entidades federais
tém o dever legal de realizar o planejamento prévio de cada contratacao de TIC,
inclusive daquelas viabilizadas mediante adesdo a ARPs, que vai além do mero
preenchimento formal dos artefatos previstos na legislagdo>.

ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS

INTRODUCAO

Por intermédio da Ordem de Servigo (OS) ou Ordem de Fornecimento de Bens (OFB)
sera solicitado formalmente a Contratada a prestagdo de servigo ou o fornecimento
de bens relativos ao objeto do contrato.

O encaminhamento das demandas devera ser planejado visando a garantir que os
prazos para entrega final de todos os bens e servicos estejam compreendidos dentro
do prazo de vigéncia contratual.

Referéncia: Art. 32 IN SGD N2 94/2022.

1 - IDENTIFICACAO

N2 da 0S/OFB XXxx/aaaa Data de emissdo| <dd/mm/aaaa>

CONTRATO/NOTA DE |xx/aaaa
EMPENHO n®¢

Objeto do Contrato |<Descricdo do objeto do contrato>




Contratada <Nome da contratada> CNPJ 99.999.999/9999-99

Preposto <Nome do preposto>

Inicio vigéncia <dd/mm/aaaa> Fim vigéncia <dd/mm/aaaa>

AREA REQUISITANTE

Unidade < Sigla — Nome da unidade>

Solicitante <Nome do solicitante> E-mail XXXXXXXXXXXXX

2 — ESPECIFICACAO DOS BENS/SERVICOS E VOLUMES ESTIMADOS

Item | Descricao d.o bem Métrica Valor unitario Qtde/Vol. | Valor Total (RS)
ou servigo (RS)

Valor total estimado da OS/OFB

3 — <INSTRUGOES/ESPECIFICAGOES> COMPLEMENTARES

<Incluir instrucGes complementares a execucdo da OS/OFB>
<Ex.: Contatar a area solicitante para agendamento do horario de entrega>

<Ex.: Conforme consta no Termo de Referéncia, o recebimento provisério esta
condicionado a entrega do cédigo no ambiente de homologacdo, e a documentacao
do software no repositédrio oficial de gestao de projetos>

4 — DATAS E PRAZOS PREVISTOS

Data de Inicio: <dd/mm/aaaa> |Data do Fim: <dd/mm/aaaa>

CRONOGRAMA DE EXECUGAO/ENTREGA

Item Tarefa/entrega Inicio Fim

! <dd/mm/aaaa> | <dd/mm/aaaa>

<dd/mm/aaaa> | <dd/mm/aaaa>




5 — ARTEFATOS / PRODUTOS

Fornecidos A serem gerados e/ou atualizados

5 — ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a <execucdo dos servicos / entrega dos bens> correspondentes a presente
<0S/OFB>, no periodo e nos quantitativos acima identificados.

<Nome > <Nome >
<Responsavel pela demanda/ Gestor do Contrato
Fiscal Requisitante> Matr.: <N2 da matricula>

Matr.: <N2 da matricula>

<Local>, xx de XXXXXxxxx de XXxx
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Estudo Teécnico Preliminar 10/2024

1. Informacoes Basicas

Numero do processo: 04600.002376/2023-45

2. Descricao da necessidade

A Fundacdo Escola Nacional da Administracdo Publica (Enap) é uma escola de governo do Poder Executivo Federal, vinculada
ao Ministério da Gestdo e da Inovacgdo em Servicos Ptblicos, conforme dispde o Decreto n° 11.345, de 1° de Janeiro de 2023.

Esta contratagdo tem como objetivo prover a ENAP de Servicos Gerenciados de Seguranca da Informacdo e Seguranga
Cibernética necesséarios ao estabelecimento, a ampliacdo, a atualizacdo, a manutencdo e a melhoria continua do conjunto de
ferramentas, processos e equipes responsaveis pela gestdo da seguranca da informacdo e pela execucdo continua, conforme a
seguranca e a privacidade requeridas, dos processos de TIC e de negécio desta Escola.

A Informagdo se tornou uma ferramenta de fécil acesso e essencial para o desenvolvimento pessoal e coletivo. Porém, essa
informacdo deixou de ser unicamente um recurso de desenvolvimento passando a ser o item mais valioso em uma organizacdo,
sendo considerada muitas vezes como patrimonio do 6rgdo no qual ela foi gerada. Diante dessa valorizacdo, ela passou a atrair a
atencdo de pessoas ou entidades na busca de auferir lucro, posicionar-se melhor no mercado, obter vantagens ou mesmo destruir
imagens e reputacOes. Na sociedade atual, ndo basta apenas armazenar a informagdo para futura recuperacdo, é necessario
investir em protecdo, uma vez que esta sob constante risco e necessita ser adequadamente protegida.

E nesse contexto que a Seguranca da Informacdo se tornou um elemento essencial para a manutencdo da idoneidade das
instituicdes e de sua manutenc¢do no mercado.

Diante dessa sociedade da informacao, a seguranga da informacdo tem se tornado essencial para a prote¢do de uma organizagao,
necessitando de uma grande estrutura de operacdo de seguranca dentro dos 6rgédos e sendo inviavel contar somente com o corpo
técnico interno das entidades, passando a ser executados por servicos gerenciados de seguranca da informagdo.

A infraestrutura de TIC da ENAP dispde de uma série de ativos heterogéneos agrupados em: seguranca, rede de comunicagdo de
dados, telefonia, banco de dados, servidores de rede, sistemas operacionais, sistemas de backup e recursos de armazenamento de
dados que, dada a criticidade dos sistemas hospedados, devem operar em alta disponibilidade e resiliéncia a falhas, inclusive as
de seguranca. Tal diversidade eleva exponencialmente a complexidade da gestdo de seguranca da informacgdo e
consequentemente o desafio de fazer frente as ameacas cibernéticas emergentes.

Ademais, com o crescente uso de recursos tecnolégicos pela ENAP as diferentes modalidades de trabalho dos servidores e os
novos servicos digitais oferecidos pela Escola a sociedade, fazem com que seja necessaria a criacdo de um ecossistema de
protecdo digital para a Escola para garantir a continuidade dos servigos de TIC, mitigando riscos de perda de informacdes, danos
a imagem institucional, melhorando a percepcdo de seguranga perante usudrios internos e a sociedade.

Desta forma, considerando a importancia que os sistemas e servigos de TI adquiriram para as organizacOes e a constante
diversificacdo e desenvolvimento de novas ameacas cibernéticas, sdo obrigatérios a constante evolucdo, o aparelhamento, o
aprimoramento dos mecanismos de seguranga, bem como o desenvolvimento de equipes e de métodos de seguranca cada vez
mais complexos.

3. Area requisitante

Area Requisitante Responsavel
Coordenacdo-Geral de Tecnologia da Informacao Frank James da Silva Pires

Coordenacdo de Infraestrutura, Ciberseguranca e Servicos de TI Rafaell Dias Leite Felix
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4. Necessidades de Negocio

Esta contratagdo tem como objetivo atender as seguintes necessidades de negécio:

Prover suporte, monitoramento, operagdo e gestdo de servicos de seguranca por meio de solugdes préprias ou da ENAP;
Prover suporte e administracdo de ativos e tecnologias de seguranca conforme solugdes existentes no ambiente de
seguranca da ENAP;

Sustentar e operar todo o parque tecnoldgico através de um catalogo de servicos pré-estabelecidos pela ENAP por meio
de especialistas em seguranca dedicados ou por meio do SOC;

Documentar e realizar a gestdo de respostas aos incidentes de seguranca;

Prover servigcos de governanga, risco e conformidade de seguranca e privacidade;

Prover servigo de prevengdo contra vazamento de informagdes sensiveis para o meio externo;

Elaborar planos, programas, workshops, pesquisas e questionarios de seguranca da informagdo voltados para melhoria e
conscientizacao de usudrios em geral da ENAP;

Prover servicos de inteligéncia aplicados a seguranca em busca de informacdes pertinentes a ENAP;

Responder a ataques de forma imediata colocando os responsaveis da ENAP a par da situacdo de vulnerabilidades,
ameacas ou riscos graves a infraestrutura da ENAP;

Auxiliar nos problemas relacionados a seguranca de ENDPOINTS externos no qual a ENAP faz comunicagdo;
Monitorar vulnerabilidades e ameagas em tempo real no que tange a seguranca dos ativos de rede e comunicagdo da
ENAP;

Garantir a aplicacdo da Politica de Seguranga da Informacdo e Comunicagdes (POSIN) da ENAP;

Prover servicos de operacdo e gerenciamento de seguranca integrados e customizados, capazes de fornecer os niveis de
servigo exigidos em contrato em termos de efetividade e prazo;

Manter a continuidade dos servigos de seguranca atualmente prestados na infraestrutura de TI;

Executar as politicas de seguranca da informacao, ptiblicas, privadas (uso interno da ENAP) e restritas (uso por um
grupo restrito);

Apoiar as equipes de infraestrutura, sistemas, banco e administracdo de dados na implantagdo da esteira de integracdo
continua do DevSecOPs, no que couber;

Elaborar planos e programas de seguranca da informacao e acesso a dados ou recursos de TT;

Proteger a integridade e a confiabilidade dos sistemas de informacéo contra incidentes de seguranca;

Minimizar a duragdo e o impacto de uma eventual violacdo de seguranca dos ativos e informacdes através de a¢des
imediatas de contengdo e erradicacdo de ameagas;

Garantir a inteligéncia de protecdo contra ataques cibernéticos;

Agir proativamente para reduzir a interrupcdo de servigos em parte ou como um todo, ainda que algum evento de
seguranca nao tenha impactado o usudrio final;

Realizar testes internos e externos completos e periddicos de seguranga e prevencao para verificar pontos de
vulnerabilidades na rede e nos sistemas e ambientes de infraestrutura da ENAP;

Manter a disponibilidade, desempenho e seguranca do ambiente de TT;

Realizar a gestdo, comunicagdo e o gerenciamento de riscos de seguranga;

Coletar, identificar, tratar e efetuar o controle dos riscos mais significativos em cada sistema informacional critico da
ENAP;

Identificar vulnerabilidades eventualmente existentes nas diversas solugdes e servigos de TI providos, prevenindo a
ocorréncia de incidentes minimizando os seus impactos;

Zelar pela protecdo dos dados pessoais de professores, estudantes e cidadaos inseridos nas bases de dados e redes da
ENAP por meio de politicas de seguranca da informagdo com a nova Lei Geral de protecdo de Dados Pessoais (LGPD);
Zelar pela privacidade dos dados pessoais dos cidaddos inseridos nas bases de dados e redes da ENAP;

Prevenir qualquer evento de seguranca da informacdo indesejavel e inesperado, seja tinico ou em série, que pode
comprometer as opera¢des do negocio e ameagar a seguranga da informacéo;

Apoiar a DGI (Diretoria de Gestdo Interna) nas tomadas de decisdes relacionadas a seguranca da informacao.

Os impactos negativos decorrentes da nao efetivacdo da presente contratacdo sdo:

a) Interrupcdo na prestacdo dos servicos, acarretando perdas irreparaveis a administracdo e a propria missdo da ENAP;

b) Indisponibilidade na sustentagdo ao usuério, sistemas, aplicacdes, servigos, integracdes e portais da ENAP;

¢) Interrupcao da sustentagdo, construgdo, implantacao ou uso das solugdes de TI da ENAP;

d) Impossibilidade de execugdo dos servigos essenciais da ENAP.

e) Auséncia de capacidade operacional no processo de gestdo de riscos aos ativos de TI e processos de negécio da ENAP.

Cabe registrar algumas premissas necessarias e especificas do objeto que devem ser observadas dentro dos objetivos da
contratacdo, sdo elas: leis, normas e diretrizes de Governo relacionadas a Seguranca da Informacdo e Comunicagdes (SIC), em
especial atencdo a Norma Complementar no 14/IN0O1/DSIC/GSIPR, que estabelece principios, diretrizes e responsabilidades
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relacionados a Seguranca da Informacdo (SI) para o tratamento da informacdo em ambiente de Computacdo em Nuvem, nos
6rgdos e entidades da Administracdo Publica Federal (APF), direta e indireta, ao Decreto Federal n° 3.505/2000, a Instrucédo
Normativa GSI/PR n° 01/2008, e suas normas complementares, a Instrucdo Normativa N° 5, de 30 de agosto de 2021, a Lei n°®
13.709/2018 e a Resolugdo Enap n° 27, de 28 de dezembro de 2021 que institui a Politica de Seguranca da Informagao (POSIN)
no ambito da ENAP.

5. Necessidades Tecnolégicas

Considerando todos os riscos e necessidades apresentadas, este estudo tem por objetivo analisar os cendrios de forma a encontrar
a melhor alternativa para atender as necessidades de seguranca da informagéo e privacidade da Escola por meio da contemplagéo
dos seguintes objetivos tecnoldgicos:

Prover monitoramento de seguranga por meio de coleta, anélise e correlacionamento de logs de seguranca dos ativos de
TI e de solucdes de seguranga, em tempo real, necessarios a correta deteccdo, classificacdo e priorizacdo de incidentes de
seguranca;

Identificar e prevenir de forma proativa e continua possiveis vulnerabilidades de seguranca da informacdo, na
infraestrutura e aplicacdes da ENAP, a fim de evitar ataques cibernéticos direcionados a ENAP;

Proporcionar maior visibilidade do ambiente de seguranca as equipes de infra, desenvolvimento de sistemas, arquitetura
e banco de dados;

Monitorar contra ataques cibernéticos de forma proativa e continua com as devidas respostas e ajustes de seguranca;
Monitorar ativos de seguranca contra indisponibilidades;

Acompanhar, monitorar, administrar e realizar a gestdo de ativos de seguranca expostos na tabela 9 relativos ao ambiente
de seguranca da ENAP;

Atender a necessidade de redundancia de Torres externas de monitoramento SOC de acordo com as normas
internacionais de seguranga;

Realizar a gestdo da seguranca das redes cabeadas e sem fio de toda a ENAP;

Prover servigo de Testes de Invasdo (Penetration Testing) na infraestrutura e aplicacdes da ENAP;

Manter soluges de seguranca sempre atualizadas para conter novas ameacas digitais;

Coletar eventos e suas correlacdes com devidos alertas a fim de manter ativos de seguranca sempre atualizados contra
vulnerabilidades, ataques ou invasdes;

Armazenar o registro de eventos, logs, falhas, incidentes, tratativas e agdes corretivas de seguranga categorizadas por
ativo de TI, ativos de seguranca e sistemas;

Manter a base de conhecimento atualizada e categorizada por niveis de criticidade de risco e gravidade de incidentes;
Classificar incidentes, mudangas e requisi¢des por ativos de seguranga, area (por exemplo: banco de dados,
desenvolvimento de sistemas) e sistemas (EVG, SUAP, etc) com respectivas tratativas e corre¢des para futura consulta;
Realizar periodicamente testes completos de seguranca e simulagOes contra ataques cibernéticos por meio de
agendamento prévio ap6s priorizagao;

Realizar o monitoramento da deep web, redes sociais e ferramentas de busca com vistas a detectar informagdes sensiveis
ao orgdo;

Utilizar, quando possivel, o monitoramento via machine learning e inteligéncia artificial para a detec¢do mais eficiente
de vulnerabilidades, falhas e riscos;

Fornecer ferramentas e solucoes necessarias para a completa execucdo do contrato;

Gerenciar o servico de VPN e acesso remoto de usuarios da ENAP;

Realizar a¢des necessarias com o objetivo de detectar e prevenir intrusdes nos servigcos gerenciados pela
CONTRATADA ;

Realizar andlise de ameacas na camada de aplicagdo;

Viabilizar a exportacdo de dados de incidentes, riscos, mudangas e requisi¢des de servi¢os em caso de transi¢ao
contratual para uma nova CONTRATADA ;

Realizar o envio de alertas de seguranca de incidentes criticos para a equipe responsavel da ENAP;

Disponibilizar Dashboard com graficos e estatisticas em formato web de nivel gerencial para que a coordenacdo possa
verificar os incidentes relacionados e correlacionados categorizados por endpoint, clustters (datacenter, corporativo, etc.),
por ativos de seguranca, por aplicagdo, por exemplo, EVG, SUAP, etc.

Monitorar e proteger ativos de seguranca e rede em relacdo aos seguintes eventos: SPAM, Botnets e Abuso de site;
Trafego de pacotes UDP com enderecos IPs falsos;

Ataques e vulnerabilidades em EndPoints;

Bloquear Ransomware e virus maliciosos;

Virus e Malwares (gestdo de segurancga);

Ataques de SQL Injection;

3de 56



UASG 114702 Estudo Técnico Preliminar 10/2024

Comprometimento de computadores ou redes por virus;

Desfiguracdo (Defacement);

Desrespeito a POSIN da ENAP e a LGPD;

Hospedagem nao autorizada ou redirecionamento de artefatos ou cédigo malicioso;

Inclusdo remota de arquivos (Remote File Inclusion);

Ataque DDOQOS;

Ataques de engenharia social (Phising);

Uso abusivo ou indevido de redes sociais para difamacao, calinia, ameacas ou fraudes;

Uso ou acesso ndo autorizado a sistemas de dados;Varredura de portas (Port Scan);

Nao exaustivo aos itens acima citados.

Prover ao ambiente de solugoes de seguranga da informacdo atualmente implementado na ENAP, mecanismo de
visibilidade de logs, rede e informacdes, capaz de identificar eventos maliciosos, através de correlacionamento de logs e
trafego de rede, que possam comprometer os servicos tecnolégicos da ENAP.

Prover inteligéncia de Protecdo contra Ataques Cibernéticos e Servigos de pesquisa e desenvolvimento de Inteligéncia de
Protecdo contra Ataques Cibernéticos, sendo responsavel por:

a) Pesquisar novos tipos de ataques, virus, malwares, botnets, vulnerabilidades e afins com intuito de melhoria continua
de deteccdo e mitigacdo destes males dentro dos servicos e ativos de seguranca fornecidos pela CONTRATADA.

b) Criar, em colaboracdo com a equipe de infra da ENAP, Casos de Uso (regras), que devem ser implementados na
ferramenta STEM dos servicos de Monitoramento e Resposta a Incidentes.

) Revisar periodicamente as regras do SIEM, realizando as adaptacdes e evolugdes necessarias.

d) Produzir e entregar informacdo de inteligéncia acionavel, na forma de procedimentos para triagem de alertas e
procedimentos para resposta a incidentes, correspondentes as regras do SIEM.

e) Produzir relatérios completos de indicadores de seguranga, de campanhas de Phishing e de Pentests que possam ser
acessados por meio de interface web com devidas consideragées, tratativas, agdes corretivas ou plano de acao;

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Requisitos de Capacitacado

Sera necessdrio treinamento a equipe que atuard com a solugdo. O treinamento deverd ser de no minimo 6 (seis) horas de
duragao.

A CONTRATADA devera prover capacitagdo técnica, tedrica e prética, de cada item, conforme sua natureza, da solucdo
ofertada a equipe local da ENAP:

O treinamento devera abranger o repasse de informacdes e conhecimentos necessarios referente aos conceitos
béasicos de administracdo da solugdo e o esclarecimento de dividas das principais rotinas de configuracao,
gerenciamento, administracdo e operagao.

A capacitagdo técnica nas disciplinas referentes aos itens ofertados devera contemplar turmas fechadas, com no
maximo 15 (quinze) participantes em cada uma delas.

Os treinamentos devem ser ministrados, sob demanda, nas dependéncias da ENAP ou conduzidos de forma
remota, considerando a duracdo minima de 6 horas para cada item, em turnos parciais das 08:00 as 12:00 ou das
14:00 as 18:00, de segunda a sexta-feira, em datas e horérios definidos posteriormente pela Escola.

A capacitacdo técnica provida devera abordar todos os componentes da solu¢do fornecida, devendo ainda estar
de acordo com a utilizacdo da solugdo instalada no ambiente da ENAP.

Considerando-se as tecnologias disponiveis no ambiente de Tecnologia da Informacdo da ENAP, verifica-se que,
para a execucdo do objeto dessa pretensa contratacdo, a empresa a ser contratada devera dispor de Equipe
Técnica especializada e com treinamento e capacitacdo atualizados nas tecnologias em questao.

Os requisitos de capacitagdo devem refletir as principais metodologias, tecnologias, produtos e ferramentas que
representem maior abrangéncia para os servigos de TI e solugdes de infraestrutura de TT utilizados na ENAP.

A CONTRATADA deverd fornecer, também em meio digital, o material didatico de acompanhamento
detalhado, original do fabricante quando aplicavel, preferencialmente em portugués, contendo todos os assuntos
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abordados na capacitagdo. Entende-se como material didatico, apostilas, slides de apresenta¢des, manuais, livros-
textos, dentre outros de semelhante natureza, destinados a facilitar ou complementar o aprendizado. Na auséncia
de publicacdo em portugués (Brasil) do material original do fabricante, serd aceito material em inglés;

A ENAP reserva-se o direito de realizar a validacdo técnica e pedagégica do material didatico, podendo vir a
solicitar a CONTRATADA eventuais correcoes ou adequagoes;

Ao término de cada turma, sera realizada uma Avaliacdo de Reacdo tendo em vista a medicdo e avaliacdo da
qualidade da capacitagdo. A ENAP poderé aplicar uma Avaliacdo de Reacdo em todos os treinandos, com o
objetivo de avaliar a satisfacdo com a capacitagdo;

Caso a CONTRATADA, para fins proprios, tenha a necessidade de mensurar outros fatores ndo previstos na
avaliacdo padrdo da ENAP, ela podera utilizar o seu proprio formulério, porém o mesmo ndo sera utilizado para
aprovacao da capacitacdo por parte da ENAP;

Quatro fatores serdo objeto de avaliagdo pelo formulario, conforme descrito abaixo:

Instrutoria - Avalia a satisfacdo dos participantes com relacdo a atuagdo do instrutor durante a
capacitacdo, tanto em relacdo ao seu conhecimento técnico do tema, quanto a sua habilidade didatico-
pedagbgica e de interagdo com a turma;

Material Didatico - Avalia a percepcdo dos participantes sobre a adequacdo e clareza do material
didético utilizado na capacitagdo;

Contetido Programatico - Avalia a percepcdo dos treinandos quanto ao equilibrio entre teoria e pratica,
nivel de profundidade, exemplos de exercicios, aderéncia e aplicabilidade;

Autoavaliacdo - Avalia a percepcdo dos participantes quanto a aquisicdo de novos conhecimentos e
habilidades por meio da capacitacdo oferecida, bem como, a seguranca para a sua aplicacdo e relevancia
do contetido abordado;

Cada fator é composto por um conjunto de itens que deverdo ser avaliados por meio da utilizagdo de quatro
conceitos, quais sejam: Fraco (0), Regular (1), Bom (2) e Excelente (3);

A capacitacdo técnica provida pela CONTRATADA podera ser submetida a aprovacao por parte da ENAP;

O resultado da capacitagio sera considerado INSATISFATORIO quando pelo menos uma das situacdes abaixo
ocorrer:

Média final da turma igual ou inferior ao conceito regular (1), excluindo-se o fator Auto avaliacdo;
Média do fator Instrutoria igual ou inferior ao conceito regular (1);

A CONTRATADA seré obrigada a realizar, sem 6nus para a ENAP, nova capacitacdo para todas as turmas em
que ficar configurado como resultado INSATISFATORIO. A critério da Escola, o contetido poderé ser ajustado e
/ou o instrutor substituido para sanar os problemas identificados. A nova capacitacdo devera acontecer segundo
um novo calendario a ser definido pela ENAP;

Apobs a conclusdo da capacitagdo, mediante solicitacdo formal da ENAP, a CONTRATADA devera fornecer
copia da apresentacdo utilizada em midia eletronica (CD, DVD, PENDRIVE ou link de repositério em nuvem),
em formatos padrdo de mercado (PDF, DOC, PPT ou HTML);

A ENAP se reserva o direito de reproduzir trechos do material didatico utilizado na capacitacdo, desde que
registradas as devidas fontes,para realizar capacitagdes internas de seus servidores, terceirizados e colaboradores;

A CONTRATADA devera disponibilizar para os participantes que obtiverem no minimo 75% de frequéncia, os
certificados de conclusdo de curso, em meio eletrénico, ao final de cada turma. Aqueles que apresentarem
percentuais inferiores ndo deverdo recebé-lo;

A CONTRATADA deveré enviar a ENAP a lista de presenca, assinada pelo instrutor, em que seja comprovada a
participacdo dos treinandos em cada turno de cada dia de capacitacdo;

Para fins de comprovacéo dos servigos prestados, visando o faturamento, a CONTRATADA devera encaminhar

a ENAP, em até 5 (cinco) dias tteis apés o encerramento de cada turma, os certificados e o documento de
presenca digitalizados.

5de 56



UASG 114702

Estudo Técnico Preliminar 10/2024

As despesas decorrentes do servigo de treinamento (instrutores, confeccdo do material didatico, etc.) serdo de
exclusiva responsabilidade da CONTRATADA;

Nao deve haver limites quanto aos participantes da equipe técnica da Contratante para o treinamento.

Requisitos Legais

O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n° 14.133/2021, a Instrucdo
Normativa SGD/ME n° 94, de 2022, Instru¢do Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n° 13.709, de 14
de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD) e a outras legislacdes aplicaveis, a saber:

Lei Federal n° 12.846/2013: dispe sobre a responsabilizacdo administrativa e civil de pessoas juridicas pela
pratica de atos contra a administracdo publica, nacional ou estrangeira, e da outras providéncias;Lei Federal n°
13.709/2018: lei Geral de Protegdo de Dados Pessoais;

Lei Complementar n° 123/2006: institui o Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte, e
da outras providéncias;

Decreto n® 7.174/2010: regulamenta a contratacdo de bens e servigos de informatica e automacdo pela
administracdo publica federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Piblico e
pelas demais organizagoes sob o controle direto ou indireto da Unido;

Decreto n° 7.579/2011: dispde sobre o Sistema de Administracdo dos Recursos de Tecnologia da Informacéo -
SISP, do Poder Executivo federal,

Decreto n° 11.129/2022: regulamenta a Lei n° 12.846, de 1° de agosto de 2013, que dispde sobre a
responsabilizacdo administrativa e civil de pessoas juridicas pela pratica de atos contra a administracdo publica,
nacional ou estrangeira;

Decreto 9.507, de 21 de setembro de 2018: dispde sobre a execugdo indireta, mediante contratacdo, de servicos
da administragdo publica federal direta, autarquica e fundacional e das empresas ptblicas e das sociedades de
economia mista controladas pela Unido;

Instrucdo Normativa SEGES/MP n° 05, de 26 de maio de 2017: dispde sobre as regras e diretrizes do
procedimento de contratacdo de servigos sob o regime de execucdo indireta no ambito da Administracdo Publica
federal direta, autdrquica e fundacional;

Instrucdo Normativa SEGES/ME N° 98, de 26 de Dezembro De 2022: estabelece regras e diretrizes para o
procedimento de contratagdo de servigos sob o regime de execucgdo indireta de que dispde a Lei n° 14.133, de 1°
de abril de 2021, no dmbito da Administragdo Ptiblica federal direta, autdrquica e fundacional;

Decreto n° 10.947 de 25 de Janeiro de 2022: regulamenta o inciso VII do caput do art. 12 da Lei n° 14.133, de 1°
de abril de 2021, para dispor sobre o plano de contratagOes anual e instituir o Sistema de Planejamento e
Gerenciamento de Contrata¢cdes no ambito da administragdo publica federal direta, autarquica e fundacional.

Instrugdo Normativa SGD/ME n° 01, de 4 de abril de 2019: dispde sobre o processo de contratacdo de solucdes
de Tecnologia da Informacdo e Comunicacdo - TIC pelos 6rgdos e entidades integrantes do Sistema de
Administracdo dos Recursos de Tecnologia da Informagdo - SISP do Poder Executivo Federal;

Instrucdo Normativa n°® 03, de 26 de abril de 2018: dispde sobre regras de funcionamento do Sistema de
Cadastramento Unificado de Fornecedores — SICAF, no dmbito do Poder Executivo Federal;

Portaria SGD/MGI n° 1.070, de 1° de junho de 2023: estabelece modelo de contratagdo de servigos de operagdo
de infraestrutura e atendimento a usudrios de Tecnologia da Informacdo e Comunicacdo, no ambito dos érgdos e
entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacéo - SISP do Poder
Executivo Federal;

Portaria MPOG/ME N° 424, de 7 dezembro de 2017: Institui o indice de Custo de Tecnologia da Informagio -
ICTI como indice especifico a ser considerado nos contratos relacionados a Tecnologia da Informacédo pelos
6rgdos integrantes do Sistema de Administracdo de Recursos de Tecnologia da Informacdo - SISP do Poder
Executivo Federal, observada a periodicidade legal.
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Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022: dispde sobre o processo de contratacdo de
solucoes de Tecnologia da Informacdo e Comunicagdo - TIC pelos drgdos e entidades integrantes do Sistema de
Administracdo dos Recursos de Tecnologia da Informacéo - SISP do Poder Executivo Federal.

Ademais, a CONTRATADA deverd se submeter a Politica de Seguranca da Informagdo (POSIC) da ENAP, nos termos
da Resolucédo Enap n° 27, de 28 de dezembro de 2021.

Requisitos de Manutencao

Devido as caracteristicas da solucdo, ha necessidade de realizacdo de manutengdes corretivas, preventivas, adaptativa ou
evolutiva pela Contratada, visando a manutencdo da disponibilidade da solucdo e ao aperfeicoamento de suas
funcionalidades;

Entende-se por requisitos de manutencao a necessidade de continuidade da prestagdo de servicos de TIC relacionados a
seguranca cibernética, visando garantir o acesso aos servicos de TIC na ENAP, bem como reduzir ou mitigar a
ocorréncia de falhas, problemas ou incidentes, conforme detalhado neste documento e seus respectivos Anexos.

Requisitos Temporais

Os servigos devem ser prestados no prazo maximo de 2 (dois) dias corridos para as capitais dos estados e de 5 (cinco)
dias corridos para as demais localidades, a contar do recebimento da abertura da Ordem de Servigo (OS), emitida pela
Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente pelo
Contratado e autorizado pela Contratante;

Na contagem dos prazos estabelecidos neste documento, quando ndo expressados de forma contréria, excluir-se-a o dia
do inicio e incluir-se-4 o do vencimento.

Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos. Ressaltando que
serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia, conforme os

prazos. Serdo considerados em dias titeis quando estiverem explicitamente assim definidos.

Na execucdo dos servicos, deverao ser observados os seguintes prazos:

ATIVIDADE PRAZO

Assinatura do Contrato Em até 5 dias ap6s a convocacgao

Reunido de Alinhamento inicial: iniciagdo do

_ Em até 10 dias tteis a partir da assinatura do contrato.
contrato e apresentacdo do preposto

Entrega de certificado e/ou declaragdo para
comprovacao da qualificacdo dos técnicos Durante a reunido de Alinhamento inicial.
/profissionais que irdo executar os servigos.

Entrega do Plano de Execugdo pela

CONTRATADA. Em até 14 dias titeis ap6s a reunido de Alinhamento inicial.

Inicio das atividades propostas. Em até 07 dias teis ap6s a entrega do Plano de Execugdo.

Periodo de levantamento dos itens do Grupo 01,

02 e 03, Em até 03 dias titeis ap6s a entrega do Plano de Execucao.
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e 03.

Periodo de proposi¢des dos itens do Grupo 01, 02

Em até 05 dias uteis ap6s a conclusdo da fase de analise.

Execucdo dos testes externos.

Em até 14 dias uteis ap6s a conclusdo da etapa de
proposicoes.

Execucdo do re-teste.

Em até 07 dias tteis ap6s a conclusdo da fase de testes
externos.

Reunido final e finalizacdo do projeto. reunido entre a CONTRATADA e o CONTRATANTE

Ap6s a conclusdo dos testes e re-testes, sera realizada

para finalizagdo do projeto em até 14 dias.

Seguem abaixo requisitos temporais mais detalhados:

O prazo para assinatura do contrato serd de até 5 (cinco) dias tteis, contados a partir da data de convocacéo pela
ENAP, podendo ser prorrogado uma vez, por igual periodo, quando solicitado pela parte e desde que ocorra
motivo justificado e aceito pela Escola.

A CONTRATADA tera até 10 dias corridos para iniciar a execu¢do do contrato, podendo iniciar antes deste
prazo desde que aceito pela DGI/ENAP.

A CONTRATADA deveré apresentar a documentacdo da equipe a ser habilitada para prestacdo dos servicos
pelo menos 5 (cinco) dias antes do inicio da efetiva execucédo do contrato.

A CONTRATADA devera apresentar uma equipe minima para realizar atividades de transi¢do contratual, se for
0 caso, com pelo menos 1 (um) analista do tipo PLENO que devera participar dos processos de transicao.

O evento de inicio da execugdo do contrato corresponde ao primeiro dia em que a CONTRATADA assume a
responsabilidade operacional dos servicos de seguranga, conforme os itens da solucdo ofertada, da ENAP.
Somente a partir deste momento fara jus ao pagamento pelos servigos realizados, que serdo calculados de forma
proporcional (pré-rata) para o primeiro més.

O Periodo de Adaptacdo Operacional serd de 90 (noventa) dias, conforme defini¢bes estabelecidas na segdo
CRITERIOS DE MEDICAO E PAGAMENTO deste documento.

A CONTRATADA devera realizar as atividades de Estabilizacdo dos Servicos e Solu¢des de Seguranga durante
o Periodo de Adaptacdo Operacional.

Durante e ap6s o Periodo de Adaptagdo Operacional, a CONTRATADA estara sujeita a aplicagdo de glosas, de
acordo com a subsecdo "Sang¢Oes Administrativas e Procedimentos para retencdo ou glosa no pagamento" da
secio CRITERIOS DE MEDICAO E PAGAMENTO deste documento, conforme néo atinja os resultados
definidos neste documento.

Durante e ap6s o Periodo de Adaptacdo Operacional, a CONTRATADA estara sujeita a aplicacdo das sangdes
prevista neste documento.

Durante o Periodo de Adaptagdo Operacional, a CONTRATADA deverad revisar, ajustar e implantar os
processos relacionados a Seguranca Cibernética e Privacidade de Dados Pessoais.

A partir do inicio da execucdao do contrato, inclusive durante o Periodo de Adaptacdo Operacional, a
CONTRATADA devera executar os servicos continuados presenciais Sustentacdo de Operacdes e Resposta a
Requisicdes de Seguranca e de SOC e de Monitoramento do Remoto 24x7x365, fazendo jus ao pagamento
mensal por esses servigos.
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Os servigos de atendimento descritos no catdlogo de servigos relativos aos usuédrio de TIC (infraestrutura)
deverio ser executados nos prazos definidos no acordo de nivel de servico estabelecido na secio CRITERIOS
DE MEDIGAO E PAGAMENTO deste documento.

A descrigdo e os tipos de servigos constantes no catalogo de servico poderdo sofrer ajustes de acordo com a
necessidade da ENAP ao longo da execucdo do contrato a fim de melhorar processos e comunicagdo entre as
areas.

A resolucdo de incidentes de TIC devera ser tempestiva, conforme a necessidade, de forma a nédo prejudicar os
indicadores de disponibilidade dos servigos de Seguranca Cibernética.

Requisitos de Seguranca e Privacidade

A CONTRATADA deverd atender as normas acerca de conformidade técnica e de integridade de dados na
Administracdo Publica Federal, assim como as normas e aos procedimentos de que trata a Resolucdo Enap n° 27, de 28
de dezembro de 2021 que institui a Politica de Seguranca da Informagédo (POSIN) no dmbito da ENAP, sem prejuizo dos
demais atos, documentos e normativos expedidos e publicados pela Administracdo Publica Federal, bem como pela
propria ENAP relativos ao sigilo, a seguranca e a privacidade das informacdes e comunicagoes, além dos respectivos
Termos de Compromisso de Ciéncia previstos nas alineas “a” e “b” do inciso V do art. 18 da Instrucdo Normativa n°
01, de 04 de abril de 2019, da SGD/ME.

A CONTRATADA e seus profissionais deverdo observar os preceitos da LGPD (Lei Geral de Protecdo de
Dados Pessoais), Lei n° 13.709, de 14 de agosto de 2018.

Todos os profissionais da CONTRATADA que irdo prestar servico diretamente para a ENAP, deverdo passar
por processo especifico de habilitacdo, dentre os quais sera verificado o requisito de assinatura e entrega de um
instrumento similar a um Termo de Responsabilidade e Ciéncia (ANEXO C - TERMO DE COMPROMISSO
DE SIGILO E SEGURANCA DA INFORMACAO a ser inserido no Termo de Referéncia) alteravel
discricionariamente, a qualquer tempo, pela ENAP.

As tarefas e atividades de operacdo de servigos executadas pela CONTRATADA deverdo observar as politicas,
normas e procedimentos institucionais de gerenciamento de servigos de TIC e de Seguranga da Informagdo
estabelecidas pelo CONTRATANTE, bem como padrdes e normativos gerais tais como ANSTI/TIA/EIA, ISO,
ABNT e demais normas vigentes no ambito da Administracdo Publica Federal.

Requisitos Sociais, Ambientais e Culturais

Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

Uma vez que o objeto da pretensa contratagdo consiste, essencialmente, em prestacao de servigos de atendimento
e suporte de seguranca as equipes de Tecnologia da Informacdo, como também de suporte de seguranca a
propria infraestrutura de TI da ENAP, naquilo que couber, os servicos, resultados, relatérios, catdlogos, graficos,
prospectos, demonstrativos, entre outros inerentes a serem fornecidos deverdo ter documentagdo (catilogos,
manuais, informativos e afins) entregue, preferencialmente, em Lingua Portuguesa (Brasil) ou, caso nao haja, em
Lingua Inglesa, e na forma de links de acesso ao sitio de documentacdo da propria CONTRATANTE, base de
conhecimento, sistema de Wiki ou outro que venha a ser definido pela CONTRATANTE.

Os servicos deverdo ser prestados de acordo com os critérios de sustentabilidade ambiental contidos na Instrugao
Normativa n° 01, de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informagdo do Ministério
do Planejamento, Orcamento e Gestdo — SLTI/MPOG, no Guia Nacional de Contratagées Sustentdveis (3?
edicdo, revista, atualizada e ampliada, Abril/2020, Consultoria-Geral da Unido), e no Decreto n° 7.746/2012, no
que couber.

4.18.3 A CONTRATADA devera cumprir, no que couber, as exigéncias do inciso XI, art. 7° da Lei 12.305, de
02 de agosto de 2010, que institui a Politica Nacional de Residuos Sélidos — PNRS.

Requisitos da Arquitetura Tecnolégica

Os servicos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica estabelecidas pela area técnica
da Contratante.

A adocdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso ndo seja
autorizada, é vedado a CONTRATADA adotar arquitetura, componentes ou tecnologias diferentes daquelas
definidas pela Contratante.
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A CONTRATADA deveré utilizar os padrdes de arquitetura definidos pela ENAP e bem como realizar
recomendacgOes e andlises destas arquiteturas para melhorar a seguranca de ativos de infraestrutura e de
aplicacdes por meio de metodologia DevSecOps em todo os ambientes de desenvolvimento de sistemas.

Os servicos prestados pela CONTRATADA devem ser compativeis com as tecnologias de hardware, software,
linguagem de programacdo, interfaces, entre outros, utilizadas pelo CONTRATANTE, considerando as versdes
atualmente em uso.

A prestacdo dos servicos devera ser realizada a partir do Centro de Operacdes de Seguranca especializado, sendo
remoto as instalagdes da CONTRATANTE e localizado no Brasil.

A CONTRATADA deverd comprovar que possui ao menos, 02 (dois) Centros de Operagdes de Seguranca,
redundantes, de modo que a indisponibilidade de um deles ndo afete nenhum aspecto dos servicos prestados.

A fim de garantir a disponibilidade das ferramentas e soluc¢des utilizadas para a execucdo do objeto deste
documento, ambos os Centros de Operacdes de Seguranca devem utilizar as infraestruturas de Data Centers
distintas, ou seja, dois ou mais datacenters.

Ao menos um dos Data Centers deve ter as seguintes certificagdes ou normas, a saber: ABNT NBR ISO/IEC
27001; ABNT NBR ISO/IEC 20000; ABNT NBR ISO/IEC 9001;

A fim de atender o Item 05, O Centro de Operagdes de Seguranca (SOC) devera atender aos seguintes requisitos
minimos:

Utilizar sistema de gerenciamento de CFTV, que viabilizem o rastreamento de pessoas dentro do
ambiente da CONTRATADA e cujas imagens possam ser recuperadas;

Filmar toda a drea, mantendo as imagens armazenadas por no minimo 90 (noventa) dias;

Efetuar registro de entrada e saida dos visitantes, com identificacdo individual, em todos os acessos ao
de Centro de OperagOes de Seguranga, por no minimo, 90 dias;

Possuir solucdo de monitoramento de disponibilidade e desempenho no Centro de Operacdes de
Seguranca;

Caso algum dos servicos de gerenciamento e monitoramento ndo sejam realizados no mesmo espago
fisico que o de Centro de Operac¢des de Seguranca, todos os requisitos devem ser atendidos em todos os
locais de prestacdo desses servicos;

O perimetro do Centro de Operacdes de Seguranca deve ser equipado com sensor de intrusao e alarmes
contra acesso indevido, em regime de 24x7x365;

Ser vigiado de forma ininterrupta por seguranca especializada e armada em regime de 24x7x365;

Ter controle de acesso fisico ao Centro de Operacdes de Seguranca com pelo menos 2 (dois) dos
seguintes fatores de autenticacdo: Cartdo de identificagdo magnético e; Biometria de leitura de digital ou
andlise de retina;

Possuir estrutura de armazenamento de dados que permita a manutencdo dos registros dos eventos
relacionados aos servicos contratados por, no minimo, o correspondente ao prazo do contrato;

Ser configurado de forma que a falha de um dos equipamentos isoladamente NAO interrompa a
prestacdo dos servicos;

Ter sistema de provimento ininterrupto de energia elétrica, composto por grupo gerador e UPS's
(unidades de alimentacdo elétrica continua) para garantir a transicdo entre o fornecimento normal de
energia e o grupo gerador;

Ter componentes de seguranca necessarios para garantir a preservacao dos dados em casos de incéndio e
execucdo de plano de recuperacdo de catastrofes;

O Centro de Operacdes de Seguranca da CONTRATADA devera possuir processos implementados que
garantam a seguranca das informagoes da CONTRATANTE. Estes processos devem estar certificados
pelas normas ABNT NBR ISO/IEC 27001. Tal certificacdo deverd garantir controles rigidos e
auditaveis de acesso fisico e ldgico as informacdes e processos internos e deverd possuir
comprovadamente em seu escopo a drea de monitoramento;

A CONTRATADA deveré disponibilizar linha telefénica 0800, ou equivalente a ligacdo local, para
abertura e acompanhamento de chamados;

Possuir multiplas conexdes independentes para acesso a Internet. Cada conexdo para acesso a Internet
deve ser capaz de, isoladamente, suportar a operacdo do Data Center;

Caso necessario para a prestacdo dos servicos, a CONTRATADA devera providenciar o
estabelecimento de VPN para comunicagdo entre seus Datacenters e os Datacenters do
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CONTRATANTE;
Todas as caracteristicas exigidas neste item para o Centro de OperacOes de Seguranca poderdo ser
confirmadas em diligéncia presencial.

Ademais, os servicos, equipamentos, licencas, subscricdes e pecas deverdo observar integralmente os requisitos
de arquitetura tecnolégica descritos na especificacdo técnica dos itens 03, 04, 05, 06, 07 e 08 deste documento,
bem como compatibilidade com nodes HPE SimpliVity 380 Gen10 G Node da solucdo HCI existente e sistemas
de virtualizagao gerais.

A adocdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso ndo seja
autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela
Contratante.

Requisitos de Projeto e de Implementacao

Os servicos deverdo observar integralmente os requisitos de projeto e de implementacéo descritos a seguir:

Para a referida contratacdo, pode se considerar como implantacdo a fase de iniciacdo contratual, na qual,
basicamente, a CONTRATADA devera:

a) Compor e apresentar formalmente para a ENAP a equipe técnica que sera responséavel pela execucdo
dos servicos, ainda que sem que caracterizacdo de mdo de obra com dedicacdo exclusiva, mas que
deverd atender aos requisitos de experiéncia profissional;

b) Propor e executar processo de transi¢do contratual, do qual devem participar a atual contratada
responsavel pelo contrato em vigor, a futura contratada e a equipe de fiscalizacdo nomeada da
CONTRATANTE;

c) Apresentar cronograma para realizar eventual configuragdo, ou ajustes iniciais necessarios de
catélogo de servicos e de baseline nas ferramentas de seguranca e de ITSM;

d) Apresentar cronograma para realizar ajustes para os processos de gestdo de servicos de Seguranca e
apresentar em reunido formal para os gestores de TI e equipe de fiscalizagdo.

e) Se for necessdrio algum tipo de hardware ou equipamento durante a execucdo contratual, este devera
ser fornecido pela CONTRATADA junto com a licenca em nome da ENAP.

Como o objeto do contrato envolve seguranca cibernética, o processo de implementacdo deve estar alinhado aos
principais frameworks de boas praticas de gestdo de servicos e seguranca de TIC em suas versdes mais
atualizadas durante a vigéncia do contrato, aplicaveis a cada categoria de servico, tais como: ITIL, COBIT e
PMBOK, ISO/IEC 27001 e ISO/IEC 27002.

No inicio da execuc¢do do contrato a CONTRATADA deverd realizar um levantamento (baseline) da situacdo de
todos ativos de seguranca a serem gerenciados de modo a se estabelecer um panorama geral de seguranca da
informacdo no ambiente da CONTRATANTE, identificando os riscos, vulnerabilidades ou demais situagdes que
possam comprometer a seguranca do Parque Tecnolégico da CONTRATANTE, bem como elaborar um
planejamento das acdes eventualmente necessarias para manter ou adequar o ambiente tecnolégico as normas,
politicas e melhores praticas de seguranca da informagdo.

Por se tratar na contratagdo de servigos o requisito para o processo de implantagdo estd intrinseco ao inicio das
atividades contratuais, ou seja, a CONTRATADA devera fornecer e configurar os softwares para execucdo das
atividades pertinentes ao certame conforme tabela a seguir:
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GRUPO 01
01 Servicos especializados em Seguranca da Servico de Apoio e Suporte em
Informacgé&o (Gerenciamento de Riscos, de | Governanga, Risco & Conformidade, além
Politicas, Planos e Procedimentos de de apoio nas disciplinas de continuidade
Seguranca da Informacgéo) de negécios e recuperagdo de desastres
02 Servico de conscientizacdo de Seguranca Programa e campanhas de
Conscientizagao/Anti-phishing/Anti-
Engenharia Social
GRUPO 02
03 Servigo de monitoramento e visibilidade Servigos de Proteg&o de Riscos Digitais
de ataques cibernéticos
GRUPO 03
04 Servigo de gestao de vulnerabilidade com | Ferramenta de Vulnerability Management
priorizacéo de riscos ao negécio para
ativos de rede e aplicagdes web — ativos
de rede ou aplicagdes Web
05 Servigo de monitoramento, deteccéo e SIEM (Security Information e Event
resposta a incidentes - Eventos por Management) SOAR (Security
segundo (EPS) Orchestration,
automation and response)
06 Servico gerenciado de detecgéo e XDR (Extended detection and response)
resposta para endpoints
07 Servico gerenciado de protegdo de Ferramenta gerenciada de Advanced E-
avancada de e-mail — 500 usuarios mail Security
08 Servico de simulagdo de ataques Servicos de Pentesting/Red Team

cibernéticos

As subscrigoes e licengas previstas nos itens 01 e 02, quando oportuno e adequado ao pleno funcionamento,
devem ser entregues, instaladas e configuradas no ambiente de hiper convergéncia (HCI) e virtualizacdo
existente pela licitante vencedora. Aderente caso alguma licenca dependa de infraestrutura interna para seu pleno

funcionamento.

As licencas devem possibilitar o uso de 100% das caracteristicas aqui detalhadas, assim como proporcionar
suporte e atualizacdo de versdo dentro do periodo de vigéncia contratual;

A CONTRATADA devera apresentar um Plano de Projeto com, no minimo, os seguintes contetidos:

a) Definicdo do escopo;
b) Definicdo de quais tarefas deverdo ser realizadas para implementacdo e configuracdo dos itens;
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¢) Cronograma de Implantagdo; e
d) Plano de arquitetura e desenho da solucdo.

O Plano de Projeto devera ser aprovada pela CONTRATANTE.

A implementacdo das licencas contratadas deve ser planejada e executada de modo que ndo cause interrupgoes e
paralisacdes ndo programadas, ou qualquer outro tipo de transtorno ao correto funcionamento do ambiente
operacional da CONTRANTE;

Caso as atividades de instalacdo e configuracdo demandem interrup¢cdes no ambiente de TIC da
CONTRATADA, as atividades deverdo ser realizadas durante janela de manutencao agendada previamente, em
horérios que ndo comprometam o funcionamento das atividades do érgdo, inclusive aos sabados, domingos e
feriados;

O servigo de instalacdo da solucao ofertada devera contemplar no minimo os seguintes pontos:

a) Todas as etapas de instalacdo e configuracdo deverdo ser realizadas por técnicos experientes,
formados em tecnologia da informac&o e com experiéncia minima de 3 anos na éarea;

b) Entrega e conferéncia de licenciamento de acordo com o esperado;

¢) Criagdo de rotinas de monitoramento de componentes que porventura sejam instalados no datacenter
da CONTRATANTE;

d) Atualizacdo de software com a tiltima versdo disponivel e estavel dos fabricantes;

e) Configuracdo dos enderecos IP’s para o gerenciamento de produtos instalados conforme politicas de
rede da CONTRATANTE;

d) Realizacdo das demais configuragdes necessarias para o correto funcionamento da solugdo entregue;

e) Sera de responsabilidade da CONTRATADA a correcao dos problemas técnicos decorrentes de erros
identificados na execucdo da instalacdo e configuracdo das licengas, sejam operacionais ou por
problemas de mau funcionamento, responsabilizando-se por todos os procedimentos e custos envolvidos
para resolucdo, sob pena de incorrer em sangGes legais cabiveis, sendo garantida a ampla defesa, exceto
quando seja comprovado que o problema se deu devido a mau funcionamento de componentes ja
existentes no ambiente da CONTRATANTE que sejam pré requisitos para o funcionamento dos objetos
contratados.

f) Ao término do servico deve ser fornecido um relatério detalhado (As-Built) contendo todas as
configuragdes realizadas, com comentarios sobre os principais comandos e as justificativas das opg¢oes
de parametrizacdo de modo a facilitar a posterior administracdo da solucdo e a continuidade de seu
funcionamento;

g) Toda configuracdo deveréd ser realizada de acordo com as melhores praticas recomendadas pelo
fabricante da solugdo ofertada.

Requisitos de Implantacao

Os servicos deverdo observar, além dos requisitos de Projeto e Implementagdo previstos neste documento, integralmente
os requisitos de implantacao, instalagdo e fornecimento descritos a seguir:

A CONTRATADA sera responsavel pela implementagdo de todos os objetos de forma a permitir que todos os
itens estejam 100% operacionais, cumprindo todos os passos presentes no plano de projeto definido;

Deverdo ser fornecidos todos os componentes necessarios para garantia de funcionamento de todos os
componentes presentes neste documento;

Requisitos de Garantia e Manutencao

O prazo de garantia contratual dos servigos, complementar a garantia legal, serd de, no minimo, 12 (doze) meses,
contado a partir do primeiro dia util subsequente a data do recebimento definitivo do objeto.

Devido as caracteristicas da solugdo, ha necessidade de realizacdo de manutencdes (corretivas/preventivas
/adaptativa/evolutiva) pela CONTRATADA, visando a manutencdo da disponibilidade da solugdo e ao
aperfeicoamento de suas funcionalidades, sem custos adicionais durante a execugdo do contrato.

Os servigos prestados e os produtos, licencas e subscricdes adquiridos possuem garantia durante todo o periodo
de vigéncia contratual.
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Todos os recursos que compde as solugdes dos grupos 01, 02 e 03 entregues deverdo ter garantia de
funcionamento e manutencdo do fabricante durante toda a vigéncia do Contrato, sem custos adicionais para a
Contratante;

A CONTRATADA garantird os servicos prestados no periodo vigente da garantia, sem onus A
CONTRATANTE. Nesse periodo a CONTRATADA se obriga a corrigir quaisquer defeitos nos produtos ou
Servigos.

A garantia do produtos, licengas e subscricdoes devera abranger todas as atualizagdes de versdes de software
(firmwares) do produto;

A garantia/suporte deverd atender, no minimo todas as funcionalidades suportadas pelos componentes da
solucdo, independente de terem sido configurados anteriormente e da politica de comercializagdo do fabricante;

Os defeitos compreendem, mas ndo se limitam a: imperfei¢oes percebidas no servigo, auséncia de artefato de
documentacdo, configuracdes e qualquer outra ocorréncia que impeca o seu funcionamento normal. Tais defeitos
poderédo ser apurados pelo CONTRATANTE ainda que tenham sido faturados e pagos sem nenhuma restricéo,
ou seja, a fatura aceita ndo é documento de garantia de qualidade.

Durante a vigéncia da garantia, toda a assisténcia técnica devera ser prestada para o pleno funcionamento das
solucdes;

Durante o prazo de garantia a CONTRATADA prestara, quando for o caso, servicos de suporte técnico e/ou de
assisténcia técnica, na forma on-site dentro do horario de trabalho da CONTRATANTE;

Durante o periodo de vigéncia da garantia a(s) CONTRATADAC(s) devera(do) executar correcdes visando
eliminar erros detectados nas solugdes que impecam seu pleno funcionamento de acordo com as especifica¢des
listadas neste documento;

Os atendimentos deverdo ser prestados por técnico devidamente capacitado e qualificado para executar as
atividades, devendo este ser demonstrado, por meio de documento de comprovagdo de certificacdao técnica na
solucdo e tecnologia ofertados, no momento da nomeagdo do PREPOSTO.

Caso a CONTRATADA identifique a necessidade de substituicdo de solugdo que apresentem defeitos ou falhas,
os mesmos deverdo ser substituidos por solugdes de qualidade e caracteristicas técnicas iguais ou superiores aos
existentes, desde que compativeis, com todas as configurages necessérias ao seu funcionamento, e autorizado
pela ENAP;

Os servigos deverdo ser executados sem impacto na utilizagdo do ambiente de TT da ENAP, de forma que os
subsistemas mais criticos deverdo ser executados em horario noturno e/ou finais de semana, e autorizado pela
ENAP;

A CONTRATADA deveréd auxiliar a CONTRATANTE na assisténcia técnica da solucdo e devera abrir para
CONTRATANTE os chamados junto ao suporte técnico da fabricante da Solucdo quando necessério;

A CONTRATADA devera disponibilizar uma central de atendimento, via telefone, plataforma web ou e-mail,
para abertura dos chamados técnicos.

A CONTRATADA devera quando solicitada pela CONTRATANTE emitir relatérios contendo o status de todos
os casos abertos, bem como status de RMAs (Registro Mensal de Atendimento), progresso na analise de falhas e
emissdo de relatérios de assuntos relacionados ao suporte técnico da fabricante da Solugdo.

Durante a vigéncia da garantia, a ENAP devera ter acesso as atualizacOes de software fornecidas pelo fabricante,
assim como receber o suporte técnico por telefone ou sistema eletrénico (internet) para esclarecimento de
duvidas quanto a instalagdo e/ou configuracdo do equipamento.

O Suporte Técnico sera realizado no regime de 24 horas por dia, 7 dias por semana (24x7x365):

a) O inicio do atendimento se dara a partir da comunicacdo do(s) defeito(s) pela ENAP, via servico
telefénico (0800), e-mail e/ou outro meio indicado pela CONTRATADA e aprovado pela ENAP na
Reunido Inicial ou em outra subsequente a contratagdo.

b) Durante a vigéncia da garantia, a contratada deverd prestar o servico de forma continua, sem
quaisquer interrupgdes, atendendo aos niveis de servigo contratado, conforme especificagdes firmadas
neste documento e no contrato.
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Os servigos de suporte técnico a solucdo deverd incluir, dentre outros:

a) Orientagdes sobre uso, configuracgdo e instalacdo da solugdo;

b) Questdes sobre compatibilidade e interoperabilidade da solugéo ofertada;

c) Interpretacdo da documentacao da solugéo ofertada;

d) OrientacGes para identificar a causa de uma falha;

e) Orientagdo quanto as melhores praticas para implementacdo do servigo contratado; e
f) Apoio na recuperagdo de ambientes em caso de panes ou perda de dados.

Ao término de atendimentos relacionados ao suporte técnico, a CONTRATADA deveré apresentar Relatério de
Atendimento contendo data e hora da abertura do chamado, data e hora do inicio e do término do atendimento,
identificacdo do defeito, nome do técnico responsavel pela execucdo da garantia, providéncias adotadas e outras
informacoes pertinentes. O Relatério deverd ser validado por técnico da ENAP.

A CONTRATADA devera substituir, em até 30 (trinta) dias, a solucdo ja instalada por uma nova, sem 6nus para
a ENAP, quando comprovados defeitos de fabricacdo, do préprio ou de seus componentes, que comprometa o
seu desempenho, nas seguintes hipdteses:

a) caso ocorram 4 (quatro) ou mais defeitos que comprometam seu uso normal, dentro de qualquer
intervalo de 30 (trinta) dias;
b) caso a soma dos tempos de paralisacdo da solucdo ultrapasse 40 (quarenta) horas, dentro de qualquer
intervalo de 30 (trinta) dias.

Requisitos de Experiéncia Profissional

4.27 Os servicos de instalacdo, suporte, garantia e treinamento previstos, além de quaisquer outros pertinentes a esta
contratacdo, deverdo ser prestados por técnicos devidamente capacitados nos produtos em questdo, bem como com todos
os recursos ferramentais necessdrios para a prestacdo dos servicos;

4.27.1 Para o treinamento a contratada deverd comprovar a qualificacdo do seu profissional que atuard na
execucdo das atividades descritas.

4.27.2 Para a execucdo do objeto da pretensa contratacdo, considera-se necessario que a equipe técnica da
CONTRATADA satisfaca alguns requisitos minimos de qualificagdo e experiéncia profissional.

4.28 Tendo em vista a complexidade dos servicos a serem executados e o nivel de conhecimento exigido para as
atividades afetas a tecnologia da informacéo, é intuitivo afirmar que maior grau de experiéncia ird resultar em melhores
niveis de servigos prestados e menor risco para as atividades institucionais da ENAP.

4.28.1 Uma pratica comum do mercado é definir para os perfis profissionais tipos de profissionais com base na
qualificacio e experiéncia. E comum a atribuicdo do tipo de profissional nas categorias: jinior, pleno ou sénior.
No mercado de TI ndo é diferente, e desta forma, a Portaria SGD/MGI n° 1.070, de 1° de junho de 2023 também
adotou a mesma definicdo de tipos de profissionais, conforme segue:

a) “Profissional Junior: adequado para exercer atividades de menor complexidade e que exigem menor
experiéncia ou qualificagdo profissional. Geralmente, ndo apresenta autonomia para tomadas de decisdo
operacional;

b) Profissional Pleno: adequado para exercer atividades com um maior grau de complexidade, que
requerem uma capacidade maior de analise critica e resolugdo de problemas, além de exigir maior
experiéncia ou qualificacdo profissional;

¢) Profissional Sénior: adequado para exercer atividades com grau elevado de complexidade e
criticidade, e que requer experiéncia e qualificacdo profissional diferenciada;

4.28.2 Definicdo de Experiéncia Profissional e Formacdo de Equipe:

4.28.2.1 Deve-se observar as caracteristicas e requisitos de cada infraestrutura com vistas a definir os
requisitos de experiéncia profissional necessarios para assegurar a qualidade na prestacdo dos servicos,
bem como a definic¢do do tipo mais adequado de perfil profissional.

4.28.2.2 A definicdo do tipo de profissional (junior, pleno ou sénior) depende da natureza, criticidade e
complexidade dos servigos a serem prestados no ambito de cada 6rgdo.” (g.n.)
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4.28.2.2.1 Também conforme o Mapa de perfis da Portaria SGD/MGI n° 1.070, de 1° de junho
de 2023 segue a descricdo do Perfil de Gerente de Seguranca da Informacédo que serd necessario
para essa contratacao:

a) Gerente de seguranca da informacdo: profissional com responsabilidade de coordenar
e gerenciar a atuacao dos demais profissionais de seguranca da informagdo, garantindo
a adequada prestacdo dos servicos, bem como controlando e planejamento
operacionalmente as ac¢des dessa equipe. Presta também apoio a tomada de decisdao do
6rgdo auxiliando na prospeccdo de solugdes de segurancga da informacdo, fornecimento
de informacdes taticas e operacionais, e proposicdo de a¢Ges de aprimoramento dos
servigos de seguranca da informacdo seja preventiva ou reativa.

4.28.2.2.2 Refletido esse padrdo de mercado, estdo previstos neste documento a necessidade da
CONTRATADA alocar profissionais do tipo Gerente, Sénior, Pleno para execucdo dos servicos
presenciais e perfis Sénior, Pleno e Junior para a execucdo de servicos remotos via SOC
24x7x265, haja vista a complexidade e criticidade do parque computacional da ENAP, e dos
servicos de TIC.

Requisitos de Formacdo da Equipe

Os servigos deverdo ser prestados por técnicos devidamente capacitados, de acordo com os critérios estabelecidos a

seguir:

A prestacdo de servicos objeto desta contratacdo depende majoritariamente de profissionais técnicos e
qualificados, conforme constata a Portaria SGD/MGI n° 1.070, de 1° de junho de 2023. Portanto, é importante
que as licitantes tenham a melhor compreensdo possivel da abrangéncia, complexidade e requisitos de entregas e
niveis minimos de servicos exigidos para que possam fazer o correto dimensionamento da equipe e alocagdes
dos perfis e tipos profissionais adequados. Para que haja garantia de qualidade no servico executado e
modernizacdo das metodologias de Gestdo de TI, a CONTRATADA devera manter profissionais qualificados
nas areas funcionais, que deverdo ser gerenciados exclusivamente pelo representante técnico da empresa
CONTRATADA, de forma que o CONTRATANTE possa obter o menor tempo de resposta para quaisquer
incidentes ocorridos no seu ambiente de Infraestrutura tecnoldégica, bem como alcancar a exceléncia nos
servicos de tecnologia;

Esses recursos humanos deverdo conhecer o funcionamento dos negdécios internos da ENAP e executar os
procedimentos de acordo com as regras de segurancga, sendo possivel, para algumas atividades, execucdo ou
operacionalizacdo remota.

As equipes deverdo ser dimensionadas pela(s) empresa(s) CONTRATADAC(s) de forma a atender as demandas
de acordo com os niveis de servico estabelecidos. Para tanto, salienta-se que essa responsabilidade de formagao
da equipe de profissionais é exclusiva da empresa CONTRATADA

Sera de responsabilidade da CONTRATADA o cumprimento da legislagdo especifica dos profissionais que
prestardo o servigo nas dependéncias da ENAP ou remotamente.

A CONTRATADA devera fornecer o transporte necessario ao deslocamento dos profissionais até as
dependéncias da ENAP sempre que necessério.

Os profissionais deverdo atender as exigéncias de vestimenta feitas aos servidores da ENAP e portar cracha de
identificacdo, durante toda a prestacdo do servico.

Deve-se observar a formacéo e qualificacdo dos profissionais a serem empregados na execucdo do contrato em
cada categoria de servigo conforme as especificagoes técnicas dos itens dos grupos 01, 02 e 03.

Em relacdo ao esfor¢o estimado, conforme orienta a Portaria SGD/MGI n° 1.070, de 1° de junho de 2023, a
CONTRATADA devera apresentar a formacao e os perfis da equipe técnica necessaria para o atendimento dos
servigos contratados.

O mapa de pesquisa salarial de referéncia para servigos de operacdo de infraestrutura e atendimento ao usuério,

publicado na Portaria SGD/MGI n° 1.070, de 1° de junho de 2023, e atualizado pela Portaria SGD/MGI n° 1.070,
de 1° de junho de 2023, foi a referéncia utilizada para estimativa de custos desta contratacao.
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As defini¢oes e estimativas feitas nessa se¢do sdo apenas balizadores para a proposta, e, portanto, a
CONTRATADA continua sendo a tnica responsavel pelo dimensionamento adequado da equipe, bem como
definicdo de saldrios.

As definicdes e estimativas feitas nessa secdo também ndo configuram alocagdo de postos de trabalho, nem
sequer dedicacdo exclusiva.

Requisitos de Metodologia de Trabalho

A execucdo dos servigos esta condicionada ao recebimento pelo Contratado de Ordem de Servico (OS)/fornecimento de
bens emitida pela Contratante.

A OS/fornecimento de bens indicara o servico, a quantidade e a localidade na qual os deverdo ser prestados.

O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 24
(vinte e quantro) horas por dia e 7 (sete) dias por semana de maneira eletronica e 8 (oito) horas por dia e 5 (cinco) dias
por semana por via telefénica.

A execucdo do servico dever ser acompanhada pelo Contratado, que dard ciéncia de eventuais acontecimentos a
Contratante.

A metodologia de trabalho serd baseada no conceito de delegacdo de responsabilidade, onde a ENAP é
responsavel pela gestdo e fiscalizacdo do contrato e pela atestacdo da aderéncia aos padrdes de qualidade
exigidos, e a CONTRATADA como responséavel pela execucdo dos servicos e gestdo das demandas e dos seus
recursos humanos.

Todo o trabalho realizado pela CONTRATADA estara sujeito a avaliacdo técnica, sendo homologado quando os
relatérios dos servicos prestados estiverem de acordo com o padrdo de qualidade exigido pela ENAP.

A CONTRATADA caberé sanar as irregularidades apontadas na execucdo contratual, submetendo entregas ou
atividades impugnadas a nova verificagdo, ficando sobrestado o pagamento até a execugdo do saneamento
necessario, sem prejuizo da aplicacdo das sangoes legais cabiveis.

A CONTRATADA devera apresentar mensalmente os resultados da prestacdo dos servigos por meio de reunides
com a CONTRATANTE apresentando relatérios consolidados mensais, relatérios periédicos dos servigos
prestados ou quando solicitado pela CONTRATANTE.

A ENAP podera, a qualquer tempo, sem 6nus e dentro de suas conveniéncias técnicas, modificar padrdes
técnicos, metodolégicos e arquitetura tecnolégica.

A CONTRATADA devera prever a execucao de servicos em horarios diurnos e noturnos, em fins de semana e feriados,
conforme necessidade discriminada neste documento e acordado previamente, podendo realizar a compensagdo de horas
dos profissionais através de bancos de horas ou outras modalidades legalmente previstas, desde que os niveis minimos de
servico ndo sejam afetados.

Antes do inicio das atividades, a ENAP ira reunir-se com a CONTRATADA de forma a levantar todas as premissas
/adequagdes para a execugdo dos servicos. Deve-se prever e explicitar as fases de planejamento, execucdo e
homologacdo final do atendimento do SOC local e remoto, gerando cronogramas com atividades e responsaveis para
subsidiar a fiscalizacdo do contrato.

Todos os servigos deverdo ser executados, preferencialmente, sem impactar as atividades rotineiras da ENAP. Os
servigos deverdo ser precedidos de cronogramas de execugdo previamente aprovados.

A CONTRATADA devera criar, manter e atualizar scripts de atendimento, instru¢des de trabalho e procedimentos
operacionais que permitam consultas e altera¢des quando se fizerem necessérias.

Os materiais a serem utilizados, as obras (se necessarias) e os servicos a serem executados deverdo obedecer
rigorosamente:

a) A todas as normas e especificacdes exigidas.

b) As normas da ABNT pertinentes.

c) As disposicdes legais da Unido.

d) As prescriges e recomendacdes dos fabricantes.

e) As normas internacionais consagradas, na falta de normas da ABNT.
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Nenhuma modificacdo poderd ser feita nas especificagoes dos projetos aprovados pela ENAP sem autorizacdo expressa
do mesmo.

Possiveis indefini¢Oes, omissdes, falhas ou incorrecdes das especificacdes ora fornecidas ndo poderdo constituir pretexto
para a CONTRATADA alegar reducdo de desempenho. Considera-se, inapelavelmente, a CONTRATADA e seus
prepostos como altamente especializadas nos servigos em questdo e que, por conseguinte, devera ter considerado as
complementacdes e providéncias técnicas por acaso omitidos nas especificagdes, mas implicitos e necessarios ao perfeito
e completo funcionamento dos servigos descritos neste documento.

A ENAP ndo aceitara, sob nenhum pretexto, a transferéncia de qualquer responsabilidade da CONTRATADA para
outras entidades.

Nao serdo admitidos estagidrios para prestar quaisquer servicos objeto deste instrumento e todos os funcionérios da
CONTRATADA deverdo ser registrados pelo regime CLT ou possuir contratos de prestacdo de servigos.

A CONTRATADA é responsavel por dimensionar, organizar e gerenciar o quantitativo de profissionais em turnos de
trabalho necessérios para o cumprimento do objeto contratado de acordo com os niveis de servicos exigidos neste
documento.

A execucdo do contrato sera baseada no modelo no qual a CONTRATANTE é responsavel pela gestdo do contrato e pela
verificacdo dos resultados esperados e dos niveis de qualidade exigidos frente aos servigos entregues, e a
CONTRATADA ¢ a responsavel pela execugdo dos servicos e gestdo dos recursos humanos e fisicos necessarios.

Caso a CONTRATANTE néo aprove a execucao e/ou a qualidade do servico, conforme especificado no detalhamento
das tarefas, devera apor comentario e anexar, caso seja necessario para evidenciar, documentos/relatérios que justifiquem
a ndo aprovacao, retornando a CONTRATADA para corre¢do/complementacao.

A CONTRATADA devera obrigatoriamente realizar Pesquisas de satisfacdo com usuarios ao final de cada atendimento.
Requisitos de Seguranca da Informacao e Privacidade
O Contratado deverd observar integralmente os requisitos de Seguranga da Informacao e Privacidade descritos a seguir:

A Solucdo devera atender aos requisitos de seguranca da informacao e privacidade, de forma ampla, adotando
politicas e boas praticas, de forma a mitigar os riscos.

As atividades da CONTRATADA deverdo estar de acordo com as melhores praticas de seguranca segundo os

frameworks e padrdes ITIL v4 ou superior, MITRE ATT&CK®, ISO/IEC 27001, ISO/IEC 27002, ISO/IEC
30111 e ISO/IEC 29147, aplicaveis a cada categoria de servico.

Deverdo ser observadas as leis, normas e diretrizes de Governo relacionadas a Seguranca da Informacdo e
Comunicagdes (SIC), em especial atencao ao Decreto Federal n° 3.505/2000, a Instrugdo Normativa GSI/PR n°
01/2008, e suas normas complementares, a Instru¢do Normativa N° 5, de 30 de agosto de 2021, a Lei n° 13.709
/2018 e a Politica de Seguranca da Informacdo e Comunicagdes (POSIN) da ENAP, e suas normas
complementares.

Deverdo ser observadas todas as determinagOes e orientacOes contidas nas Diretrizes e Normas de Seguranca da
ENAP, por meio da POSIN e suas evolugdes. Ela apresenta os principios considerados adequados para o
manuseio, controle e protecdo das informacdes contra destruicdo, modificacdo, violagdo, divulgacdo indevida e
acessos ndo autorizados, sejam acidental ou intencionalmente, visando preservar a integridade, confidencialidade
e disponibilidade das informacgdes.

As Solugoes deverdo contemplar:

a) Implementacdo de controles necessarios para o registro de eventos e incidentes de seguranca da
informacdo e privacidade;

b) Implementacdo e manutengdo de controles especificos para registro de eventos e rastreabilidade de
forma a manter trilha de auditoria de seguranca da informagdo e privacidade, aderente a disposto em
dispositivo legal correlato publicado pelo GSI/PR, de forma a assegurar a rastreabilidade das acdes de
usuério por meio de logs de transagdes e de acesso aos sistemas, conforme especificacdo de requisitos, e
gera-los e disponibiliza-los a ENAP para fins de auditorias e inspegoes;

¢) Implementacdo de medidas de salvaguarda para os logs descritos no item anterior, bem como
controles especificos para registro das atividades dos administradores e operadores dos sistemas
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relacionados ao objeto do contrato, de forma que esses ndo tenham permissdo de exclusdo ou
desativacgdo dos registros (log) de suas préprias atividades;

d) Implementacdo e manutencdo de controles criptograficos para armazenamento, trafego e tratamento
da informacao; e

e) Execucdo periédica de andlise de vulnerabilidades na Solucdo, para detec¢do de vulnerabilidades
técnicas e execugdo de medidas para seu saneamento ou contengao.

Em relacdo ao gerenciamento de identidades e registros:

a) Possuir procedimentos de controle de acesso que abordem a transicdo entre as fungdes, os limites e
controles dos privilégios dos usuarios e os controles de utilizacdo das contas de usuarios;

b) Impor mecanismo de autenticacdo que exija tamanho minimo, complexidade, duracdo e histérico de
senhas de acesso;

¢) Suportar tecnologia single sign-on para autenticacao;

d) Suportar mecanismos de autenticacdo multifator ou outra alternativa que aumente o grau de
seguranca no processo de autenticacao de usudrios da ENAP no provedor de servico de nuvem, de
acordo com nivel de criticidade da informacao;

e) Permitir ao 6rgdo ou a entidade gerenciar as proéprias identidades, inclusive criacdo, atualizacdo,
exclusdo e suspensdo no ambiente fornecido pelo provedor de servico de nuvem; e

f) Atender aos requisitos legais, as melhores préticas de seguranga e a outros critérios exigidos pelo
orgdo ou pela entidade em seus processos de autenticagdo, controle de acesso, contabilidade e de
registro (formato, retencéo e acesso);

Estabelecer um canal de comunicacdo seguro utilizando, no minimo, Secure Sockets Layer/Transport Layer
Security (SSL/TLS);

Utilizar um padrdo de encriptacdo seguro, conforme padrdo internacional reconhecidamente aceito, que possa ser
implementado com chaves de encriptacdo geradas e armazenadas pela ENAP;

Disponibilizar facilidades que possibilitem a aplicacdo de uma protecao criptografica prépria da ENAP;

Possuir procedimentos necessarios para preservacdo de evidéncias, conforme legislacdo; e Possuir
procedimentos em relacdo ao descarte de ativos de informac&o e de dados, que assegurem:

a) Sanitizar ou destruir, de modo seguro, os dados existentes nos dispositivos descartados por meio da
utilizacdo de métodos que estejam em conformidade com os padrdes estabelecidos para a conduta e as
melhores praticas;

b) Armazenar, de modo seguro, ativos de informacdo a serem descartados, em ambiente com acesso
fisico controlado, com registro de toda movimentagdo de entrada e de saida de dispositivos.

Contemplar procedimentos e controles adequados para compartilhamento, uso e protecdo da informacéo e os
casos de compartilhamento de informagdes com terceiro devem ser avaliados pela contratante, por intermédio da
autoridade competente, a qual cabera autorizar a divulgacdo do minimo de informagOes necessarias para cada
compartilhamento, caso julgue apropriado, preservados os casos de sigilo previstos na legislacdo aplicavel e de
protecdo de dados pessoais disposto pela Lei n° 13.709/2018.

Vistoria

A avaliagdo prévia do local de execucdo dos servigos é imprescindivel para o conhecimento pleno das condigdes e
peculiaridades do objeto a ser contratado, sendo assegurado ao interessado o direito de realizacdo de vistoria prévia,
acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 08 (oito) horas as 17 (dezessete) horas.

Serdo disponibilizados data e horério diferentes aos interessados em realizar a vistoria prévia.

Para a vistoria, o representante legal da empresa ou responsavel técnico devera estar devidamente identificado,
apresentando documento de identidade civil e documento expedido pela empresa comprovando sua habilitacdo para a
realizacdo da vistoria.

A ndo realizacdo da vistoria ndo poderd embasar posteriores alegacoes de desconhecimento das instalagdes,
davidas ou esquecimentos de quaisquer detalhes dos locais da prestagdo dos servicos, devendo a licitante
vencedora assumir os 6nus dos servigos decorrentes.

Caso o licitante opte por nao realizar a vistoria, devera prestar declaracdo formal assinada pelo responséavel técnico do
licitante acerca do conhecimento pleno das condicGes e peculiaridades da contratagao.
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A ndo realizagdo da vistoria ndo podera embasar posteriores alegacdes de desconhecimento das instalagdes, dividas ou
esquecimentos de quaisquer detalhes dos locais da prestacdo dos servicos, devendo o contratado assumir os 6nus dos
servicos decorrentes.

Sustentabilidade

Além dos critérios de sustentabilidade eventualmente inseridos na descri¢do do objeto, devem ser atendidos os seguintes
requisitos, que se baseiam no Guia Nacional de Contratacdes Sustentdveis e suas atualizacdes, elaborado pela Camara
Nacional de Sustentabilidade da Controladoria Geral da Unido/Advocacia Geral da Unido:

Em atendimento a legislacdo que recomenda a adogdo de critérios de sustentabilidade nas especificagdes dos
bens a serem fornecidos e a exigéncia de praticas sustentaveis por parte das empresas contratadas na execugao
dos servicos, mormente o Decreto n° 7.746/2012 e a Instrugdo Normativa SLTI n° 1/2010, e demais dispositivos
legais pertinentes a matéria, a CONTRATADA deve satisfazer as diretrizes de sustentabilidade expressas no art.
4° daquele Decreto, a saber:

a) baixo impacto sobre recursos naturais como flora, fauna, ar, solo e gua;

b) preferéncia para materiais, tecnologias e matérias-primas de origem local;

¢) maior eficiéncia na utilizacdo de recursos naturais como agua e energia;

d) maior geracdo de empregos, preferencialmente com méo de obra local;

e) maior vida ttil e menor custo de manuten¢do do bem e da obra;

f) uso de inovagdes que reduzam a pressao sobre recursos naturais;

g) origem sustentavel dos recursos naturais utilizados nos bens, nos servigos e nas obras; e

h) utilizacdo de produtos florestais madeireiros e ndo madeireiros origindrios de manejo florestal
sustentavel ou de reflorestamento.

Como consequéncia, nos instrumentos convocatérios que tenham por objeto o fornecimento de bens, por
exemplo, constatada a presenca dos requisitos referentes a justificativa e a competitividade referidos no
paragrafo anterior, sdo incluidos critérios de sustentabilidade, os quais passam a integrar as especificagdes
técnicas dos bens.

No que se refere aos contratos, dentre as obrigacOes gerais do contratado consta a exigéncia da adocdo de
préaticas de sustentabilidade na execucdo dos servicos, de modo a prevenir acdes danosas ao meio ambiente, em
observancia a legislacdo vigente, principalmente no que se refere aos crimes ambientais, contribuindo para a
manuten¢do de um meio ambiente ecologicamente equilibrado.

Adicionalmente, também é obrigacdo do contratado orientar e capacitar os prestadores de servicos, fornecendo
informacdes necessarias para a perfeita execucdo dos servigos, incluindo nog¢des de responsabilidade
socioambiental.

Além da adocdo dos critérios e praticas de sustentabilidade ja mencionados, outros podem ser adotados
conforme a natureza do objeto a ser contratado. Neste caso, as exigéncias e/ou obrigacdes referentes aos critérios
e praticas de sustentabilidade sdo moldadas as peculiaridades de cada objeto.

Indicacdao de marcas ou modelos (Art. 41, inciso I, da Lei n° 14.133, de 2021):

Nao se aplica ao objeto da contratagdo.

Da vedacao de utilizacao de marca/produto na execucao do servico

Nao se aplica ao objeto da contratagdo.

Da exigéncia de carta de solidariedade

Em caso de fornecedor, revendedor ou distribuidor, serd exigida carta de solidariedade emitida pelo fabricante, que
assegure a execucdo do contrato.

Subcontratacao

Ndo é admitida a subcontratagdo do objeto contratual.

Decidiu-se pela vedagdo de subcontratagdo por conta da impossibilidade de se definir que o parcelamento do
objeto, o estabelecimento de que a subcontratagdo é vidvel do ponto de vista técnico e financeiro.
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Essa decisdo visa reduzir o risco de problemas técnicos, financeiros, de gestdo e de fiscalizacdo desta
contratacdo que estariam associados a uma possivel separagdo/desmembramento dos servicos técnicos sem a
existéncia de elementos e de maturidade suficientes para garantir a vantajosidade.

Da verificacao de amostra do objeto

Sera realizada verificagdo de amostra do objeto para averiguar se a Solucao de TIC apresentada pela Licitante detém os
requisitos minimos necessarios para realizacdo dos servicos a serem contratados, de acordo com as funcionalidades,
procedimentos e critérios objetivos descritos no ANEXO E - TERMO DE RECEBIMENTO DEFINITIVO, a ser
inserido no Termo de Referéncia.

Serdo exigidas amostras do objeto referentes aos seguintes itens:

Todos, exceto o Item 01 - Servicos especializados em Seguranca da Informacdo (Gerenciamento de Riscos, de
Politicas, Planos e Procedimentos de Seguranca da Informagao)

Garantia da Contratagdo

Seré exigida a garantia da contratagdo de que tratam os arts. 96 e seguintes da Lei n® 14.133, de 2021, no percentual e
condicdes descritas nas clausulas do contrato.

Em caso de opcdo pelo seguro-garantia, a parte adjudicataria deverd apresenta-la, no maximo, até a data de assinatura do
contrato.

A garantia, nas modalidades caucgdo e fianga bancéaria, devera ser prestada em até 10 dias uteis ap6s a assinatura do
contrato.

O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a garantia da contratagao.

Informacées relevantes para o [dimensionamento E/OU apresentacdo] da proposta
A demanda do 6rgdo tem como base as seguintes caracteristicas:

A PROPOSTA de pregos deverad ser apresentada de acordo com o modelo ANEXO A - MODELO DE
PROPOSTA COMERCIAL (Prazo: 60 dias) a ser inserido no Termo de Referéncia, contendo o resumo da
proposta de precos — observando estritamente a descri¢do dos itens e os quantitativos listados neste documento,
de forma a garantir a permitir seu adequado julgamento — e a documentacdo técnica da solucdo ofertada. A
PROPOSTA TECNICA E DE PREGOS devera ter prazo de validade ndo inferior a 60 (SESSENTA) DIAS
CORRIDOS a partir da data da sessdo publica.

Nos precos cotados deverdo estar incluidas todas as despesas direta e indiretamente envolvidas na execugdo dos
servicos, tais como: transporte, seguros, salarios, encargos sociais, encargos fiscais e taxas comerciais, impostos,
taxas de contribuicdo, tarifas publicas e quaisquer outros custos, quando aplicaveis, necessarios ao integral
cumprimento do objeto contratado. Deverdo estar contidos ainda todos os custos marginais referentes aos
profissionais eventualmente designados para a prestacdo dos servigos, tais como: deslocamentos, hospedagens,
treinamentos, etc.

A LICITANTE devera declarar, no momento de sua PROPOSTA, que possui capacidade técnica adequada para
executar o objeto da licitacdo atendendo aos critérios de qualidade e aos niveis minimos de servigo exigidos,
cumprindo os requisitos especificados para a presente contratagao.

A PROPOSTA devera ser redigida em Lingua Portuguesa (pt-BR), salvo quanto as expressoes técnicas de uso
corrente, sem emendas, rasuras ou entrelinhas, devidamente datada, sendo clara e precisa, sem alternativas de
precos ou qualquer outra condicdo que induza o julgamento a ter mais de um resultado, com todos os precos
expressos em REAIS (R$) e declaracdo expressa de que os servigos ofertados atendem aos requisitos técnicos
especificados neste documento.

O LICITANTE é o tinico responsavel pelas informagdes sobre tributos. Ndo cabera qualquer reivindicacdo para
majoracdo de precos em virtude de possiveis equivocos cometidos. Firmado o CONTRATO, serd admitida
corregdo/alteracdo de precos quando houver alteragcdo da respectiva legislacdo tributaria que rege a operacdo
objeto do instrumento contratual OU quando tais alteragOes se derem apds a data estabelecida para apresentacao
da PROPOSTA.

Requisitos Gerais dos Servicos
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Sdo apresentadas, a seguir, as especificacdes técnicas minimas dos servigos a serem ofertados referentes ao objeto. Os
termos “possui”, “permite”, “suporta” e “e” implicam no fornecimento de todos os elementos necessdrios a adocio da
tecnologia ou funcionalidade citada. O termo “ou” implica que a especificacdo técnica minima dos servicos pode ser
atendida por somente uma das opgoes. O termo “e” implica que a especificacdo técnica minima dos servigos deve ser

atendida englobando todas as opgoes.

O objeto de contratacdo dos SERVICOS GERENCIADOS DE SEGURANCA consiste na prestacdo dos seguintes
servicos: Item 01: Servigos especializados em Seguranca da Informac&o (Gerenciamento de Riscos, de Politicas, Planos e
Procedimentos de Seguranca da Informacdo); Item 02: Servico de conscientizacdo de Seguranca; Item 03: Servico de
monitoramento e visibilidade de ataques cibernéticos; Item 04: Servico de gestdo de vulnerabilidade com priorizacdo de
riscos ao negdcio para ativos de rede e aplicacdes web; Item 05: Servico de monitoramento, detec¢do e resposta a
incidentes; Item 06: Servigo gerenciado de deteccdo e resposta para endpoints; Item 07: Servigo gerenciado de protegdo
de avangada de e-mail; Item 08: Servico de simulacdo de ataques cibernéticos.

Os requisitos gerais dos servigos definem os requisitos obrigatdrios para todos os servicos que compdem o GRUPO 01,
GRUPO 02 e 0 GRUPO 03.

OPERAGAO E SUSTENTACAO DE SEGURANGCA CIBERNETICA

Tem por objetivo sustentar e operar todas as solucdes e servicos de seguranca envolvidos neste processo de
contratacao, trabalhando em conjunto com times de sustentacdo da CONTRATANTE para agregar inteligéncia e
eficiéncia.

Principais atividades a serem executadas de forma continua pela CONTRATADA:

Acompanhar a execucdo dos servigos para o cumprimento dos niveis de servico estabelecidos;

Priorizar os atendimentos criticos, conforme definicio da CONTRATANTE;

Monitorar de forma permanente e realizar avaliagdes criticas sobre os produtos e servicos de seguranga
da CONTRATANTE;

Tracar curvas de comportamento, definir a volumetria média de acessos e identificar comportamentos
ndo usuais, visando antecipar a identificacdo de incidentes de seguranca, antes mesmo de impacto nos
Servicos;

Atuar proativamente na antecipacdo e identificacdo de incidentes de seguranga, antes mesmo do impacto
Nos Servicos;

Reagir aos eventos de Seguranca da Informacdo que possam afetar a disponibilidade, integridade e
confidencialidade das informacoes existentes nos sistemas ou servigos de TI da CONTRATANTE;

Atuar quando ocorrer a falha dos controles de seguranca ou situacdo previamente desconhecida e que
tenha probabilidade de comprometer os sistemas e servigos de TI;

Prover os fiscais do contrato com os relatérios técnicos e gerenciais suficientes para a comprovacao dos
servicos realizados;

Supervisionar sua equipe na execucdo dos servicos executados;

Orientar a atuagdo da equipe técnica em situagOes criticas de trabalho, bem como interagir com os
usudrios quando a situagdo requerer;

Fornecer sugestdes e auxiliar na constru¢do e manutengdo continua, com o apoio e aprovagdo da
CONTRATANTE, de procedimentos sistematizados e da base de conhecimento, contemplando todas as
solucdes de problemas resolvidos com respostas padronizadas;

Consolidar em manuais de procedimentos e em base de conhecimento todas as solucdes adotadas na
execucdo das atividades;

Implantar as melhorias solicitadas pelos servidores da CONTRATANTE através das aberturas de
chamados no sistema de gestdo de servicos de TT;

Sugerir novas tecnologias para modernizar o ambiente tecnol6gico, buscando subsidiar a equipe da
CONTRATANTE na gestdo de seguranca da informacao;

Manter atualizado o Configuration Management Database (CMDB) na ferramenta de Gerenciamento de
Servicos de TI utilizada pelA CONTRATANTE;

Administrar todas as solug¢des envolvidas na contratacdo em questao;

Abrir chamados técnicos para os servicos de suporte técnico remoto das solugdes de hardware e
software relacionados a Seguranca da Informacédo no ambiente tecnolégico do CONTRATANTE;
Realizar as atividades em estrita observancia na Politica de Seguranca da Informacdo (PSI) e demais
normas estipuladas pelo CONTRATANTE;

Implantar as melhorias solicitadas pelos servidores do CONTRATANTE;

Participar, quando solicitado, de reunido com os gerentes e participantes dos projetos
de desenvolvimento e manutencdo de sistemas e administracdo de dados, a fim de prover solu¢des para
projetos/atividades em andamento;
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Realizar de forma continua andlise de vulnerabilidades, apontando todas as corre¢des que precisam ser
realizadas. Tal servico deve também priorizar aquilo que representa maior criticidade ao ambiente da
CONTRATANTE;

A CONTRATADA deverd realizar a gestdo de privilégios de todas as aplicagdes executadas nas
estacOes de trabalho e servidores Windows, de forma a permitir que apenas aplica¢des validas tenham
poder de execugdo;

A CONTRATADA devera fazer a gestdo do controle de acesso a rede de forma continua, interagindo
com o time de redes da CONTRATANTE, de forma a manter processos eficazes de descoberta,
classificacdo e avaliacdo de postura de dispositivos que acessam a rede, contribuindo também para
criacdo de processos que venham permitir o facil controle/isolamento de dispositivos que venham a
fornecer riscos para o ambiente.

Execugdo de mudangas de configuracdo nos ativos sob sua administracao

Execucdo das atividades relativas aos normativos e governanca da CONTRATANTE naquilo que for relativo a
sua area de atuagdo.

As atividades abaixo deverdo ser realizadas de forma continua, a fim de manter o processo de melhoria continua
no que tange seguranca da informacao:

Implementagdo, sustentacdo e administracdo da solugdo de SIEM;

Configuracdo de repositorios e processamento de logs/eventos;

Criacdo/envio de procedimentos para envio de logs para solugdes administradas por equipes terceiras;
Customizacao da interpretacdo dos logs sempre que necessario;

Criacdo/configuracdo de alertas para cada tipo de log processado;

Monitoramento de saide de recebimento de logs de todas as fontes configuradas para envio;
Configuracdo e disponibilizacdo dos agentes de privilégios;

Criacdo/Manutencdo de regras de deteccao;

Implementacdo, sustentacdo e administragdo da solucdo de gestdo de vulnerabilidades;
Implementagdo, sustentacdo e administragdo da solugdo de controle de acesso a rede;

Configurar politicas para analise e correcdo de posturas indesejadas;

Apontar vulnerabilidades por ordem de criticidade e acompanhar o processo de remediacdo das mesmas.

A CONTRATADA devera acionar o fabricante das ferramentas sempre que necessario, sem nenhum custo
adicional para a CONTRATANTE.

Qualquer atividade técnica, referente aos servigos contratados neste certame que eventualmente ndo tenham sido
listados, também serdo de responsabilidade da CONTRATADA.

Fica fora do escopo da CONTRATADA apenas atividades referentes a interagdes referente as ferramentas de
rede e infraestrutura da CONTRATADA, onde os times de sustentacdo local deverdo ser acionados para
qualquer tratativa necessdria.

A fim de evitar misinformation combat ante a uma campanha de ataque em curso, independentemente da
natureza da CONTRATADA vencedora do Item 03 do Grupo 02 e do Item 05 do Grupo 03, a integracao das
duas, respectivas disciplinas contempladas pelos itens (Threat Hunting e Incident Handling) deve ser,
obrigatoriamente, fortalecida em um ritmo sinérgico de colaboragdo e produgdo de resultados sob a pena de
sancdes ou glosas apropriadas.

GESTAO DE VULNERABILIDADES DE SEGURANCA

A CONTRATADA devera implementar camadas de gerenciamento completo de vulnerabilidades no ambiente
da CONTRATANTE, desde a descoberta até a resolucdo das vulnerabilidades.

Para a correcdo de cada vulnerabilidade, a CONTRATADA devera interagir com o time da CONTRATANTE
para acompanhar todas as trilhas de resolucao da vulnerabilidade.

No caso de vulnerabilidades envolvidas em sistemas o Windows, a CONTRATADA deverd interagir com o time
que administra a solucdo de correcdo de atualizacdes ja utilizada pela CONTRATANTE para revisar todas as
acOes ja em pratica, de forma a estabelecer um fluxo saudavel de atualizacbes de seguranca recorrentes no
ambiente.7.4.4. No caso de correcdes de vulnerabilidades em softwares ndo cobertos pelo software de gestdo de
patches ja em uso pela CONTRATANTE, a CONTRATADA devera sugerir op¢des disponiveis para resolugdo
definitiva do problema
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Para vulnerabilidades encontradas em sistemas WEB e servidores sustentados pela CONTRATADA, o time
técnico da CONTRATANTE deverd interagir com o time responsavel ja atuante no ambiente para apresentar a
vulnerabilidade, apontar os caminhos de resolucdo, aplicar a correcdo em conjunto e acompanhar o processo de
validagdo do servigo hospedado no ativo em questao.

A CONTRATANTE sera responsavel pela sustentagdo de todos os scanners de vulnerabilidades necessarios para
cobertura completa e continua do ambiente da CONTRATADA. No caso de utilizacdo de maquinas virtuais, o
time de virtualizacdo da CONTRATADA deveré ser envolvido em todas as atividades onde se faca necessério
intervengOes diretamente no console do componente.

A CONTRATADA devera realizar scans de vulnerabilidade continuos no ambiente da CONTRATANTE, de
forma a manter conhecimento a qualquer vulnerabilidade encontrada.

A CONTRATADA devera gerir os relatérios e planejar as acdes de correcdo de forma a zelar para que o
ambiente da CONTRATANTE tenha sempre o menor nivel de risco possivel, quanto a vulnerabilidades
existentes que tenham sido encontradas durante os scans.

Os scans de vulnerabilidade deverdo ser executados em todo o ambiente de forma a manter o ambiente cobertos
quanto ao conhecimento de possiveis brechas de seguranca existentes. No caso de ambientes onde a segregacao
de rede ndo permita comunicacdo direta com o servidor que realiza o scan, a CONTRATADA devera
implementar agentes que facam os scans com periodicidade a ser definida.

Deverd automatizar processos para remediacdo automadtica de vulnerabilidades de seguranca em sistemas
operacionais e aplica¢Ges instaladas nas estagdes/servidores.

Devera impor um fluxo de atualizagdes passando pela fase de homologacdo antes de produgéo.

O fluxo deve ser automatizado e sem interrup¢do de forma a manter o ambiente sempre seguro frente a novas
vulnerabilidades descobertas.

No caso de sistemas que ndo possam ser atualizados, a CONTRATADA devera indicar melhores praticas de
seguranca para protecdo do ativo e diminuicdo da superficie de ataque que permeia aquele ativo.

GESTAO DE INCIDENTES DE SEGURANCA

Tem por objetivo analisar, remediar, conter e documentar os eventos de seguranga da informacdo que foram
transformados em um incidente de seguranca da informacéo. Tal servico devera ser executado obedecendo os
frameworks NIST e SANS de resposta a incidentes de seguranca da informagdo e boas praticas de mercado.

Um incidente de seguranca é definido como qualquer evento adverso, confirmado ou sob suspeita, relacionado a
seguranca de sistemas de informacdo do CONTRATANTE, levando a perda de um ou mais principios basicos de
Seguranca da Informacdo: Confidencialidade, Integridade e Disponibilidade.

O inicio do processo de resposta a incidente de seguranga se dara, sempre que um evento adverso for detectado
pelas plataformas responsaveis ou através do servico de monitoramento, porém ndo se limitando a estes. Podera
o corpo técnico de seguranca do CONTRATANTE a qualquer tempo, abrir um incidente de seguranca.

Ap6s o incidente de segurancga aberto, sera de responsabilidade do grupo de resposta a incidente de seguranca da
CONTRATADA, analisar os logs e artefatos enviados, a fim de no primeiro instante identificar as fontes
geradoras de tais logs.

Uma vez realizado as andlises iniciais do incidente gerado, o grupo de resposta a incidente de seguranca da
CONTRATADA, deveré trabalhar para identificar quais foram os principais vetores de ataque ao ambiente do
CONTRATANTE.

Como préximo passo o grupo de resposta a incidente de seguranca da CONTRATADA, deverd comunicar ao
time de seguranca da informacdo do CONTRATANTE as informacgdes iniciais sobre o incidente de seguranga
gerado, e quais serdo as linhas de atuagdo para solucdo do incidente.

Juntamente com o CONTRATANTE o grupo de resposta a incidente de seguranga da CONTRATADA, devera
definir a severidade do incidente de seguranga. A severidade do incidente de seguranga da informacgdo serad
definida através da combinagdo de urgéncia e impacto, onde impacto é definido como a medida de criticidade do
negocio referente ao incidente, e urgéncia refere-se a velocidade necesséria para resolver um incidente.
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Ap6s andlises iniciais do incidente, cabera ao o grupo de resposta a incidente de seguranga, realizar uma anélise
mais profunda do incidente baseando-se no comportamento do ataque e/ou artefato (malware).

Todo o processo de andlise e resultados obtidos devem ser documentados a todo tempo na ferramenta de gestdo
de incidentes da seguranca da informacdo, para que o CONTRATANTE acompanhe todos os passos para a
solucdo do incidente.

Uma vez identificado o comportamento e os principais vetores de ataque, o grupo de resposta a incidentes de
seguranca da CONTRATADA devera definir e executar uma estratégia para a mitigacdo e contencdo do ataque
em questdo. Caso seja necessario qualquer tipo de alteragcdo no parque computacional do CONTRATANTE,
para conten¢do e mitigacdo do incidente, devera antes ser autorizado tal alteracdo pelo corpo técnico de
seguranca do CONTRATANTE.

Mitigado o incidente de seguranca, o préximo passo exigido é que a CONTRATADA através do grupo de
resposta a incidente de seguranca, inicie o processo de recolhimento de toda e quaisquer evidéncias, e
identificacdo dos servigos afetados. Tais evidéncias serdo utilizadas até a finalizacdo do processo, para execucdo
de anélise forense do caso.

Deve-se reunir os dados coletados durante o processo de tratamento de incidente, para iniciar o processo de
analise forense do mesmo, ainda pelo grupo de resposta a incidentes de seguranca. Tal andlise deve ser realizada
com o objetivo de identificar (pessoas, locais e/ou eventos), correlacionando todas as informacdes reunidas, e
gerando como produto final um laudo sobre o incidente de seguranca em questao.

O grupo de resposta a incidente de seguranca da CONTRATADA, deve documentar na ferramenta de incidente
de seguranga, as licdes aprendidas do incidente de seguranca em questdo, formando durante todo o periodo de
vigéncia do contrato uma grande base de conhecimento sobre ataques adversos.

O regime de execucgdo deste servico devera ser 24x7x365 (vinte e quatro horas por dia, sete dias por semana,
trezentos e sessenta e cinco dias por ano).

A contratada devera prover servicos de resposta aos incidentes de seguranca da informacdo diante os eventos
registrados no monitoramento.

4.65.16 A CONTRATADA devera prover inteligéncia de protecdo contra ataques cibernéticos e servicos de
pesquisa e desenvolvimento de inteligéncia de protecdo contra ataques cibernéticos, sendo responsavel por:

Pesquisar novos tipos de ataques, virus, malwares, Botnets, vulnerabilidades e afins com intuito de
melhoria continua de deteccdo e mitigacdo destes males dentro dos servigos e ativos de seguranga
fornecidos pela CONTRATADA;

Criar, em colaboracdo com a CONTRATANTE, casos de uso (regras) que devem ser implementados no
SIEM fornecido;

Revisar periodicamente as regras do SIEM, realizando as adaptac0es e evolugdes necessarias;

Produzir e entregar informacdo de inteligéncia acionavel, na forma de procedimentos para triagem de
alertas e procedimentos para resposta a incidentes, correspondentes as regras do SIEM;

O servigo deve ser capaz de detectar em tempo real, ameacas alimentadas pelas seguintes bases de inteligéncia:

Relatérios de ameacas e seguranga;

Relatérios de Botnets e centros de Comando e Controle;
Identificacdo de exploit kits;

Indicadores de ataques “ZeroDays” ;

Indicadores de comprometimento, suspeitas e avisos informativos;
Inteligéncia de tendéncias;

Proxies anonimos;

Classificagdo de sites;

Enderecos de rede TOR.

VALIDAGAO DE SEGURANCA

Os profissionais alocados deverdo realizar testes, a partir da solugdo de validagdo de seguranga, para verificar se
os ativos de seguranca estdo respondendo a ameacas cibernéticas existentes.
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O servico deve ser capaz de testar a eficiéncia dos ativos de seguranca em ambiente de producdo, executando
simulagdes de ataque entre seus componentes de software distribuidos, sem causar danos ou degradacdo do
ambiente.

Tais testes devem ser continuos a fim de criar uma baseline de possiveis modifica¢des nos resultados durante o
periodo contratual.

Os ativos de seguranca a serem validados contemplam, no minimo, IDS/IPS, Firewall, Endpoint Security e WAF.

Deve avaliar o nivel de seguranca fornecido por um grupo de endpoints e ativos de seguranca de rede
independentemente de fabricante e tecnologia.

Deve executar simulacdes de ataque entre seus componentes sem iniciar conexdes com nenhum servidor,
aplicativo ou sistema em producao, a fim de fornecer uma avaliagdo livre de riscos.

Deve simular ataques, relatar ameagas ndo bloqueadas e propor medidas de mitigacdo as ameacas de forma
continua, além de permitir a visualizagdo para cada cenario de ataque;

Para a execugdo de exploracdo de vulnerabilidades, Malwares e ataques as aplicacoes web, devem ser usados
“payloads” reais de ataques maliciosos;

Durante a verificacdo dos controles de seguranca de endpoint, devem ser reproduzidos métodos maliciosos
usados por APTs (Advanced Persistent Threats) sem que o sistema operacional seja infectado;

Deverdo ser realizados testes continuos de movimentacdo lateral, de modo a identificar e prevenir possibilidades
para atacantes navegarem pela rede corporativa.

Deverdo ser realizados testes quanto a efetividades de ataque do tipo command and control, onde o atacante
consegue fechar conexdo com o centro de controle para efetivacdo da acdo maliciosa.

Deve executar ataques em aplicagcdes Web sobre os protocolos HTTP e HTTPS;
Deve executar ataques de URLs usando protocolo HTTP e HTTPS a partir da Internet ou internamente;

Deverdo ser executados testes de acessos a URLs por categorizagdo, de forma a validar a politica de acesso web
j& implementada pela CONTRATANTE.

Deve realizar testes de SMTP, tanto a partir da Internet para o dominio corporativo quanto entre contas de
dominios corporativos;

Os testes via SMTP deverdo compor campanhas de phishing, de forma a testar a capacidade de resposta dos
usuéarios a ameacas deste género.

Deve utilizar técnicas, taticas e procedimentos contidos no MITRE ATT&CK®.

Deve gerar relatérios de todos os ataques realizados, estabelecendo um benchmark de protecdo a ser comparado
a cada teste, de forma a fornecer relatérios de progresso ou declinio na efetividade das demais tecnologias de
protecdo em uso.

CANAIS DE COMUNICACAO - Para abertura de solicitagdes, a CONTRATADA devera disponibilizar 03
(trés) tipos de canais de comunicacao, a saber:

Grupo de Tecnologia Classificacao

Linha de telefonia gratuita (0800). Tipo 1

E-mail com dominio registrado e de propriedade da
CONTRATADA.

Tipo 2
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Tipo 3

Management (Gerenciamento de Servigos de TT).

Independente do canal de comunicacgdo utilizado pela ENAP, as solicitacoes devem ser convergidas, atualizadas,
resolvidas e concentradas em um unico sistema de ITSM do inglés Information Technology Service
Management (Gerenciamento de Servigos de TI). Ou seja, imaginando que a ENAP realize a abertura de uma
nova solicitacdo de servico via linha telefénica gratuita, no segundo que segue a sua solicitagdo, a mesma deve
constar no sistema de ITSM, assim também deve se proceder com a utilizagdo do canal de comunicacéo do tipo
2: via e-mail.

Sobre o canal de comunicacdo do tipo 1: via linha telefonia gratuita (0800), tais ligacOes obrigatoriamente
devem ser atendidas e/ou recepcionadas por uma interface humana, ndo sendo permitida a utilizacdo de URA
(Unidade de Resposta Audivel), e/ou qualquer uso de atendimento eletronico.

Para um eventual cendrio de crise, ou seja, onde o negécio fim da ENAP estiver sendo fortemente afetado por
um problema envolvendo a seguranca da informagdo, a CONTRATADA deverd disponibilizar uma sala de
videoconferéncia virtual de sua propriedade, onde a qualquer tempo poderd ser utilizada para reunides
emergenciais para tratamento de crises.

Tal sala deve estar disponivel via internet e seu acesso deve obrigatoriamente ser criptografado, utilizando
protocolo SSL (Secure Socket Layer), com certificado digital emitido em nome da CONTRATADA. A
CONTRATADA também deve garantir que os canais de comunicagdo, utilizados pela sala de videoconferéncia
estejam sob protocolos para criptografia dos dados trafegados.

A sala virtual ainda deve ter capacidade para até 10 (dez) pessoas da ENAP simultaneamente, e a fim de evitar
eventuais perdas de tempo em momento de crise, a sala deve estar acessivel a qualquer tempo, ndo sendo criada
apenas no momento da crise.

Os SERVICOS GERENCIADOS DE SEGURANCA, devem obrigatoriamente serem executados, ofertados, e
estarem acessiveis a ENAP em regime de 24 (vinte quatro) horas por dia, 07 (sete) dias por semana, 365
(trezentos e sessenta e cinco) dias por ano, durante todo o periodo de vigéncia do contrato.

GESTAO DE CATALOGO DE SERVICO DO AMBIENTE DE SEGURANGA DA INFORMAGAO.

A fim de fornecer uma unica fonte de informagdo sobre os SERVICOS GERENCIADOS DE SEGURANCA,
disponiveis para cada grupo de tecnologia dos itens de configuracdo do parque de seguranca da informacéo da
ENAP, se definiu previamente no catédlogo de servicos, o qual obrigatoriamente a CONTRATADA deveré ser
capaz de entregar. Tal definicdo pode ser consultada através do item 10. CATALOGO DE SERVICO e NMS —
NIVEIS MINIMOS DE SERVICO do presente documento.

E de responsabilidade da CONTRATADA manter, atualizar, revisar, os servicos disponiveis para cada grupo de
servico. As responsabilidades da ENAP estdo relacionadas a aprovagdo de um novo servigo, ou a aposentadoria
de um ou mais servigos existentes.

O catédlogo de servigo deverd ser mantido e administrado através do sistema de ITSM de responsabilidade da
CONTRATADA, estando este disponivel de forma online para a ENAP, onde poderd consultar a qualquer
tempo os servicos disponiveis. Este sistema deve ser o mesmo descrito no tépico CANAIS DE
COMUNICAGCAO, do presente documento, e obviamente deve seguir os mesmos requisitos técnicos
supracitados.

Também se espera que tais revisdes de continuidade de um servi¢o no catélogo de servicos, seja sugerido por
parte da CONTRATADA durante a execucdo do contrato. Todavia, ndo é de responsabilidade da
CONTRATADA a retirada ou inclusdo de um servico, cabendo apenas a ENAP tal acao.

MODALIDADE DE ATENDIMENTO

A modalidade principal de atendimento serd do tipo remota, ou seja, a ser realizada nas dependéncias da
CONTRATADA, obedecendo, obrigatoriamente, os critérios estabelecidos para execucdo, conforme previstos
neste documento.

Eventualmente a ENAP podera solicitar uma visita técnica, para que um atendimento qualquer possa ser
realizado e/ou acompanhado em suas dependéncias fisicas.
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Os atendimentos referentes ao objeto contratado, denominado SERVICOS GERENCIADOS DE SEGURANCA
é ilimitado durante o periodo de vigéncia do contrato, ou seja, ndo existe limite para quantidade de horas, e/ou
quantidade de atendimentos realizados.

ACESSIBILIDADE E CONFIDENCIALIDADE

Para garantir a qualidade e disponibilidade dos servicos remotos, entre a ENAP e os 02 (dois) Centros de
Operagoes de Seguranca da CONTRATADA, devera haver ao menos dois tipos de conexdo digital, sendo do
tipo internet ou do tipo MPLS do inglés Multi-Protocol Label Switching para cada Centro de Operagdes de
Seguranca.

A conexdo digital deve ter velocidade de upload e download minima de 50 (cinquenta) Mbps, serem contratadas
de operadoras e rotas distintas, e devem ser utilizadas tnica e exclusivamente para prestacdo dos SERVICOS
GERENCIADOS DE SEGURANCA da ENAP.

Especificamente para o tipo de conexdo digital internet, necessariamente precisara ter IP dedicado, e ndo serdo
aceitos contratos com linksxDSL (executada a tecnologia HDSL). Também a fim de garantir a disponibilidade
da conexdo, deverd a contratada garantir que tal conexdo esteja protegida contra ataques de DDoS do inglés
Distributed Denial of Service.

Em qualquer que seja o tipo de conexdo, sera de responsabilidade da CONTRATADA, a contratacdo junto as
devidas operadoras, bem como seus devidos custos durante todo o periodo de vigéncia do contrato.

A fim de garantir a seguranca do trafego bidirecional entre a ENAP e os Centros de Operagdes de Seguranca da
CONTRATADA, as conexdes (Internet e MPLS) devem ser criptografadas. Ou seja, a CONTRATADA devera
estabelecer duas VPN’s do inglés virtual private network, do tipo site to site, para cada Centro de Operagdes de
Seguranca.

A fim de garantir a seguranca entre a ENAP e os Centro de Operacdes de Seguranca da CONTRATADA, ndo
sera permitido o Centro de Operagdes de Seguranca terceirizado ou consércio de empresas.

Por outro lado, a CONTRATADA deve revogar todas as credenciais relacionadas a solugdes de responsabilidade
da CONTRATADA, geridas no item 01, empregadas na prestacdo de servicos a8 ENAP, bem como solicitar a
revogacao destas a ENAP, para solucdes de responsabilidade da CONTRATADA, no mesmo dia do
encerramento das atividades.

Tais exigéncias visam proteger a ENAP contra o uso indevido de informacdes sob sua custddia, por parte de
profissional da CONTRATADA, assim como estdo em conformidade com boas praticas de gestdo e governanga
de TIL.

CENTRO DE OPERACOES DE CIBERSEGURANGA:

Os servigos gerenciados de seguranca devem ser executados por meio de 02 (dois) Centros de Operacoes de
Seguranca redundantes, proprios da CONTRATADA, sendo ambos obrigatoriamente no Brasil, de modo que a
indisponibilidade de um deles nao afete a prestagdo dos SERVICOS GERENCIADOS DE SEGURANCA, e a
no minimo 300 (trezentos) km de distancia geodésica uma da outra e em estados distintos.

A Redundancia de dois SOCs deve garantir que, se houver uma falha em um dos centros de operagées de
seguranca, o outro podera continuar a proteger a ENAP. Isso ajuda a garantir que a CONTRATADA possa
responder rapidamente as ameagas que podem ser contidas pelo servico contratado.

A geolocalizacdo dos SOCs deve garantir que ndo ocorra interrupgoes de servigos devido a desastres naturais ou
outros eventos que afetem apenas uma determinada regido. Outro fator relevante, estd designado a
inoperabilidade de um determinado SOC pode interromper o monitoramento de ameacas, deixando o ambiente
da ENAP exposto a ataques.

Ambos os centros devem atender os mesmos requisitos minimos, a saber:

Utilizar sistema de gerenciamento de CFTV, que viabilizem o rastreamento de pessoas dentro do
ambiente da CONTRATADA, e cujas imagens possam ser recuperadas;

Filmar toda a area, mantendo as imagens armazenadas por, no minimo, 90 (noventa) dias;
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Efetuar registro de entrada e saida dos visitantes, com identificacdo individual, em todos os acessos ao
Centro de Operacdes de Seguranca;

Possuir solugdo de monitoramento de disponibilidade e desempenho.

O perimetro fisico dos Centros de operagdes de Seguranca deve ser equipado com sensor de intrusdo e
alarmes contra acesso indevido;

Ser vigiado de forma ininterrupta por seguranca fisica especializada em regime de 24 (vinte e quatro)
horas por dia, 07 (sete) dias por semana e 365 (trezentos e sessenta e cinco) dias por ano;

Ter controle de acesso fisico com pelo menos 02 (dois) dos seguintes fatores de autenticagdo, a saber:
cartdo de identificagdo magnético, biometria de leitura digital ou andlise de retina;

Funcionar em regime de 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana e 365 (trezentos e
sessenta e cinco) dias por ano;

Possuir registro de entrada e saida de pessoas, mantido por pelo menos 90 (noventa) dias.
Possuir sistemas redundantes para armazenamento de dados e alimentagdo de energia.

Possuir estrutura de armazenamento de dados que permita a manutengdo dos registros dos eventos
relacionados aos servigos contratados por, no minimo, durante todo o periodo de vigéncia contratual.

Ser configurado de forma que a falha de um dos equipamentos, isoladamente, NAO interrompa a
prestacdo dos servicos;

Ter sistema de provimento ininterrupto de energia elétrica, composto por grupo gerador e UPSs do
inglés Uninterruptible Power Supply, para garantir a transicdo entre o fornecimento normal da energia e
o grupo gerador;

Ter componentes de seguranca necessarios para garantir a preservacao dos dados em casos de incéndio e
execucdo de plano de recuperagdo de catastrofes;

Néo possuir campo fisico visual externo das suas instalagGes, a fim de garantir que as informagdes
exibidas em monitores, estejam inacessiveis a leituras e a capturas externas desautorizadas;

Possuir ambiente dedicado tnico e exclusivo para laboratério, onde seja possivel reproduzir os
incidentes e problemas da ENAP, sem que haja impacto na operacdo do Centro de Operagdes de
Seguranca e/ou do prépria ENAP;

Possuir no Centro de Operagdes de Seguranca processos consistentes e objetivos de monitoramento e
deteccdo de ameacas, gestdo de dispositivos, gestdo de incidentes, inteligéncia de ameagas, investigacdo
de ameacas e gestdo de conformidade de seguranga.

Possuir nativamente solugdo de SecOps para gerenciamento de incidentes de seguranca da informagao.

Devera possuir processos implementados que garantam a seguranga das normas ABNT NBR ISO/IEC 27001.
Tal certificacdo devera garantir controles rigidos e auditdveis de acesso fisico e légico as informacdes e
monitoramento;

Ao menos 01 (um) Centro de Operagdes de Seguranca da CONTRATADA devera possuir as caracteristicas das
certificacOes listadas na tabela abaixo. Tais caracteristicas garantem que a CONTRATADA segue os principais
controles de seguranca da informacdo, bem como também possui processos para tratamento de incidentes e
problemas bem estabelecidos, além de boa qualidade de atendimento e interface com a ENAP.

Certificagoes:

Item

Certificagoes

ABNT NBR ISO/IEC 27001
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2 ABNT NBR ISO/IEC 20000
3 ABNT NBR ISO/IEC 9001
A fim de garantir a disponibilidade das ferramentas e solugdes utilizadas para a execugdo do objeto do presente
documento, ambos os CENTRO DE OPERACOES DE SEGURANCA devem utilizar as infraestruturas de Data
Centers distintos, ou seja, dois ou mais datacenters.
Ao menos um dos Data Centers deve possuir as seguintes certificagdes ou normas, a saber:
Item Certificacoes Descricao
Norma que especifica os requisitos para estabelecer,
implementar, operar, monitorar, analisar
1 ABNT NBR ISO/IEC criticamente, manter e melhorar um SGSI (Sistema
27001, 20000 e 9001 de Gestdo de Seguranca da Informacéo)
documentado dentro do contexto dos riscos de
negocio globais da organizacdo.
O segundo datacenter pode estar situado fora dos ambientes dos CENTROS DE OPERACOES DE
SEGURANCA, e deve possuir as seguintes certificacdes ou normas, a saber:
Item Certificacoes Descricao
Norma que especifica os requisitos para estabelecer,
implementar, operar, monitorar, analisar criticamente, manter e
1 ABNT NBR ISO/IEC 27001 melhorar um SGSI (Sistema de Gestdo de Seguranga da
Informacao) documentado dentro do contexto dos riscos de
negdcio globais da organizagao.
Norma de gestdo da continuidade de negdcios especifica os
requisitos para planejar, estabelecer, implementar, operar,
monitorar, analisar criticamente, manter e melhorar
2 ABNT NBR ISO/IEC 22301 continuamente um sistema de gestdo documentado para se
proteger, reduzir a possibilidade de ocorréncia, preparar-se,
responder, e recuperar-se de incidentes de interrup¢do quando
estes ocorrerem.

CONDIGOES PARA PRESTACAO DOS SERVICOS:

Independente do grupo de servigo especificados, todas as solu¢des e/ou ferramentas utilizadas para prestagdo do
servico deverdo obrigatoriamente seguir os requisitos, a saber:

Devera ser obrigatoriamente de propriedade e licenciada em nome CONTRATADA e ndo serdo aceitos servicos
entregues por meio de software livre, open-source ou INHOUSE.

Devera ser fornecer acesso de leitura, sempre que solicitado, para a ENAP, nas consoles, para auditoria dos
servigos prestados, durante toda a vigéncia do contrato;

Devera ser prestado por meio de solugdo provida através da nuvem do fabricante ou da CONTRATADA.

Os softwares ofertados devem ser instalados em sua versdo mais estdvel e atualizada e estar cobertos por
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contratos de suporte e atualizagdo de versdo do fabricante durante a vigéncia do respectivo item de servigco. Da
mesma maneira, os equipamentos fornecidos para a prestacdo dos servicos devem estar cobertos por contratos de
garantia do fabricante;

O conjunto de requisitos especificados para cada servi¢o pode ser atendido por meio de composi¢do com outros
equipamentos ou softwares utilizados no atendimento aos demais itens, de maneira integrada, desde que nao
implique alteracdo da topologia de rede ou na exposicdo de ativos a riscos de seguranca da informacéo, em
termos de integridade, confidencialidade ou disponibilidade.

PORTAL DE INDICADORES DE SERVICO

O portal de indicadores devera ser disponibilizado a ENAP devera contemplando, no minimo, os requisitos
abaixo:

A CONTRATADA deveré disponibilizar um sistema em modelo SaaS (do inglés Software as a Service),
denominado portal de indicadores, para consolidagdo dos dados gerados pelas solugdes que compdem o
objeto.

O portal deverd estar acessivel a CONTRATADA via internet, 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana, e 365 (trezentos e sessenta e cinco) dias por ano, de maneira segura utilizando
protocolo de criptografia SSL.

A ENAP terd direito a criacdo de usudrios ilimitados com a fungdo de criacdo de perfis para cada
usudrio, disponibilizando assim visdes diferentes para cada nivel de acesso.

Devera disponibilizar para os usuarios da ENAP, a funcdo de mudancga de visdo gréfica a critério de
cada usudrio. Isso quer dizer que apesar de um grafico esta disposto em modelo de barras, caso o usuario
identifique uma melhor visualizagdo do modelo grafico em forma de pizza, o sistema deve oferecer tal
funcionalidade ou opgéao.

O portal ainda devera disponibilizar os seguintes modelos gréficos para os usuarios:

Grafico do tipo Pizza
Grafico do tipo Barra
Grafico do tipo linha
Grafico do tipo area

Gréfico do tipo funil
Gréfico do tipo bolha

INDICADORES DE RISCO - KRI:

Devera ser exibido no portal a quantidade de vulnerabilidades que estavam presentes na ultima auditoria
realizada através de gréafico(s) com separacdo dos tipos/quantidades com a opg¢do de “Drill Down”,
possibilitando assim visualizagdo de forma mais detalhada das vulnerabilidades listadas;

O portal devera possuir recurso para filtrar apenas as vulnerabilidades relevantes, excluindo as de severidade
média e/ou baixa.

INDICADORES DE META E PERFORMANCE - KGI e KPI:

O portal de indicadores devera possuir relatério grafico indicando tempo médio dos atendimentos dos incidentes
por fase de Anélise, contencao, erradicagdo e recuperagdo, possibilitando a filtragem por periodo:

Ultimos 15 dias;
Ultimos 30 dias;
Ultimos 45 dias;

Devera possuir grafico comparativo entre os primeiros e dltimos 15 incidentes analisados dentro de periodo
filtrado, mostrando uma linha de tempo qual foi o incidente com o tempo de atendimento menor, maior e o
tempo médio.

Devera ser possivel a consulta deste grafico para cada uma das fases de atendimento (Andlise, contengao,
erradicacdo e recuperacgdo).

INDICADORES POR CATEGORIA:
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O Portal de indicadores devera possuir grafico que separe e classifique os incidentes de acordo com as categorias
existentes no processo de resposta a incidentes, sendo elas no minimo:

Origem do Incidente;
Status do Incidente;
Prioridade do Incidente;
Risco;

Grupo de Atendimento;

Todos os indicadores exibidos pelo portal, devem possuir a funcionalidade drill down, para que os usuérios
possam criar visualizagdes e filtros dos dados exibidos.

Todos os indicadores exibidos pelo portal, devem ainda possuir funcionalidade de exibi¢do dos dados gerados do
grafico de maneira tabular, a fim de que seja possivel aferir os dados brutos.

A qualquer tempo a ENAP poderé solicitar os dados brutos coletados das solugdes que compdem o objeto
contratado.

Os dados exibidos pelo portal devem representar o ambiente em tempo de execucdo e de forma automatica (real
time).

Devera prover mecanismo para andlise de risco e métricas de disponibilidade através de relatdrios e dashboards
de todas as solugGes que compdem o objeto.

DAS CONDIGOES PARA ASSINATURA DO PEDIDO DE FORNECIMENTO:

Quando da convocacdo para assinatura do Pedido de Fornecimento, no prazo de até 05 (cinco) dias uteis
contados da data do recebimento da convocagao, prorrogavel por igual periodo, a licitante devera providenciar,
como condigdo para a assinatura do Pedido de Fornecimento.

A CONTRATADA devera providenciar, como condi¢do para a assinatura do Pedido de Fornecimento
declaracdo, datada e assinada por seu representante legal, atender plenamente todos os itens do documento.

DA APRESENTAGAO DE CATALOGOS

A licitante devera, antes da disputa publica, juntamente com a proposta, apresentar os manuais, catalogos,
folders, ou outros documentos técnicos, ou ainda, links publicos oficiais da solucdo exigida ou do servico
exigido, para comprovacdo do atendimento as caracteristicas técnicas especificadas neste documento.

Deverad ser fornecido uma tabela junto a proposta comercial com a comprovacdo de todos os itens das
especificacdes técnicas indicando documento ou link publico com seu devido trecho e pagina.

No conjunto de documentos apresentados pela licitante (folders/catdlogos), para fins de aceitagdo pela ENAP,
devera vir indicando corretamente, o item, especificacdo, link ou documento, pagina e trecho que comprove o
atendimento de cada item/subitem das especifica¢Ges técnicas descritas nos servigos a serem ofertado, conforme
modelo abaixo. Serd aceito também carta do fabricante com as comprovacdes, desde que ndo ultrapasse 5% dos
itens técnicos deste documento.

Devera apresentar com clareza a marca, o modelo, o tipo, a configuracdo e outras informagdes aplicaveis e
necessarias a perfeita caracterizacdo do dispositivo, servico ou componente proposto, de forma a permitir a
correta identificacdo deste na documentacdo técnica apresentada, conforme modelo de comprovagao técnica:

Item Especificacao Link ou Documento Trecho Pagina

A CONTRATADA deveria apresentar carta que demonstre que ela é empresa parceira de todas as solugdes
ofertadas.
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Os documentos serdo analisados, para fins de verificagdo do atendimento as caracteristicas da solucdo
especificados neste Edital.

A andlise das caracteristicas dos itens ofertados sera procedida em cotejo com as especificacdes técnicas
constantes deste instrumento, ndo sendo admitidos itens com especificagdes inferiores.

Os itens desprovidos dos documentos relacionados no item anterior, serdo passiveis de diligéncia, podendo, para
tanto, a ENAP se valer de todos os meios possiveis, tais como consulta a site diversos, liga¢des a fabricantes ou
exigéncia de documentos complementares, dentre outros.

Caso os documentos apresentados ndo sejam aprovados, por ndo atenderem as especificacdes previstas neste
Edital, o licitante serd convocado a apresentar novo item, acompanhado de documentos que atendam as
especificacdes requeridas, no mesmo prazo fixado para apresentacdo inicial, sem 6nus a ENAP, contados da
devolugdo com as instru¢des ou observagoes feitas pela ENAP, sob pena de desclassificacao.

Caso a 2° apresentagdo nao atenda as especificages técnicas exigidas neste Edital, a proposta da licitante sera
considerada inaceitavel pelo Pregoeiro, sendo, portanto, desclassificada.

Na hipétese de a proposta da licitante ser desclassificada, por ndo atendimento das especificagdes técnicas
requeridas, serdo convocadas as demais licitantes, obedecendo-se rigorosamente a ordem de classificacdo das
propostas, seguindo-se aos mesmos moldes descritos nos itens anteriores.

A licitante vencedora que vier a ser contratada ficard obrigada ao cumprimento integral de sua proposta, ainda
que algum item ndo tenham sido objeto de verificagdo na anélise do manual/catalogo/folder.

QUALIFICACAO TECNICA

De acordo com o Acérddo TCU n° 1.851/2015, "para fins de comprovacdo da qualificacdo técnica dos licitantes,
o TCU tem entendido em reiteradas oportunidades que ndo se pode estabelecer percentuais minimos acima de
50% dos quantitativos dos itens de maior relevancia".

Apresentacdo de atestado(s) de desempenho anterior em atividades pertinentes e compativeis em caracteristicas,
quantidades e prazos com o objeto desta licitagdo, emitido(s) por pessoa juridica de direito ptiblico ou privado,
demonstrando que foram cumpridas corretamente suas obrigacdes contratuais, contendo em seu corpo a razdo
social, enderego completo, telefone e CNPJ/MF, da empresa fornecedora do atestado, bem como a data,
assinatura e identificacdo do assinante, observadas as demais exigéncias constantes neste edital.

Considerar-se-4 (d0) compativel (is) o(s) atestado(s) que comprove(m) a prestacio de SERVICOS
GERENCIADOS DE SEGURANCA do Grupo 02 e do Grupo 03 em regime de 24 (vinte quatro) horas por dia,
07 (sete) dias por semana, 365 (trezentos e sessenta e cinco) dias por ano, com as seguintes parcelas de maior
relevancia:

Os Centros de Operacdo de Seguranca (SOCs) devem ser redundantes, proprios da CONTRATADA,
sendo ambos obrigatoriamente no Brasil, e estejam — no minimo — a 300 km (trezentos quildmetros) de
distancia geodésica uma da outra e em estados distintos, devendo atender — minimamente — os seguintes
requisitos:

Experiéncia na prestacdo em um mesmo contrato de consultoria de gerenciamento de riscos, de
politicas e procedimentos; servico de conscientizacdo de seguranga; servico de gestdo de
vulnerabilidade de riscos em ativos de rede e aplicagcdes web; servigo de monitoramento e
visibilidade de ataques cibernéticos; consultoria de plano de resposta a incidentes; servico de
monitoramento, deteccdo e resposta a incidentes; servico gerenciado de deteccdo e resposta para
endpoints; servico gerenciado de protecdo de avancada de e-mail; servico de simulacdo de
ataques cibernéticos.

No minimo de 225 (duzentos e vinte e cinco) servidores;

No minimo de 235 (duzentos e trinta e cinco) desktops;

No minimo de 500 (quinhentos)usuérios;

No minimo 3.000 (mil) eventos por segundo (EPS);

Experiéncia na elaboracdo de politicas, normas e procedimentos da seguranca da informagdo da ISO
27001 e 27002 em no minimo 06 politicas, regras e procedimentos. Este item visa atestar a capacidade
da licitante para o fornecimento do servico especificado no Item 01 — Servicos especializados em
Seguranca da Informacao (Gerenciamento de Riscos, de Politicas, Planos e Procedimentos de
Seguranca da Informacao) exigido neste certame.
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Experiéncia em Servico de conscientizacdo de Seguranga, por meio de atestados de conscientizacdo em
outras organizagoes. Este item visa atestar a capacidade da licitante para o fornecimento do servico
especificado no Item 02 - Servico de conscientizacdo de Seguranca exigido neste certame.

Experiéncia em servicos de Servico de monitoramento e visibilidade de ataques cibernéticos, fornecendo
servico de inteligéncia voltada a seguranca com buscas na Surface, Deep e Darkweb, de no minimo,
1000 ativos, dentre eles VIP’s, IP’s, dominios. Este item visa atestar a capacidade da licitante para o
fornecimento do servico especificado no Item 03 - Servico de monitoramento e visibilidade de
ataques cibernéticos, exigidos neste certame.

Experiéncia em servicos de elaboracao de plano de gestdao de incidentes cibernéticos e servico de
monitoramento, deteccao e resposta a incidentes, utilizando tecnologia de SIEM (Security
Information and Event Management) para gerenciamento e correlacdo de eventos de seguranca através
da andlise de logs e pacotes, em redes com, no minimo, 1.000 (mil) EPS. Também devera ser
comprovado a capacidade de realizacdo de um Plano de Resposta a Incidentes e de Assessment &
MITRE ATT&CK®. Este item visa atestar a capacidade do licitante para fornecer o servico
especificado no Item 01 - Servicos especializados em Seguranca da Informacao (Gerenciamento de
Riscos, de Politicas, Planos e Procedimentos de Seguranca da Informacao) e Item 05 - Servico de
monitoramento, detec¢do e resposta a incidentes exigidos neste certame.

Experiéncia em servigos de servico de gestdo de vulnerabilidade de riscos em ativos de rede e aplicagoes
web, por meio do fornecimento, instalagdo, prestagdo de servicos de suporte, administracdo e operagao
da solucdo para no minimo, 235 (duzentos e trinta e cinco) ativos de TI. Este item visa atestar a
capacidade da licitante para o fornecimento do servico especificado no. Este item visa atestar a
capacidade da licitante para o fornecimento do servigo especificado no Item 04 - servico de gestao de
vulnerabilidade de riscos em ativos de rede e aplicacoes web, exigido neste certame.

Experiéncia em Servico gerenciado de deteccdo e resposta para endpoints, com as seguintes
caracteristicas:

No minimo de 300 (duzentos e vinte e cinco) servidores;

No minimo 200 (duzentos e trinta e cinco) desktops;

No minimo 500 (quinhentos) usudrios. Este item visa atestar a capacidade do licitante para
fornecer o servico especificado no Item 06 - Servico gerenciado de deteccdo e resposta para
endpoints, exigidos neste certame.

Experiéncia em Servico gerenciado de protecdo avancada de e-mail, fornecendo servigo de protecdo de
e-mail de no minimo 250 (quinhentas) caixas de e-mail. Este item visa atestar a capacidade do licitante
para fornecer o servico especificado no Item 07 - Servico gerenciado de protecao de avancada de e-
mail, exigidos neste certame.

Experiéncia em Servico de simulacdo de ataques cibernéticos, fornecendo servico de inteligéncia e
simulacdo de ataques cibernéticos. Este item visa atestar a capacidade da licitante para o fornecimento
do servico especificado no Item 08 - Servico de simulacdo de ataques cibernéticos, exigidos neste
certame.

Devera apresentar ISO’s descritos no item 3.1.7. para certifica que o SOC/Datacenter possuem padroes
/normas de qualidade internacionalmente conhecidos.

Considerar-se-a (d0) compativel (is) o(s) atestado(s) que comprove(m) a prestacao de SERVICOS
GERENCIADOS DE SEGURANCA do Grupo 03, com as seguintes parcelas de maior relevancia:

Sera aceita a somatdria de atestados para comprovagdo da qualificacdo técnica, desde que a
soma dos itens atenda as quantidades minimas acima exigidas.

Ndo serdo considerados os atestados emitidos por empresas pertencentes a0 mesmo grupo
empresarial da empresa proponente, empresas controladas ou controladoras da empresa
proponente ou que tenham pelo menos uma mesma pessoa fisica ou juridica que seja sécio da
empresa emitente e da proponente;

Devera apresentar declaracdo emitida pelo fabricante da solucdo, por meio de seu representante

legal, especifica a este 6rgdo e processo, atestando que a licitante esta apta a fornecer e prestar
0s servigos objetos desta contratagdo com suas solugdes.
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A LICITANTE deve disponibilizar todas as informacdes necessarias a comprovagdo da
legitimidade dos atestados ofertados na presente licitacdo, apresentando, dentre outros
documentos, cépia do contrato que deu suporte a contratacdo, Notas Fiscais/Faturas, Notas de
Empenho, endereco atual da ENAP e local em que foram prestados os servicos, sendo que estas
e outras informagdes complementares poderdo ser requeridas mediante diligéncia.

Todas as caracteristicas e requisitos exigidos neste documento poderdo ser confirmados em diligéncia
presencial a ser instruida em tempo oportuno, conforme discricionariedade e critérios da
CONTRATANTE.

7. Estimativa da demanda - quantidade de bens e servicos

Os servicos gerenciados de seguranca da informacdo contemplando o servico de Consultoria de Gerenciamento de Riscos, de
Politicas e Procedimentos, o Servigo de conscientizagdo de Seguranca, o Servigo de monitoramento e visibilidade de ataques
cibernéticos, o servigo de Consultoria de plano de resposta a incidentes, o Servigo de gestdo de vulnerabilidade com priorizagéao
de riscos ao negbcio para ativos de rede e aplicacdes web, o Servico de monitoramento, deteccdo e resposta a incidentes, o
Servigo gerenciado de deteccdo e resposta para endpoints, o Servi¢o gerenciado de protecdo de avangada de e-mail e o Servigo de
simulacdo de ataques cibernéticos sdo uma necessidade urgente, e se justifica com base no contexto atual da Escola, que tem o
dever de performar um monitoramento inteligente e disponibilizar testes que permitam conhecer e avaliar a experiéncia do
usudrio com os servicos ofertados.

Tecnicamente, pelo cendrio complexo atual no que tange a segurancga cibernética e as orientagdes gerais do Governo Federal, a
cada dia que passa surgem intimeros artefatos maliciosos, vulnerabilidades conhecidas, técnicas comuns de ataque, entre outros.

A medida que os avancos tecnoldgicos fornecem novos meios de realizar/facilitar atividades cotidianas, agentes mal-
intencionados trabalham para explorar e se aproveitar de brechas ocasionadas também por servigos de tecnologia que muitas
vezes nao sdo notadas.

Abordar o tema seguranga cibernética ha alguns anos ja era algo extremamente relevante, porém, sempre se fez necessaria uma
contextualizacdo profunda frente as necessidades de prote¢do. Atualmente, pode-se afirmar que o mundo vive literalmente uma
guerra cibernética e muitos especialistas apontam que "os ataques cibernéticos estdo se tornando mais frequentes — e a questao
agora ndo é mais saber se 2023 vai registrar um recorde de violacdes de dados, mas sim o qudo alto serd esse numero."
(https://fastcompanybrasil.com/tech/2023-foi-o-pior-ano-em-termos-de-ciberataques-e-ainda-nem-chegou-ao-fim/).

Tal afirmacdo se sustenta pelo avango na utilizacdo de meios digitais e tecnol6gicos para as mais variadas fungdes e setores da
cadeia corporativa, seja privada ou governamental, o que torna o ataque cibernético algo extremamente rentavel para o atacante.

Quando se estuda o ambiente de empresas privadas, podemos observar uma série de ataques cibernéticos recentes que lograram
éxito, causando prejuizos em larga escala.

Quando abordamos o cendrio governamental, se torna possivel observar um cendrio semelhante de ataques (https:/www.
cisoadvisor.com.br/setor-de-governo-e-o-segundo-mais-atacado-no-brasil/), dentre eles:

® GDF (Governo do Distrito Federal): https://g1.globo.com/df/distrito-federal/noticia/2020/11/05/governo-do-df-tira-
sistemas-online-do-ar-apos-ataque-hacker.ghtml

® Ministério da Saude 2020: https://www.poder360.com.br/governo/ministerio-da-saude-identifica-virus-na-rede-do-
datasus/

® Ministério da Saude 2021: https://www.cnnbrasil.com.br/nacional/site-do-ministerio-da-saude-sofre-ataque-hacker-
durante-madrugada-e-sai-do-ar/

® (CNJ (Conselho Nacional de Justica): https://www.conjur.com.br/2019-abr-01/cnj-sofre-ataque-hacker-dados-milhares-
pessoas-vazam

® STN (Secretaria do Tesouro Nacional): https://www.uol.com.br/tilt/noticias/redacao/2021/08/16/tesouro-sofre-ataque-do-
tipo-ransomware-0-que-e-isso.htm

® STJ (Superior Tribunal de Justiga): https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/04112020-Em-
razao-de-ataque-cibernetico--STJ-funcionara-em-regime-de-plantao-ate-o-dia-9.aspx

® TRF1 (Tribunal Regional de Brasilia): https://www.cisoadvisor.com.br/invasao-de-rede-tira-do-ar-tribunal-federal-
regional-de-brasilia/

® TJRS (Tribunal de Justica do Rio Grande do Sul): https://www.cisoadvisor.com.br/tribunal-de-justica-do-rio-grande-do-
sul-prejudicado-em-ataque-de-ransomware/

® TIncidentes de seguranga cibernética no Governo (https://agenciabrasil.ebc.com.br/radioagencia-nacional/seguranca/audio
/2022-01/governo-sofreu-quase-cinco-mil-incidentes-ciberneticos-em-2021)
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Observando os casos, nota-se claramente como o incidente cibernético afeta diretamente a vida do cidaddo, impedindo muitas das
vezes que ele faca compras ou utilize servicos de empresas privadas ou governamentais que sdo essenciais. Além da vertente
monetdria, nota-se também um numero grande de ataques cibernéticos de cunho politico (https://www.uol.com.br/tilt/noticias
/redacao/2022/01/20/ataques-ciberneticos-como-arma-politica.htm).

Outro aspecto importante referente ao cendrio atual de combate a ataques cibernéticos, é o fato de que nos tltimos trés anos o
aumento na adogdo do trabalho remoto foi a principal alternativa seguida pela grande maioria dos érgdos do Governo Federal
para manter a execucdo das atividades de trabalho, e ao mesmo tempo diminuir os riscos de transmissdo do coronavirus(COVID-
19). Diante deste cendrio a solucdo encontrada para permitir o acesso remoto aos colaboradores de modo a permitir a
continuidade das atividades foi a implementacdo em larga escala de Redes Virtuais Privadas (Virtual Private Networks - VPN).

As Redes Privadas Virtuais (VPNs) permitem que os usuarios se conectem remotamente a uma rede corporativa através de um
tunel criptografado. Utilizando este tinel, os usudrios podem aproveitar os servicos e prote¢cdes normalmente oferecidos aos
usudrios que estdo dentro do perimetro corporativo (SEDE ou filial), como: ferramentas de colaboracdo, sistemas internos,
repositdrios de documentos confidenciais, firewalls e gateways de perimetro etc.

Entretanto, a0 mesmo tempo em que o acesso via VPN viabiliza o trabalho remoto e fornece acesso a recursos privados, o abuso
deste recurso vem sendo usado com grande frequéncia para agdes maliciosas ou mesmo ataques direcionados as redes Internas
das Instituicdes governamentais. Recentemente o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no
Brasil (CERT.br), lancou um alerta (https://www.gov.br/ctir/pt-br/assuntos/alertas-e recomendacoes/alertas/2022/alerta-08-2022)
sobre os abusos em Redes Virtuais Privadas (VPN). Os abusos se ddo devido a superficie de ataque que é ocasionado pela VPN,
uma vez que para conceder 0s acessos ao usudrio, ela insere o mesmo dentro da rede corporativa, possibilitando uma série agoes
maliciosas, ap6s o acesso ser estabelecido.

Atualmente existem mais de 600 vulnerabilidades associadas a tecnologias de rede privada virtual (VPN) presentes no banco de
CVE (Common Vulnerabilities and Exposures - https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=vpn). A tecnologia tem sido
um alvo crescente e constante e vem sendo utilizada como vetor para a¢des maliciosas ou mesmo ataques direcionados as redes
internas das institui¢des. Diversos Alertas foram emitidos pela NSA (National Security Agency https://media.defense.gov/2019
/Oct/07/2002191601/-1/-1/0/Mitigating%20Recent%20VPN%20Vulnerabilities%20%20Copy.pdf) sobre a exploracdo ativa
dessas vulnerabilidades por ameacas avangadas em todo o planeta.

A exemplo destes ataques recentes podemos ilustrar o ataque ao Oleoduto Colonial Pipeline (https://g1.globo.com/economia
/noticia/2021/06/09/senha-roubada-permitiu-que-hackers-atacassem-oleodutos-da-colonial ~ pipeline-diz-empresa.ghtml), uma
invasdo critica que interrompeu o fornecimento de combustivel para todo o sudeste dos Estados Unidos em maio de 2020. O
Presidente da Colonial Pipeline informou que o ataque ocorreu usando um sistema de rede privada virtual (VPN).

De acordo com o ultimo levantamento realizado, a ENAP possui um total de 5000 (cinco mil) ativos digitais, sendo
aproximadamente 500 (quinhentas) estacdes de trabalho, caixas de correio eletronico e credenciais de usuéarios, 534 (quinhentos)
equipamentos servidores fisicos e virtuais e 4 (quatro) infraestruturas em nuvem e 1 (um) datacenter fisico. O atendimento a toda
essa estrutura possui forte necessidade de seguranca cibernética.

Diante desse contexto, com a crescente demanda de usuérios acessando o ambiente computacional de forma remota e com a
evolucdo cada vez maior de migracdo dos dados para o ambiente de nuvem que a ENAP vem realizando (assinaturas de contratos
de prestacdo de servicos em nuvem), faz-se cada vez mais necessaria a busca por obter maior controle e seguranca dos dados, a
fim de evitar perdas de informacdes sensiveis e ataques cibernéticos através da contratacdo de uma solucdo integrada para
protecdo de usudrios e visibilidade da superficie estendida de ataques, com resolugédo continua de vulnerabilidades e priorizacéo e
correlacdo dos eventos de seguranca, possibilitando a integracdo e todas as prote¢des em uma tnica visdo.

A solucdo permitird a ENAP registrar e monitorar os comportamentos dos usudrios localizados dentro e fora do ambiente
corporativo, oferecendo capacidade de controle de politicas de download, upload e compartilhamento de dados em aplicacées de
nuvem gerenciadas como Office 365, e em aplicacdes de nuvem ndo gerenciadas (Google Drive, Dropbox, WeTransfer, etc), e
em dispositivos corporativos ou pessoais, assim como a descoberta e resolugdo continua de vulnerabilidades de seguranca,
correlacionamento e priorizacdo de eventos de seguranca, simulagoes continuas de ataque, aliado a servicos especializados para
resposta a incidentes de seguranca em meios digitais.

Tais iniciativas irdo ampliar a camada de defesa cibernética da ENAP de forma consideravel, bem como a elevacdo da
maturidade de seguranga da informacéo e privacidade na Escola a partir da contemplagdo estratégica de servicos de consultoria e
gestdo de riscos, elaboragdo de planos, politicas e procedimentos de seguranca e da contemplagdo operacional (gestdo de
incidentes de segurancga, simulacdo de ataques, protecdo de email e de endpoints) a partir dos objetos propostos por esta
contratagao.
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Nesse contexto observam-se também os impactos causados por ataques cibernéticos recentes contra instituicdes e 6rgdos do
Governo, causando interrupcao dos servigos e sistemas, afetando a disponibilidade e integridade das informacoes: 5.17.1.
https://www.uol.com.br/tilt/noticias/redacao/2022/04/06/ataque-hacker-trf3-prazos-o-que-aconteceu.htm;5.17.2. https://www.
tecmundo.com.br/seguranca/238738-sites-ministerio-saude-saem-do-ar-tentativa-invasao.htm.

Ainda nesse sentido, é importante trazer a pauta importantes recomendagdes normativas e de boas préticas trazidas pela
Secretaria de Governo Digital — SGD, no que tange a Gestdo de Vulnerabilidades e Seguranca da Informagdo como um todo:

® Art.12, inciso IV, alinea “d” da Instru¢cdo Normativa no 1, de 27 de maio de 2020, que dispde sobre a Estrutura de
Gestdo da Seguranca da Informacdo nos 6rgdos e nas entidades da administracdo publica federal;

CTIR Gov (Centro de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo) (https://www.gov.br/ctir
/pt-br/assuntos/alertas-e-recomendacoes/);

Guia do Framework de Seguranga - CIS Controle 03: Gestdo Continua de Vulnerabilidade;

CIS Controls v8 - Controle 07: Gestdo continua de vulnerabilidade;

ABNT NBR ISO/IEC 27002 - 12.6 Gestdo de vulnerabilidades técnicas.

Depreende-se das referéncias supracitadas uma crescente preocupagdo com a gestdo de vulnerabilidades e atualizacdo de patches,
inclusive com a necessidade de utilizagdo de softwares de forma a automatizar as rotinas de gerenciamento e atualizacdo de
patches nos diversos ambientes da Escola.

Ademais, constatou-se que o atual padrdo e tendéncia do mercado de Threat Intelligence é a venda e contratagdo separada entre
solucdo de monitoramento de ameacas externas para com servigos de gerenciamento de risco interno e planos de gestdo de
incidentes, conforme apontado nos diversos editais de 6rgdos governamentais publicados e realizados nos ultimos anos. Tal
separacdo contribui para a garantia de que os recursos e os esforcos sejam direcionados exclusivamente para cada um dos casos.
Desta forma, a interdependéncia entre esses dois servicos, sob o ponto de vista de auditoria, permite que a ENAP tenha sempre
duas perspectivas de seguranga a todo momento, com entregas mais especializadas.

O item 01 exige que a solucdo de monitoramento ganhadora devera possuir API para integracdo. Acredita-se que essa integragao
(via API REST ou SDK) seja suficiente para a conversa entre as equipes, dado que a mesma consegue ser integrada com SIEMs,
solucdes de gerenciamento de ticket e ferramentas de BI, por exemplo, permitindo a rdpida comunicagdo dos achados e a
interacdo entre as equipes necessdrias para as tratativas, prezando pela colaboragdo e a cooperagdo para o sucesso mutuo.

Dados os pontos apresentados acima, e visando promover uma maior competitividade entre as principais solugdes e empresas de
CTI existentes no mercado, bem como os padrdes de contratagdo vistos hoje no mercado nacional, sejam de institui¢des publicas
ou privadas, a contratagdo do servico de monitoramento e visibilidade de ataques cibernéticos e SOC deve permanecer separada.

Nesse contexto, frente a necessidade de estruturagdo, operacdo e resolucdo continua de vulnerabilidades e priorizagdo/correlacdo
dos incidentes de seguranca, seguem detalhadas as pretendidas solugdes que compdem os servicos gerenciados de seguranca:

A prestacdo de servigos do Grupo 01 envolve:

® ITEM 01: Servigos especializados em Seguranca da Informacdo (Gerenciamento de Riscos, de Politicas e
Procedimentos de Seguranca da Informacao e Plano de Gestdo de Incidentes) que tem por objetivo fortalecer a seguranga
da informacdo da ENAP, assegurando a confidencialidade, integridade e disponibilidade dos dados por meio da criagdo
de diretrizes claras e procedimentos eficazes de gestdo de seguranga da informacdo especializados para desenvolver,
implementar politicas, planos e procedimentos baseados, dentre outras boas praticas, nas normas ISO 27001 e ISO
27002. Este item abrange também o objetivo especifico de de arquitetar a concepgdo de atividades de gestdo de
incidentes cibernéticos baseado nas caracteristicas organizacionais e politicas da ENAP e aliado ao Servigo de
Monitoramento, Detecgdo e Resposta a Incidente (Item 05).

ITEM 02: Servico de Conscientizacdo de Seguranga com o objetivo de promover a conscientiza¢ao de seguranga e

a adocdo de praticas seguras para proteger informacoes, sistemas e recursos contra ameagcas cibernéticas, riscos fisicos
e outras formas de danos. Isso se aplica tanto a nivel pessoal quanto organizacional.

A prestacédo de servigcos do Grupo 02 envolve:

® ITEM 03: Servico de Monitoramento e Visibilidade de Ataques Cibernéticos que tem como finalidade aplicar
inteligéncia voltada para a seguranca da ENAP, com o objetivo de realizar buscas continuas em diversas camadas
da internet, incluindo a Surface, Deep e Dark Web. Essas buscas tém como foco a identificacdo de informacoes
sensiveis que possam estar sendo discutidas ou comercializadas de forma ilegal, tais como dados confidenciais,
informacdes privilegiadas ou quaisquer outros tipos de contetido que possam representar uma ameaca a integridade da
ENAP.
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A prestacdo de servi¢os do Grupo 03 envolve:

® ITEM 04: Servigo de Gestdo de Vulnerabilidade com Priorizacdo de Riscos ao Negécio, Gestdo de Patch para Ativos
de Rede e Aplicagdo Web que tem por objetivo, de forma proativa e recorrente, identificar possiveis vulnerabilidades
de seguranga da informagdo, na infraestrutura e aplicagdes da ENAP, a fim de evitar que ataques cibernéticos
obtenham sucesso explorando vulnerabilidades conhecidas. O servico também contempla gestdo de vulnerabilidade;
® ITEM 05: Servigo de Monitoramento, Deteccédo e Resposta a Incidentes que tem como objetivo prover a
ENAP mecanismo de visibilidade de logs, rede e informagdes, capaz de identificar eventos maliciosos, através
de correlacionamento de logs e trafego de rede, que possam comprometer os servigos tecnol6gicos da ENAP;
® ITEM 06: Servigo Gerenciado de Deteccdo e Resposta para Endpoints que tem como objetivo fornecer uma
visdo ampliada e integrada do ambiente de TI da ENAP, permitindo a detecgdo e resposta eficazes a ameagas
cibernéticas e protegendo seus ativos e dados contra ataques maliciosos;
® ITEM 07: Servigo Gerenciado de Protecdo Avancada de E-mail que tem como objetivo principal proteger a ENAP contra
ameacas relacionadas a e-mails, como phishing, malware, spam e outras formas de ataques cibernéticos direcionados
através de mensagens eletrénicas. Ele oferece uma camada adicional de seguranca para garantir que os e-mails recebidos
e enviados pela organizacado estejam livres de ameagas e sejam auténticos;
® ITEM 08: Servigo de simulacdo de ataques cibernéticos que tem como objetivo avaliar a seguranga dos sistemas e redes
da ENAP por meio da simulagdo de um ataque controlado e realista, visando identificar possiveis vulnerabilidades e
aprimorar as defesas de seguranca da institui¢do utilizando as taticas, técnicas e processos do Mitre ATT&CK®.

A sistematizcdo das solugOes e o quantitativo estimado para esta demanda, baseado nas necessidades elencadas, encontram-se nas

tabelas abaixo:

GRUPO ITEM DESCRICAO QTD
Servicos especializados em Seguranca da Informagdo 1 Servico
1 (Gerenciamento de Riscos, de Politicas, Planos e Procedimentos de . g
1 N Unitario
Seguranca da Informacao)
2 Servico de conscientizacdo de Segurancga 500 Usuarios
VALOR TOTAL GRUPO 01
Servigo de monitoramento e visibilidade de ataques
2 3 enie . a 1 Marca
cibernéticos
VALOR TOTAL GRUPO 02
4 Serv1g9 d.e gestao~de Vulnerablhdad(? com prlorlzagao'de rjscos 640 ativos
ao negacio e gestdo de patch para ativos de rede e aplicacdes web
1500
. Servico de monitoramento, detec¢do e resposta a Eventos por
incidentes segundo
3 (EPS)
6 Servico gerenciado de detecgdo e resposta para endpoints 1036 ativos
7 Servico gerenciado de protecdo de avancgada de e-mail 500 CalXE.lS de
email
8 Servico de simulacdo de ataques cibernéticos 9 ata(lues
simultaneos
VALOR TOTAL GRUPO 03

A tabela abaixo descreve o atual cenario da infraestrutura de TI da ENAP:
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ATIVO QUANTIDADE
Estacdes de Trabalho 500
Equipamentos servidores 534
Infraestrutura de E-mail G-Suite 1
Infraestrutura de E-mail Microsoft 365 1
Caixas de correio eletrénico 500
Perfis executivos 10
Usuéarios 500
Aplicacdes Web 104
Datacenter fisico 1
Infraestrutura em Nuvem 4
Ativos digitais (marcas, apps, faixas
de endereco IP, contas em redes 5000
sociais)

No atual cenario da ENAP, ndo existe um nimero de funcionérios/colaboradores suficientes e preparados para a sustentacdo
de todas as solugOes necessarias para o alcance dos objetivos e satisfacdo das necessidades em seguranca cibernética, por isso o
estudo dos cendrios busca, além das ferramentas, servigos gerenciados e especializados de apoio a gestdo da seguranca da
informacdo e operagdo dos processos de seguranca cibernética.

8. Levantamento de solucoes

Geralmente, os SOC's sdo unidades compartilhadas, portanto instituir uma estrutura similar fisicamente no ambiente da ENAP
com todas as solugdes e ferramentas de seguranca necessarias requer um gigantesco investimento por parte da ENAP para manter
todos esses servicos e profissionais de forma dedicada e exclusiva 24x7x365, além do investimento em equipamentos,
treinamentos, atualizacOes e capacitacdo de profissionais certificados.

Até a elaboracdo deste ETP, ndo foi encontrado no Portal do Software ptblico, ferramenta voltada para a seguranca cibernética

que atenda a necessidade da ENAP ou software publico que esteja atualizado contra novos ataques e vulnerabilidades em tempo
real.

39 de 56



UASG 114702 Estudo Técnico Preliminar 10/2024

Acrescentamos que utilizar solugdo de outros 6rgdos ndo atende aos requisitos especificos da ENAP, haja vista que servicos de
seguranca exigem um conjunto de servicos de seguranca e inteligéncia especializados, bem como de monitoramento de forma
integrada e em tempo real por equipe especializada em seguranca, além de servicos e softwares especificos de monitoramento
contra ataques cibernéticos, de gestdo de vulnerabilidades, de resposta a incidentes e requisi¢des, de risco e conformidade, de
testes de invasdo, de descoberta e mapeamento de dados sensiveis, de inteligéncia aplicado a seguranca, bem como de servigos
especializados 24x7x365 em seguranca que exigem um know-how e curva de aprendizado muito elevada.

No ambito de espaco fisico, ndo ha necessidade de adequagdo do ambiente do 6rgdo ou entidade para viabilizar a execucdo

contratual no que se refere a equipe presencial responsavel pela Sustentacdo de Operacdes e Resposta a Requisi¢cdes de
Seguranca.

Utilizar alternativas de mercado de forma separada também ndo atende as necessidades da ENAP porque requer a contratagdo de
diferentes servicos de seguranca, o que acarretaria em um maior custo e uma maior complexidade para se realizar a gestdo e
fiscalizagdo de diferentes contratos, especialmente, se for levado em consideracdo o elevado volume de contratos existentes e o
atual déficit de servidores atualmente na Coordenacdo de Infraestrutura, Ciberseguranca e Servicos de TI (COINF) que
atualmente conta com apenas com 4 (quatro) servidores sendo apenas 2 (dois) dedicados a seguranca da informacéo.

Por se tratar de servicos que dependem exclusivamente da alocacdo de mao de obra especializada, e considerando que a atual
configuracdo da equipe da DGI (Diretoria de Gestdo Interna) da ENAP, conforme previsto na Resolucdo Enap n° 41, de 16 de
maio de 2023 que aprova o Plano Diretor de Tecnologia da Informacdo e Comunicagdo - PDTIC 2023-2025 - da ENAP
(https://www.in.gov.br/web/dou/-/resolucao-enap-n-41-de-16-de-maio-de-2023-483960603), demanda uma execucgdo indireta de
tais servigos (Provisdo solucdo de operacdo e atendimento a requisicdo e resposta a incidentes - SOC - e provisdo de solugdo de
protecdo avancada a infraestrutura de TI da Enap), a tnica solugdo possivel é a contratacdo junto ao mercado especializado.

A aquisicdo na forma de prestacdo de servicos como é feita no contrato atual (com excecdo dos servigos evolutivos sob
demanda), é uma solugdo viavel considerando que a nova portaria de contratacdo de solugdes de tecnologia da informagdo SGD
/ME 6.432 de 15 de junho de 2021 SEI (1052531), recomenda utilizar o pagamento fixo mensal para contratacdo de servicos e
monitoramento de seguranca.

Portanto, em relacao a forga de trabalho e aos modelos contratuais, levantou-se os seguintes cenarios:

Id Solucdo Descricao da Solucdo

UTILIZAR SERVIDORES EFETIVOS DA COINF
(COORDENAGAO DE INFRAESTRUTURA,
CIBERSEGURANGA E SERVICOS DE TI) PARA REALIZAGCAO
DO MONITORAMENTO, GESTAO, OPERAGCAO E
SUSTENTAGAO DOS SERVICOS DE SEGURANGCA DA
INFORMAGAO DA ENAP.

Atualmente, a COINF (Coordenagdo de Infraestrutura,
Ciberseguranca e Servicos de TI) ndo dispde, nem de quantitativo,
nem de perfis suficientes para prestar o servico de seguranca
24x7x365 a contento, devido ao gigantesco volume de ativos de
seguranca necessarios que a ENAP possui e que precisam ser
protegidos com eficiéncia segundo as normas de seguranca, bem
como para executar o monitoramento de incidentes conforme o
modelo de central de operacdo de seguranca SOC, com tempo de
resposta habil para o tratamento de incidentes de seguranca

Utilizagao de servidores loompativel com a necessidade do 6rgo.

efetivos
Além disso, a ENAP precisaria contratar ferramentas de seguranca
adicionais de monitoramento e gerenciamento de eventos de
segurancga que precisaria ser constantemente atualizada necessitando
de capacitagdo, treinamento e especializagdo especifica, o que se seria
inviavel diante da enorme quantidade de requisicoes e de ativos de
seguranca a serem controlados atualmente considerando o tamanho do
porte do parque tecnoldgico do 6rgao e a relevancia de suas
atividades finalisticas para a sociedade.

Nesse modelo ndo é possivel executar o Pentesting, entre os outros
servicos das demais categorias, que é um servigo critico para os
projetos estratégicos da ENAP, pois esses testes de invasdo requerem

40 de 56



UASG 114702

Estudo Técnico Preliminar 10/2024

ferramentas e equipe de seguranca altamente especializada com
habilidades bastante especificas, que atualmente a ENAP ndo dispde
em seu quadro de servidores.

Utilizacdo de postos de
trabalho de dedicacao
exclusiva

CONTRATAR POSTOS FIXOS DE TRABALHO PARA PRESTAR
0S SERVICOS DE SEGURANGA COM DEDICACAO
EXCLUSIVA.

A PORTARIA SGD/ME N° 6.432, DE 15 DE JUNHO DE 2021, Art
2, 81 e 82 impede a utilizacdo do modelo de dedicacado exclusiva de
mado de obra por postos de trabalho sendo vedado ao
CONTRATANTE realizar a distribuicdo, controle, fiscalizagdo ou
supervisdo dos recursos humanos da CONTRATADA, a exemplo de
quantidade de perfis, base salarial, jornada, frequéncia ou outros
critérios relacionados a alocacdo de méo de obra.

Utilizacdo de servigos por
UST - unidade de
servicos técnicos - ou
similares

CONTRATAR SERVICOS DE INFRAESTRUTURA DE TIC
PARA SEGURANCA DA INFORMAGAO BASEADO EM UST
(UNIDADE DE SERVIGOS TECNICOS) QUE LEVA EM
CONSIDERAGCAO A COMPLEXIDADE DAS TAREFAS, A
PRIORIDADE E A CRITICIDADE PARA PRECIFICAGAO.

O referido modelo consiste na definigdo prévia: i) de todas as tarefas a
serem executadas; ii) dos resultados esperados; iii) dos padrdes de
qualidade exigidos; e iv) dos procedimentos e qualificagdes
necessdrias a execucdo dos servicos em conformidade com os
adotados pela organizacdo de maneira a permitir a analise
comparativa posterior entre o planejado e o executado.

O TCU, ap6s analisar algumas contratacoes baseadas nessa
metodologia de medicao, resultado de Fiscaliza¢6es de Orientagdo
Centralizada — FOC, publicou o Acérdao 2037/2019 — Plenério, onde
identificou problemas e recomenda, dentre alguns pontos, que: “a
métrica UST deve ser evitada para a contratacdo de servicos de
suporte continuo de infraestrutura de TIC”, e que deve-se “avaliar,
durante o planejamento da contrata¢do do servigo de TIC, alternativas
a métrica UST, bem como documentar as justificativas da escolha”.

Manutengdo do ambiente
atual

MANUTENGAO ORGANICA DO AMBIENTE, DA GESTAO DA
SEGURANGCA DA INFORMAGAO E DA OPERAGCAO DE
SEGURANGA CIBERNETICA ATUAIS DA ENAP.

Implantagdo de solugdo
integrada para protecdo
de usuadrios e visibilidade
da superficie estendida de
ataques, com resolucao
continua de
vulnerabilidades e
priorizacao e correlacdo
dos eventos de segurancga
em ambientes On-
Premises

CONTRATAR SERVIGOS DE SEGURANGA DA INFORMACAO
EM AMBIENTE ON-PREMISES.

Cendrio que visa a implantacdo de solucdo integrada para protecdo de
usudrios e visibilidade da superficie estendida de ataques, com
resolucdo continua de vulnerabilidades e priorizacio e correlacdo dos
eventos de seguranca em ambientes On-Premises.

CONTRATAR SERVICOS DE FORMA INTEGRADA EM
CONJUNTO COM MAO DE OBRA ESPECIALIZADA LOCAL
PARA PROVER OS SERVICOS TECNICOS ESPECIALIZADOS
DE SUPORTE, MONITORAMENTO E GERENCIAMENTO DE
SEGURANCA VIA SOC.
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Esta solucdo engloba o SOC (Security Operations Center) e um
! MSSP (Managed Security Services Provider), que operam
Gerenciados de remotamente e também, de forma presencial, através de uma equipe

Seguranca Cibernética de técnicos especializados em seguranca que atuariam localmente na
6 ||por meio de pagamento sede da ENAP.
fixo mensal vinculado ao

Contratagdo de Servicos

atendimento de niveis Quando a administracdo ptiblica passa a contar com os servigos do
minimos de servigos MSSP, ela deixa de se preocupar com a gestdo de suas solugdes de
protecdo de dados e, com isso, consegue uma significativa reducao de
gastos com licencas, hardwares e softwares.

Para essa solucdo, mantém-se o atendimento de chamados técnicos
mediante Niveis Minimos de Servico a serem cumpridos de forma
conjunta com os servicos prestados pelo SOC e MSSP. Por outro
lado, se os servicos ndo atenderem os Niveis Minimos de Servigo
especificados, o pagamento pode sofrer reducdo conforme critérios
técnicos estabelecidos em edital.

Identificacdo das Solugdes.

9. Analise comparativa de solucoes

A escolha pela solucdo ocorreu sobre os aspectos qualitativos em termos de beneficios para o alcance dos objetivos da
contratacdo e pelas recomendagdes dos 6rgdos de controle. No portal do software publico ndo foi possivel encontrar solucao
capaz de proteger os ativos de seguranca do 6rgdo de acordo com o ja exposto neste estudo.

Conforme andlises realizadas, apesar da Solucdo 1 apresentar-se a mais econdmica, pois ndo requer gasto com mao de obra, ela
esbarra no problema da falta de servidores efetivos e de ferramentas adicionais que a ENAP nao dispde. Caso se optasse por essa
solucdo, a ENAP precisaria adquirir outras solu¢des de seguranca que ndo estdo no ROL de ferramentas de seguranca da Escola
como, dentre outros, software para Gestdo de Vulnerabilidades, o Security Information and Event Management (SIEM) para a
coleta e monitoramento de log de eventos identificando ameagas em tempo real.

Ademais, até o momento o portal do software ptiblico ndo dispde deste tipo de solucdo, portanto, esta solugdo foi descartada.

Também ficou evidenciado néo ser possivel aplicar a Solugdo 2 (Contratagdo de servigos por postos de trabalho) e a Solucdo 3
(Contratagdo de servicos que utiliza a métrica de UST) por atendimento as recomendacdes dos 6rgdos de controle.

As alternativas 4 (Cenério de manutencdo do ambiente atual) e 5 (Cendrio de implantacdo de solucédo integrada para protecdo de

usuadrios e visibilidade da superficie estendida de ataques, com resolucdo continua de vulnerabilidades e priorizacéo e correlacdo
dos eventos de seguranca em ambientes On-Premises) sdo consideradas inviaveis.

Segue a analise tabular das solugoes:

Analise comparativa e qualitativa das solu¢des identificadas.

Solucao Vantagens Desvantagens

Manutencdo do de . . I~
§ Baixa capacidade em quantitativo de

conhecimento . . ..
.. servidores e de solucdes disponiveis.
adquirido durante
a operagao s s
perag ~ Contratagdo inevitavel de um rol grande
. . . das solugdes . .
Utilizacéo de servidores efetivos existentes de subscrigtes de ferramentas sem apoio

gerencial e operacional.

Auséncia de
custeio extra de
mao de obra.

Alta complexidade de administracéo e
de curva de aprendizado.

Compartilhamento

Utilizacao de postos de trabalho de Nao atendimento as recomendacdes dos

42 de 56



UASG 114702

dedicacdo exclusiva

de priorizagao de
forca de trabalho
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6rgdos de controle.

Utilizacao de servigos por UST -
unidade de servigos técnicos - ou
similares

Transferéncia de
riscos.

Adicdo de forca
de trabaho para a
operacdo de

Nao atendimento as recomendacdes dos
6rgdos de controle.

seguranca

cibernética.
Extrema complexidade de criagéo e
aplicacdo de politicas de controle de
dados;
Falta de funcionalidades avangadas;
Necessidade de integracdo com outras
ferramentas para controle e auditoria;
Falta de protecdo contra novas ameacas
em nuvem;

. . Ndo identifica ou bloqueia grandes
Solugoes ja . L
. ataques cibernéticos;

gerenciadas pela

equlple d? Impacto na maquina dos usudrios

tecnologla; gerando impacto no desempenho do

L, colaborador;
N . Infraestrutura ja
Manutencdo do ambiente atual .
existente;

Nao é necessario
iniciar novo
processo
licitatorio.

Falta de capacidade de bloqueio para
ameacas avancadas;

Falta de iniciativas voltadas diretamente
para detecgdo e bloqueio de
ransomware;

Falta de visibilidade e capacidade de
correcdo de vulnerabilidades de
seguranca;

Falta de um framework integrado de
seguranca voltado para resposta a
incidentes de seguranga;

Baixa capacidade de resposta a
incidentes que eventualmente ja tenham
ocorrido.

Implantagdo de solugdo integrada para
protecdo de usuarios e visibilidade da
superficie estendida de ataques, com

Dados sensiveis
serdo analisados

Necessidade de implementacado de
appliances fisico ou virtual dentro do
ambiente de Data Center,
comprometendo a escalabilidade da
solugdo;

Atualmente a maior parte do trafego de
redes é criptografado sendo necessario
habilitar funcionalidade de SSL
decryption no NGFW, o que
compromete o desempenho de rede,

43 de 56



UASG 114702

resolucdo continua de
vulnerabilidades e priorizacéo e
correlacdo dos eventos de seguranga
em ambientes On-Premises

sem
infraestrutura de
terceiros.
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devido a necessidade de utilizacado de
recursos de processamento do
equipamento;

Adquirir solucdo para funcionalidade de
decriptacdo e orquestracdo de SSL;

Perda de conhecimento adquirido na
solucdo existente, uma vez que havera a
necessidade de treinamento de toda a
equipe de técnica;

Elaboracdo de projeto para contratacdo
de uma nova solugdo.

Contratacgdo de Servicos Gerenciados
de Seguranca Cibernética por meio de
pagamento fixo mensal vinculado ao
atendimento de niveis minimos de
Servicos

A Solugao
encontra-se
implantada em
outro 6rgdo ou
entidade da
Administracao
Publica.

Sem necessidade
de instalacao de
infraestrutura
local;

Sem impacto nas
maquinas dos
usuarios;

Decriptografia do
trafego SSL com
escalabilidade;

Funcionalidades
avancadas de
controle e
visibilidade de
trafego;

Protecdo contra
ransomware e
malwares
modernos;

Visibilidade
automatica de
vulnerabilidades
de seguranga;

Corregdo
automdtica de
vulnerabilidades
de seguranga;

Integracdo de
todas as visOes de
seguranga em uma
Unica plataforma;

Perda de conhecimento adquirido na
solugdo existente, uma vez que havera a
necessidade de treinamento de toda a
equipe de técnica;

Elaboragdo de projeto para contratagdo
de uma nova solugdo.
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Disponibilizagdo
de um framework
para descoberta,
triagem e
resolucdo de
incidentes de
seguranca;

Aplicagdo de
inteligéncia de
ameacas
contextual em
todos os eventos
de seguranca da
rede corporativa;

Automatizagdo de
testes de
seguranca em toda
a infraestrutura de
protecdo;

Ampliacdo da
camada de
protecdo dos
usudrios que
utilizam e-mail
corporativo.

10. Registro de solucoes consideradas inviaveis

Conforme §1° do inciso V do art. 11 da Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022 regida pela Lei n°
14.133, de 2021, as solugdes identificadas e consideradas invidveis deverdo ser registradas no Estudo Técnico Preliminar da
Contratacdo, dispensando-se a realizacdo dos respectivos calculos de custo total de propriedade.

Em funcdo dos servigos corresponderem exclusivamente a alocacdo de mdo de obra especializada, e serem abrangidos pela
Portaria SGD/ME No 6.432, de 15 de junho de 2021 SEI (1052531), e suas atualizagdes, a solu¢do a ser considerada foi a
Contratagdo de Servicos Gerenciados de Seguranca da Informacdo por meio de pagamento fixo mensal vinculado ao atendimento
de niveis minimos de servicos.

Em relacdo a forca de trabalho, as alternativas 1 (Utilizacdo de servidores efetivos), 2 (Utilizagdo de postos de trabalho de
dedicagdo exclusiva) e 3 (Servigos por UST - unidade de servigos técnicos - ou similares) foram consideradas inviaveis, devido
as restricdes legais (Portaria 6.432), técnicas e a auséncia completa de parametros confiaveis de custos para comparagdo e
composicdo da estimativa de custos (TCO), portanto, dispensamos a realizacdo das correspondentes estimativas de custos dessas
solugoes.

Em relacdo ao modelo contratual, ap6s levantamento das possiveis solucdes, a equipe de planejamento da contratacdo, concluiu
que as alternativas 4 (Cenario de manutengdo do ambiente atual) e 5 (Cendrio de implantacdo de solugdo integrada para protecao
de usudrios e visibilidade da superficie estendida de ataques, com resolucdo continua de vulnerabilidades e priorizagdo e
correlacdo dos eventos de seguranga em ambientes On-Premises) sdo consideradas inviaveis.

Dessa forma, com base no § 1° do art. 11 da IN 94/2022 da SGD/ME, as solugoes identificadas e consideradas invidveis deverdo

ser registradas no Estudo Técnico Preliminar da Contratagdo (breve descrigdo e justificativa), dispensando-se a realizagdo dos
respectivos célculos de custo total de propriedade.
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11. Analise comparativa de custos (TCO)

Ndo se aplica, pois apenas 1 (uma) solucdo se mostrou viavel ndo sendo possivel realizar comparacdo com outra, conforme
previsto no art. 11, § 1° da Instrucdo Normativa n° 94, de 23 de dezembro de 2022. “§ 1° As solugdes identificadas no inciso II
consideradas invidveis deverdo ser registradas no Estudo Técnico Preliminar da Contratacao, dispensando-se a realizacdo dos
respectivos célculos de custo total de propriedade.” Como somente a Solugdo 6 foi considerada viavel, portanto ndo ha
necessidade de se realizar o Calculo dos Custos Totais de Propriedade.

Apesar disso, por meio de pesquisa de precos, seguindo as normas da Instru¢cdao Normativa SEGES/ME n° 65, de 07 de julho de
2021, chegou-se ao valor estimado da contratagdo para a Solugdo 6, conforme descrito no documento SEI 0777770, contido no
processo SEI 04600.002376/2023-45, ao objeto de contratacdo de empresa especializada para fornecimento de servigos
gerenciados de seguranca da informacdo para a Fundagdo Escola Nacional de Administracdo Publica — Enap, bem como
fornecimento de solucdes, ferramentas e e treinamento para os servidores da Escola, por Sistema de Registro de Precos, conforme
condigOes, quantidades e exigéncias estabelecidas neste edital.

Por meio de pesquisa de pregos (SEI 0777769), foram considerados processos da Administracdo Ptblica, similares ao objeto
desta contratacdo, e pesquisa de precos com fornecedores (SEI 0777768) a fim de se aplicar um célculo do valor unitario das
pesquisas e propostas sob a metodologia de escolha do menor valor entre a média e a mediana do valor mensal, definindo assim,
o valor base do pregdo.

A metodologia supracitada foi escolhida para considerar os métodos mais comuns de mercado (média e mediana) e eliminar
possiveis distor¢des em decorréncia de valores extremos, para reduzir o risco de valores inexequiveis.

A base monetaria dos valores encontrados e dos valores estimados, conforme apresentados na tabela a seguir, é a moeda Real
Brasileiro (BRL) representada pelo simbolo R$:

Item 1 2 3 4 5 6 7 8
Servigo Servi
. Servigo de . Servigo de gerenciado 90 .
Servigos . . Servigo de . gerenciado Servigo de
. Servigo de monitoramento e . monitoramento, de . =
- especializados - Ca gestao ~ « de simulacao
Descrigdo conscientizacdo visibilidade deteccdo e detecgdo e ~
em Seguranca da de protegdo de | de atagues
= de Seguranca de ataques o resposta resposta . P
Informagdo . s vulnerabilidade - avangada de | cibernéticos
cibernéticos a incidentes para .
. e-mail
endpoints
CATSER/CATMAT 27340 27340 27355 27008 27355 27006 27006 27359
Unidade Servigo unitario Meses Meses Meses Meses Meses Meses Meses
Quantidade 1 12 12 12 12 12 12 12
MRE PREGAO 03/2023 726835,59 30284,82 87565,93 19093,7
STI PREGAO 13/2023 448.990,00
FUNDACAO OSWALDO
CRUZ/RI 33333,33
PREGAO 11/2023
AGU PREGAOD 03/2023 78750
SUPERINTENDENCIA
ESTADUAL
DE COMPRAS E
» 38.333,33 5.729,75
LICITACOES DE
RONDONIA
PREGAD 161/2023
TSE/AM PREGAO
39/2023 4194,44
BASA PREGAO N2
56/2022 9465,6
M PREGAD 21/2021 14583,33
TRT/SP PREGAD
35413,56
141/2023
TRT 172
Regido PREGAO Ne 45000
03/2023
Proposta RSec Group 35083,33
Proposta Apura 35000
Proposta I1SH 1.316.450,75 16683,03 16813,78 45238,54 100578,53 52908,11 45473,09 30708,17

Como relatado na se¢do "12. Descricdo da Solugdo de TIC a ser Contratada" deste Estudo Técnico Preliminar, ante as
necessidades de negdcio e as necessidades tecnolégicas ja descritas neste documento, o levantamento de solugdes, bem como a
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analise comparativa das solugdes, que indicou as solugdes viaveis, foram baseados na Cybersecurity Mesh Architecture (CSMA),
uma abordagem moderna de seguranca cibernética que se concentra na criagdo de um ecossistema de seguranga distribuido e
flexivel, preconizada pelo Gartner <https://www.gartner.com/en/information-technology/glossary/cybersecurity-mesh>.

As solucdes propostas se encaixam na CSMA pelos seguintes motivos:

a) Camada de Seguranca de Identidade: O servico de monitoramento e visibilidade de ataques cibernéticos pode ser considerado
parte da camada de seguranca de identidade, pois busca proteger a reputagdo e as informagdes sensiveis da ENAP.

b) Camada de Seguranca de Dados: O servigo de monitoramento, deteccdo e resposta a incidentes se encaixa na camada de
seguranca de dados, pois visa proteger os dados da ENAP contra acesso ndo autorizado e vazamentos.

c) Camada de Seguranca de Infraestrutura: A gestdo de vulnerabilidades pode ser considerada parte da camada de seguranca de
infraestrutura, pois visa proteger os sistemas e aplicacdes da ENAP contra ataques.

Destaca-se, todavia, que o ano de 2024 reservou para a ENAP uma realidade orcamentéria impeditiva para a contratacdo de todos
os itens estudados e objetos de cotacdo de pregos em processos de contratacdo governamentais similares e de propostas de pregos
por empresas pré-proponentes aptas a entregarem tais solugdes.

Os itens 02 (Servigco de conscientizacdo de Segurancga para até 500 usudrios), 04 (Servico de gestdo de vulnerabilidade com
priorizacdo de riscos ao negécio para ativos de rede e aplicacdes web) e 08 (Servico de simulagdo de ataques cibernéticos) serdo
removidos do Termo de Referéncia e serdo objetos de contratagdo futura sob uma realidade orcamentdria mais oportuna. O item
01, dadas as suas necessidade, importancia e essencialidade, foi substituido por um servigo embutido no item 05.

Ademais, outro processo de contratagdo em estagio mais avancado (SEI 04600.000850/2024-85), como bénus, oferece servigcos
de Endpoint Security (protecdo de computadores e equipamentos servidores), Data Leak Prevention (Prevencao a Perda de
Dados), Email Security (Seguranca de Caixas de Correio Eletrénico) que sombreariam os itens 06 (Servico gerenciado de
deteccdo e resposta para endpoints) e 07 (Servico gerenciado de protecdo de avancada de e-mail).

Os itens 03 (Servico de monitoramento e visibilidade de ataques cibernéticos) e 05 (Servico de monitoramento, deteccdo e
resposta a incidentes) foram os Unicos que permaneceram como objeto de contratacdo deste edital em funcdo de necessidades de
negocio, defini¢do do corpo gestor e de sua capacidade de elevarem a maturidade de seguranga da informacdo e seguranga
cibernética da Escola. Além disso, todo o estudo realizado neste processo sera mantido e inventariado como fonte de consulta
para futuras oportunidades tanto de aderéncia a Cybersecurity Mesh Architecture (CSMA) quanto para a implantacao de um
Sistema de Gestdo de Seguranca da Informagdo na ENAP.

O detalhamento técnico da solugdo a ser contratada, entdo, contempla apenas os itens escolhidos (03 e 05 que se tornardo os itens
01 e 02 no Termo de Referéncia), a saber:

Grupo 01
ITEM | ESPECIFICACAO | CATSER | METRICA OU | QUANTIDADE
UNIDADE DE
MEDIDA
1 Servigo de Meses
monitoramento e
visibilidade de| 27359 12
ataques
cibernéticos
Grupo 02
2 Servico de Meses
monitoramento,
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deteccao e 57359
resposta a
incidentes - 1500
Eventos por
segundo (EPS)

Estudo Técnico Preliminar 10/2024

12

Além disso, considerando a supracitada circunstancia orcamentaria da Escola, o periodo de execucdo foi definido como 12 meses
e ndo 5 anos como inicialmente se planejara.

Portanto, dadas as consideracdes de escolha dos itens, e aplicando-se a metodologia utilizada, chegou-se aos seguintes valores:

Valor Total
Item Média Mediana Estimado
Unitaria Unitaria (Menor Valor Unitario
entre Média e Mediana)
1 R$ 28.965,70 R$ 35.000,00 R$ 347.588,44
[Valor Estimado para
os itens do Grupo 01 RS 347.588,44
2 |R$ 77.714,82 |R$ 87.565,93 R$ 932.577,84
'Valor Estimado para
R$ 932.577,84
os itens do Grupo 02 $ ’
[VALOR TOTAL ESTIMADO R$ 1.280.166,28

Portanto, o valor total da pesquisa foi estimado em R$ 1.280.166,28 (um milhdo e duzentos e oitenta mil e cento e sessenta e
seis reais e vinte e oito centavos).

12. Descricdo da solucao de TIC a ser contratada

Ante as necessidades de negécio e as necessidades tecnoldgicas ja descritas neste documento, o levantamento de solu¢des, bem
como a andlise comparativa das solugdes, que indicou as solugGes viaveis, foram baseados na Cybersecurity Mesh Architecture
(CSMA), uma abordagem moderna de seguranca cibernética que se concentra na criacdo de um ecossistema de seguranca
distribuido e flexivel, preconizada pelo Gartner <https://www.gartner.com/en/information-technology/glossary/cybersecurity-
mesh>. A CSMA permite que as organizagdes protejam seus ativos digitais, independentemente de onde eles estejam localizados,
seja na nuvem, no data center ou em dispositivos endpoint, conforme exibido na figura a seguir:
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Cybersecurity Mesh Architecture

Usar Composable Security Sarvice
and Identity Services
u lidated
Mobile App Consolidate Web App

Dashboards

o . B
Consolidated

Chat Policy Management Legacy App

@ Security Analytics @

and Intelligence
loT g loT

Source: Gartner

Gartner

As solucdes que a ENAP estudou para esta contratagdo convergem com diversos pontos de convergéncia com os principios da
CSMA:

1. Descentralizagdo:

A solucdo da ENAP se divide em trés grupos de servigos, cada um com foco em uma é&rea especifica da
seguranca cibernética. Essa descentralizacdo alinha-se com a CSMA, que defende a distribui¢do da seguranga
em camadas e a implementacédo de controles especificos para cada tipo de ativo.

1. Visibilidade e Analise:

Tanto o servico de monitoramento e visibilidade de ataques cibernéticos quanto o servigo de monitoramento,
deteccdo e resposta a incidentes enfatizam a coleta e andlise de dados de diferentes fontes. Essa abordagem é
fundamental para a CSMA, que se baseia na visibilidade centralizada e na andlise de dados para identificar e
responder a ameagas de forma eficiente.

1. Automacao e Orquestracao:

A solucdo da ENAP busca automatizar processos de seguranga, como a deteccdo de incidentes e a gestdo de
vulnerabilidades. A automacdo e orquestragdo sdo elementos-chave da CSMA, permitindo que as organizac¢des
respondam rapidamente a ameacas e reduzam o tempo de reacdo.

1. Seguranga Zero Trust:

A énfase na protecao de informacdes sensiveis e na criacdo de um ecossistema de protecdo digital sugere que a
ENAP estd buscando uma abordagem de seguranca Zero Trust. A CSMA é compativel com o Zero Trust, pois
permite que as organizacOes implementem controles de acesso granular e verifiquem continuamente a identidade
de usudrios e dispositivos.

As solucdes propostas se encaixam na CSMA pelos seguintes motivos:

a) Camada de Seguranca de Identidade: O servico de monitoramento e visibilidade de ataques cibernéticos pode ser considerado
parte da camada de seguranca de identidade, pois busca proteger a reputacéo e as informagdes sensiveis da ENAP.

b) Camada de Seguranca de Dados: O servico de monitoramento, deteccdo e resposta a incidentes se encaixa na camada de
seguranca de dados, pois visa proteger os dados da ENAP contra acesso ndo autorizado e vazamentos.
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¢) Camada de Seguranca de Infraestrutura: A gestdo de vulnerabilidades pode ser considerada parte da camada de seguranca de
infraestrutura, pois visa proteger os sistemas e aplicacdes da ENAP contra ataques.

Destaca-se, todavia, que o ano de 2024 reservou para a ENAP uma realidade orcamentéria impeditiva para a contratacdo de todos
os itens estudados e objetos de cotacdo de precos em processos de contratacdo governamentais similares e de propostas de precos
por empresas pré-proponentes aptas a entregarem tais solugoes.

Os itens 02 (Servigo de conscientizacdo de Seguranca para até 500 usuarios), 04 (Servico de gestdo de vulnerabilidade com
priorizacdo de riscos ao negocio para ativos de rede e aplicacdes web) e 08 (Servico de simulacdo de ataques cibernéticos) serdo
removidos do Termo de Referéncia e serdo objetos de contratacdo futura sob uma realidade orcamentaria mais oportuna. O item
01, dadas as suas necessidade, importancia e essencialidade, foi substituido por um servigo embutido no item 05.

Ademais, outro processo de contratacdo em estagio mais avancado (SEI 04600.000850/2024-85), como bonus, oferece servicos
de Endpoint Security (protecdo de computadores e equipamentos servidores), Data Leak Prevention (Prevencdo a Perda de
Dados), Email Security (Seguranca de Caixas de Correio Eletrénico) que sombreariam os itens 06 (Servico gerenciado de
deteccdo e resposta para endpoints) e 07 (Servigo gerenciado de protecdo de avancada de e-mail).

Os itens 03 (Servigo de monitoramento e visibilidade de ataques cibernéticos) e 05 (Servigo de monitoramento, deteccdo e
resposta a incidentes) foram os tinicos que permaneceram como objeto de contratacdo deste edital em funcdo de necessidades de
negdcio, definicdo do corpo gestor e de sua capacidade de elevarem a maturidade de seguranga da informacdo e segurancga
cibernética da Escola. Além disso, todo o estudo realizado neste processo serd mantido e inventariado como fonte de consulta
para futuras oportunidades tanto de aderéncia a Cybersecurity Mesh Architecture (CSMA) quanto para a implantagao de um
Sistema de Gestdo de Seguranca da Informacdo na ENAP.

Portanto, os os itens selecionados (03 e 05), para permanecerem como objeto de contratacdo, tornar-se-do os itens 01 e 02,
componentes, cada um, de grupo isolado, no Termo de Referéncia, conforme resumido na tabela abaixo:

Grupo 01
ITEM ESPECIFICA(;AO CATSER| METRICA | COD. QUANTIDADE| VALOR (VALOR
ou PMC- UNITARIO| TOTAL
UNIDADE TIC
DE MEDIDA
1 Servico de Meses
monitoramento e
visibilidade de 27359 12
ataques
cibernéticos
Grupo 02
2 Servico de Meses
monitoramento,
deteccdo e
resposta a 27359 12
incidentes -
1500 Eventos
por segundo
(EPS)
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O detalhamento técnico da solugdo, somente com os itens escolhidos , encontra-se descrito no ANEXO I - Caderno de
Especificagbes Técnicas (DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO
OBJETO E ESPECIFICAQAO DO PRODUTO), deste Estudo Técnico Preliminar.

13. Estimativa de custo total da contratacao
Valor (R$): 1.280.166,20

Para uma precisa estimativa de valores do objeto desta contratacdo, a equipe de planejamento, utilizou como parametro legal a
Instrucdo Normativa SEGES /ME N° 65, de 7 de Julho de 2021, como fonte de pesquisa e utilizou:

8.1.1. Os incisos I e II do Art, Painel de Precos (http://paineldeprecos.planejamento.gov.br), aquisicdes e contratagdes similares
de outros entes publicos, no qual estd demonstrado no Mapa Comparativo de Precos com a composi¢do da média de mercado.

8.1.2. Para compor uma melhor estimativa de mercado, e de acordo com o inciso IV do Art. 5° realizamos pedidos de pregos
junto aos fornecedores, mediante contato direto para apresentacdo de or¢amentos prévios, no qual se obteve uma média de valor
mais coerente com a realidade de mercado do objeto deste processo licitatério, conforme disposto no Mapa Comparativo ( SEI
0715727).

8.2. Com isso, o valor estimado da contratacdo é de 1.280.166,28 (um milhdo e duzentos e oitenta mil e cento e sessenta e seis
reais e vinte e oito centavos).

14. Justificativa técnica da escolha da solucao

Solucdo: Contratacdo de Servigos Gerenciados de Seguranga Cibernética por meio de pagamento fixo mensal vinculado ao
atendimento de niveis minimos de servigos.

Descricio: CONTRATAR SERVICOS DE FORMA INTEGRADA EM CONJUNTO COM MAO DE
OBRA ESPECIALIZADA LOCAL PARA PROVER OS SERVICOS TECNICOS ESPECIALIZADOS DE SUPORTE,
MONITORAMENTO E GERENCIAMENTO DE SEGURANCA VIA SOC.

Esta solucdo engloba o SOC (Security Operations Center) e um MSSP (Managed Security Services Provider), que operam
remotamente e também, de forma presencial, através de uma equipe de técnicos especializados em seguranca que atuariam
localmente na sede da ENAP.

Quando a administragdo publica passa a contar com os servicos do MSSP, ela deixa de se preocupar com a gestdo de suas
solucdes de protecdo de dados e, com isso, consegue uma significativa redugdo de gastos com licencas, hardwares e softwares.

Para essa solucdo, mantém-se o atendimento de chamados técnicos mediante Niveis Minimos de Servico a serem cumpridos de
forma conjunta com os servicos prestados pelo SOC e MSSP. Por outro lado, se os servigos ndo atenderem os Niveis Minimos de
Servico especificados, o pagamento pode sofrer redugdo conforme critérios técnicos estabelecidos em edital.

Justificativa: Esta solugdo foi a escolhida por ser a mais abrangente e integrada (Contratacdo de Servigos Gerenciados de
Seguranca Cibernética por meio de pagamento fixo mensal vinculado ao atendimento de niveis minimos de servigos), baseada na
disponibilidade do parque computacional existente em conjunto com o SOC (Security Operations Center - SOC) 24x7x365 e
equipe especializada de operacdo in loco e remota fornecida pela CONTRATADA , que permite a ENAP otimizar os recursos de
infraestrutura, obter uma maior qualidade e sinergia no atendimento dos incidentes e chamados de seguranca pelas equipes
responsaveis.

Nesse modelo de contratagdo, ndo ha necessidade de gastos adicionais com hardware e infraestrutura. Espera-se que com esta
forma de contratacdo ocorra a reducdo da quantidade de problemas de seguranca no parque computacional porque a uma tnica
empresa sera responsavel por atender todos os servicos de seguranca melhorando a qualidade no atendimento e diminuindo falhas
de comunicagdo ao se contratar empresas diferentes para objeto de mesma natureza.

Além disso, a diminuicdo do volume de incidentes e problemas implica diretamente na reducdo do risco da CONTRATADA
sofrer san¢Ges administrativas, evitando-se assim a possibilidade da sua desqualificacdo durante a execucdo do contrato. Outra
vantagem na adogao deste modelo é a previsibilidade de faturamento permitindo um melhor planejamento financeiro das partes, a
simplificacdo da gestdo e da fiscalizagdo contratual e a melhoria continua dos servigos prestados.
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Acrescenta-se que o catalogo de servicos que define a descricdo e os requisitos dos itens constante neste edital, estabelece uma
baseline de servicos que poderdo ser executados e que poderd ser ajustado posteriormente durante a execucdo contratual,
facilitando a melhoria continua da qualidade dos servigos prestados.

Considerando o tamanho do parque computacional da ENAP, os seus projetos e ativos estratégicos e o nimero de usuérios
(internos e externos, principalmente estudantes), os servigos de seguranca a serem contratados devem priorizar, quando couber,
uma parte da equipe de seguranca para o trabalho presencial durante o horario comercial e atendimento emergencial fora deste
horério, como também no regime de sobreaviso.

Quanto ao modelo de remuneragdo dos servigos, o art. 20 da Portaria SGD/ME No 6.432, de 15 de junho de 2021, estabelece que
a contratacdo de servigos de operacdo de infraestrutura e atendimento a usuarios de Tecnologia da Informacdo e Comunicacdo
deveré ser realizada por meio de modelo de pagamento fixo mensal, vinculada exclusivamente ao atendimento de niveis minimos
de servigos previamente estabelecidos. Deste modo, o inico modelo de remuneracdo possivel a ser adotado é o de pagamento
fixo mensal, vinculado ao atendimento de niveis minimos de servicos.

Ante as necessidades de negécio e as necessidades tecnoldgicas ja descritas neste documento, o levantamento de solu¢des, bem
como a andlise comparativa das solugdes, que indicou as solugGes vidveis, foram baseados na Cybersecurity Mesh Architecture
(CSMA), uma abordagem moderna de seguranca cibernética que se concentra na criacdo de um ecossistema de seguranga
distribuido e flexivel, preconizada pelo Gartner <https://www.gartner.com/en/information-technology/glossary/cybersecurity-
mesh>. A CSMA permite que as organizagdes protejam seus ativos digitais, independentemente de onde eles estejam localizados,
seja na nuvem, no data center ou em dispositivos endpoint, conforme exibido na figura a seguir:

Cybersecurity Mesh Architecture

User Composable Security Service
and Identity Services
¥ £
Mobile App Consolldated Web App

Dashboards

ﬁ L # L # @
Consolidated

Chat Policy Management Legacy App

@ Securlty Analytlcs @

and Intelligence
laT g loT

ource: Gartner

Gartner

As solucdes que a ENAP estudou para esta contratagdo convergem com diversos pontos de convergéncia com os principios da
CSMA:

1. Descentralizagdo:

A solugcdo da ENAP se divide em trés grupos de servigos, cada um com foco em uma area especifica da
seguranca cibernética. Essa descentralizacdo alinha-se com a CSMA, que defende a distribuicdo da seguranga
em camadas e a implementacdo de controles especificos para cada tipo de ativo.

1. Visibilidade e Analise:

Tanto o servico de monitoramento e visibilidade de ataques cibernéticos quanto o servico de monitoramento,
deteccdo e resposta a incidentes enfatizam a coleta e andlise de dados de diferentes fontes. Essa abordagem é
fundamental para a CSMA, que se baseia na visibilidade centralizada e na andlise de dados para identificar e
responder a ameagcas de forma eficiente.
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1. Automacao e Orquestracao:

A solucdo da ENAP busca automatizar processos de seguranca, como a deteccdo de incidentes e a gestdo de
vulnerabilidades. A automagdo e orquestragdo sdo elementos-chave da CSMA, permitindo que as organizacdes
respondam rapidamente a ameacas e reduzam o tempo de reagao.

1. Seguranca Zero Trust:

A énfase na protecdo de informag0es sensiveis e na criacdo de um ecossistema de protecdo digital sugere que a
ENAP esta buscando uma abordagem de seguranca Zero Trust. A CSMA é compativel com o Zero Trust, pois
permite que as organizacGes implementem controles de acesso granular e verifiquem continuamente a identidade
de usudrios e dispositivos.

As solucdes propostas se encaixam na CSMA pelos seguintes motivos:

a) Camada de Seguranca de Identidade: O servico de monitoramento e visibilidade de ataques cibernéticos pode ser considerado
parte da camada de segurancga de identidade, pois busca proteger a reputacao e as informagdes sensiveis da ENAP.

b) Camada de Seguranga de Dados: O servico de monitoramento, deteccdo e resposta a incidentes se encaixa na camada de
seguranca de dados, pois visa proteger os dados da ENAP contra acesso ndo autorizado e vazamentos.

c) Camada de Seguranca de Infraestrutura: A gestdo de vulnerabilidades pode ser considerada parte da camada de seguranca de
infraestrutura, pois visa proteger os sistemas e aplicacdes da ENAP contra ataques.

Destaca-se, todavia, que o ano de 2024 reservou para a ENAP uma realidade orcamentéria impeditiva para a contratacdo de todos
os itens estudados e objetos de cotacdo de precos em processos de contratacdo governamentais similares e de propostas de precos
por empresas pré-proponentes aptas a entregarem tais solugoes.

Os itens 02 (Servigo de conscientizacdo de Seguranca para até 500 usudrios), 04 (Servico de gestdo de vulnerabilidade com
priorizacdo de riscos ao negécio para ativos de rede e aplicacdes web) e 08 (Servico de simulagdo de ataques cibernéticos) serdo
removidos do Termo de Referéncia e serdo objetos de contratagdo futura sob uma realidade orcamentdria mais oportuna. O item
01, dadas as suas necessidade, importancia e essencialidade, foi substituido por um servigo embutido no item 05.

Ademais, outro processo de contratagdo em estagio mais avancado (SEi 04600.000850/2024-85), como bonus, oferece servigos
de Endpoint Security (protecdo de computadores e equipamentos servidores), Data Leak Prevention (Prevencao a Perda de
Dados), Email Security (Seguranca de Caixas de Correio Eletronico) que sombreariam os itens 06 (Servico gerenciado de
deteccdo e resposta para endpoints) e 07 (Servigo gerenciado de protecdo de avancada de e-mail).

Os itens 03 (Servico de monitoramento e visibilidade de ataques cibernéticos) e 05 (Servico de monitoramento, deteccdo e
resposta a incidentes) foram os Unicos que permaneceram como objeto de contratagdo deste edital em fungdo de necessidades de
negdcio, definicdo do corpo gestor e de sua capacidade de elevarem a maturidade de seguranga da informacdo e segurancga
cibernética da Escola. Além disso, todo o estudo realizado neste processo serd mantido e inventariado como fonte de consulta
para futuras oportunidades tanto de aderéncia a Cybersecurity Mesh Architecture (CSMA) quanto para a implantagao de um
Sistema de Gestdo de Seguranca da Informacdo na ENAP.

Portanto, os os itens selecionados (03 e 05), para permanecerem como objeto de contratagdo, tornar-se-ao os itens 01 e 02,
componentes, cada um, de grupo isolado, no Termo de Referéncia, conforme resumido na tabela abaixo:

Grupo 01
ITEM ESPECIFICA(;AO CATSER| METRICA | COD. QUANTIDADE| VALOR |VALOR
ou PMC- UNITARIO | TOTAL
UNIDADE TIC
DE MEDIDA
1 Servico de Meses
monitoramento e
visibilidade de 27359 12
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ataques
cibernéticos

Grupo 02
2 Servico de Meses
monitoramento,
deteccdo e
resposta a 27359 12
incidentes -

1500 Eventos
por segundo
(EPS)

15. Justificativa economica da escolha da solucao

A escolha do objeto de servigos de seguranca da informacéo integrada em ambiente em nuvem e de forma gerenciada pode ser
fundamentada sob uma anélise econdmica e financeira alinhada a Instru¢do Normativa SGD/ME N° 94/2022, que estabelece
diretrizes para a contratacdo de servigos de TI no ambito do Governo Federal, e preconiza a busca por solucdes tecnolégicas
inovadoras e eficientes, promovendo a modernizagdo da infraestrutura e a economia de recursos publicos.

A Contratacdo de Servicos Gerenciados de Seguranca Cibernética por meio de pagamento fixo mensal vinculado ao atendimento
de niveis minimos de servigos, baseada na disponibilidade do parque computacional existente em conjunto com o SOC (
Security Operations Center - SOC) 24x7x365 e equipe especializada de operacdo in loco ou remota fornecida pela
CONTRATADA, permite a ENAP otimizar os recursos de infraestrutura, obter uma maior qualidade e sinergia no atendimento
dos incidentes e chamados de seguranca pelas equipes responsaveis.

Nesse modelo de contratacdo, ndo ha necessidade de gastos adicionais com hardware e infraestrutura. Espera-se que com esta
forma de contratacdo ocorra a reducdo da quantidade de problemas de seguranca no parque computacional porque a uma tinica
empresa serd responsavel por atender todos os servicos de seguranca melhorando a qualidade no atendimento e diminuindo falhas
de comunicacgdo ao se contratar empresas diferentes para objeto de mesma natureza.

A contratacdo das solugdes objetiva manter os servigos de TI sempre disponiveis para seus usudrios da ENAP, prestando
atendimento adequado e satisfatério, possibilitando o pleno desenvolvimento de suas atividades, bem como adequado
monitoramento e suporte destinados ao ambiente tecnolégico da ENAP, buscando prevenir e corrigir falhas para garantir a
disponibilidade, confidencialidade e integridade das informagoes e da estrutura desse ambiente de protecao.

Destaca-se que a diminui¢do do volume de incidentes e problemas implica diretamente na reducdo do risco da CONTRATADA
sofrer sangOes administrativas, evitando-se assim a possibilidade da sua desqualificacdo durante a execucdo do contrato. Outra
vantagem na adocao deste modelo é a previsibilidade de faturamento permitindo um melhor planejamento financeiro das partes, a
simplificacdo da gestdo e da fiscalizagdo contratual e a melhoria continua dos servigos prestados.

Quanto ao modelo de remuneragdo dos servigos, o art. 2° da Portaria SGD/ME N° 6.432, de 15 de junho de 2021, estabelece que
a contratagdo de servicos de operagdo de infraestrutura e atendimento a usudrios de Tecnologia da Informacdo e Comunicacao
deveré ser realizada por meio de modelo de pagamento fixo mensal, vinculada exclusivamente ao atendimento de niveis minimos
de servicos previamente estabelecidos. Deste modo, o unico modelo de remuneracao possivel a ser adotado é o de pagamento
fixo mensal, vinculado ao atendimento de niveis minimos de servicos.

Dessa forma, a adogdo de servicos de seguranca da informagdo em ambiente de nuvem e de forma gerenciada se alinha com a IN
SGD/ME No 94/2022, cumprindo os requisitos de eficiéncia, economia e modernizacdo estabelecidos pela normativa, e ainda
contribui para a sustentabilidade financeira da ENAP ao otimizar investimentos e custos operacionais.

Cumpre informar que a contratacdo serd realizada com a adogdo do Sistema de Registro de Precos - SRP. Com isso,

considerando a quantidade e tipos de itens que compdem a solucdo, a equipe técnica entende que havera vantagens e beneficios
econdmicos, a exemplo da ndo variacdo dos precos, bem como as entregas parceladas.
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16. Beneficios a serem alcancados com a contratacao

A escolha das solugdes baseou-se nos aspectos qualitativos em termos de beneficios para o alcance dos objetivos da contratagdo e
pelas recomendacdes dos drgdos de controle. No portal do software publico, ndo foi possivel encontrar solugdo capaz de proteger
os ativos de seguranca da Escola.

Conforme andlises realizadas, a ENAP enfrenta um cenario de falta de servidores efetivos suficientes para a gestdo da seguranga
da informacéo e operagdo da seguranca cibernética e de ferramentas adicionais para a execugéo de tais atividades. Caso se
optasse pela aquisicdo apenas das subscri¢des das solugoes, a ENAP precisaria adquirir ferramentas sem a capacidade de opera-
las como, por exemplo, software para Gestdo de Vulnerabilidades, solugdo de simulagdo de ataques cibernéticos, solugao de
visibilidade de ataques cibernéticos, o Security Information and Event Management (SIEM) para a coleta e monitoramento de log
de eventos identificando ameacas em tempo real, dentre outras.

Portanto, dentre os principais resultados a serem alcancados com esta contratacdo, destaca-se:

a) Aumento da maturidade em seguranca da informacao e o gerenciamento dos dados para aplica¢des em nuvem;
b) Ampliacdo da capacidade de descoberta e correcdo de vulnerabilidades de seguranca;

¢) Possibilidade de rapida correlacdo de eventos de seguranca e resposta a incidentes;

d) Possibilidade a automatizacdo de testes de seguranca;

e) Implementacéo de técnicas que permitam a inibi¢do de ataques as caixas de e-mail corporativos;
f) Incorporacdo de novas e eficientes tecnologias de seguranga nas solucdes de TI;

g) Auditoria e visibilidade dos dados corporativos;

h) Protecéo contra ransomware;

i) Elevacdo da qualidade dos servicos e maturidade de seguranca da informacéo;

j) Prevencdo incipiente da perda de dados.

k) Apoio especializado na gestdo da seguranca da informacao da Escola.

17. Providencias a serem Adotadas
<ALTERAR>

No ambito de espaco fisico, ndo ha a necessidade de adequacdo do ambiente da Escola para viabilizar a execucdo contratual no
que se refere a equipe presencial responsavel pela Sustentagdo de Operacdes e Resposta a Requisicdes de Seguranga.

No ambito tecnolégico, as adequacgoes, frente as solugdes buscadas por esta contratacdo, sdo minimas e pouco invasivas
(instalacdo de agentes e configuracdo de apontamento de enderecos de rede).

Portanto, faz-se necessaria a elaboragdo do Plano de Implantacdo da solu¢do compreendendo a instalacdo e configuracao.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

A contratagdo de servicos gerenciados de seguranca da informacéo e seguranca cibernética para a criacdo/revisdo de planos e
politicas de seguranga da informacao, protecdo de usudrios e ativos de TI (caixas de correio eletronico e endpoints), bem como a
visibilidade e testes da superficie de ataques da Escola, com resolugdo continua de vulnerabilidades e priorizagdo e correlacao
dos eventos de segurancga, além da gestdo operacional de incidentes de seguranca cibernética mostra-se viavel e atende
adequadamente as demandas de negécio formuladas, os beneficios pretendidos sdo adequados, os custos previstos sdo
compativeis e os riscos administraveis.

Com base nas informacdes levantadas ao longo do estudo técnico preliminar, os integrantes requisitante e técnico, da equipe de

planejamento, declaram que a contratagdo é viavel, do ponto de vista técnico e econdmico, sendo relevante e essencial para o
desenvolvimento das atividades e trabalhos realizados pela Escola Nacional de Adminstragdo Publica.
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O presente estudo técnico preliminar foi elaborado em harmonia com a Instru¢do IN SGD/ME no 94/2022 e Instru¢do Normativa
SEGES/ME no 65/2021, da Secretaria de Gestdo da Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital do
Ministério da Economia, bem como em conformidade com os requisitos técnicos necessarios ao cumprimento das necessidades e

objeto da aquisigdo/contratagdo.
19. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

JULLYANO LINO DA SILVA

Integrante Técnico

1Y
tf Assinou eletronicamente em 24/04/2024 as 17:24:51.

RAFAELL DIAS LEITE FELIX

Integrante Requisitante

1Y
tf Assinou eletronicamente em 24/04/2024 as 17:12:55.

FRANK JAMES DA SILVA PIRES
Autoridade Maxima de TIC

1Y
tf Assinou eletronicamente em 24/04/2024 as 21:38:36.
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| - DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE
VIDA DO OBJETO E ESPECIFICAGAO DO PRODUTO

1. DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERADO O
CICLO DE VIDA DO OBJETO E ESPECIFICAGAO DO PRODUTO

1.1. A solugdo de TIC consiste em um conjunto de solugdes, divididas
em trés grupos, componentes de servigcos gerenciados de
seguranga da informacdo e de seguranga cibernética a fim de
viabilizar o apoio a gestédo de seguranga da informagéo, de riscos
cibernéticos e de conformidade baseados nas melhores praticas
e frameworks do mercado no ambito da Escola, bem como
entregar servigos de monitoramento e de visibilidade de ataques
cibernéticos, além do monitoramento, detec¢ao e tratamento de
incidentes de segurancga cibernética concernentes aos ativos de
Tecnologia da Informagao da ENAP.

1.2. A prestagéo de servigo do Grupo 01 envolve:

1.2.1. ITEM 01: Servico de Monitoramento e Visibilidade
de Ataques Cibernéticos que tem como finalidade aplicar
inteligéncia voltada para a seguranga da marca ENAP, com o
objetivo de realizar buscas continuas em diversas camadas da
internet, incluindo a Surface, Deep e Dark Web. Essas buscas
tém como foco a identificacdo de informagdes sensiveis que
possam estar sendo discutidas ou comercializadas de forma
ilegal, tais como dados confidenciais, informagdes privilegiadas
ou quaisquer outros tipos de conteldo que possam representar
uma ameaga a integridade da ENAP.

1.3. A prestagéo de servigo do Grupo 02 envolve:

1.3.1. ITEM 02: Servico de Monitoramento, Detecgcdao e
Resposta a Incidentes que tem como objetivo prover a ENAP
mecanismo de visibilidade de logs, rede e informagdes, capaz
de identificar eventos maliciosos, através de correlacionamento
de logs e trafego de rede sob um regime de monitoramento de
1500 eventos por segundo, que possam comprometer os
servigos tecnolégicos da ENAP.

1.4. DOS SERVIGCOS ESTRATEGICOS GERENCIADOS DE
SEGURANCA DO GRUPO 01

1.41. ITEM 01 - SERVICOS MONITORAMENTO E
VISIBILIDADE DE ATAQUES CIBERNETICOS

1.4.1.1.1. A CONTRATADA deve realizar o

monitoramento continuo de fontes externas



nacionais e internacionais, como Foéruns, Redes
Sociais, Midias Sociais, Nuvens Publicas e Grupos
Hackers para identificacdo de motivagdes,
intengdes e atividades de possiveis adversarios que
possam causar impactos a CONTRATANTE, seja
na INTERNET profunda, escura ou de superficie.

1.4.1.1.2. Os Servigos de Protegao de Riscos Digitais,
doravante SPRD, devem suportar quatro grandes
pilares: mapeamento, monitoramento, operagéo e
mitigagdo contemplando plenamente as disciplinas
de Threat Intelligence & Hunting, conforme as boas

praticas, frameworks e literatura atualizada.

1.4.1.1.3. Mapeamento, tem por objetivo coletar,

identificar e entender os ativos digitais sob risco.

14114, Monitoramento, visa 0 monitoramento
continuo e ininterrupto dos ativos digitais, com o
objetivo de documentar, contextualizar, enriquecer e
priorizar os riscos e alertas com capacidade de
reportar detalhes de incidentes permitindo a tomada

de decisao inteligente em relacao a tais riscos.

1.4.1.1.5. Curadoria, visa ter um time especializado
para acompanhar e validar os resultados do
monitoramento em agendas recorrentes com o
cliente para garantir a melhoria continua dos
resultados, captura melhor do contexto do cliente,
eliminando falsos alertas, contribuindo no ajuste de
novos contextos de buscas e sugerindo novos

ativos para potencializar o monitoramento.

1.4.1.1.6. Mitigag&o, visa a reduzir o risco dos ativos

digitais, através de:

1.4.1.1.6.1. Envio de alerta aos clientes via E-mail,
Webhook, SMS, Ocorréncias/Tickets e
WhatsApp.

1.4.1.1.6.2. Envio de relatdrios (executivo e técnico),

pelo menos 1 vez por més.

1.4.1.1.6.3. Procedimentos de remocgao de conteudo

infrator.



1.4.1.1.6.4. Boletins periddicos de inteligéncia,

contemplando

1.4.1.1.6.4.1. Envio de boletim  quinzenal

contendo os seguintes assuntos:

1.4.1.1.6.4.1.1. Analises de Malwares e

Ransomwares com |OCs;

1.4.1.1.6.4.1.2. Vulnerabilidades descobertas,
vulnerabilidades  corrigidas e
zero-days em ativos e servicos
que possam afetar a infraestrutura

e/ou funcionamento de empresas;

1.4.1.1.6.4.1.3. Perfil de atores e grupos

maliciosos;

1.4.1.1.6.4.1.4. Grandes empresas do setor que
possam ter sofrido algum tipo de

ataque cibernético.

1.4.1.1.6.4.2. Deverao ser enviados boletins de
inteligéncia ou relatérios de incidentes,
disponibilizados nos seguintes idiomas:

Portugués.

14.1.1.7. Todos os servigos descritos pertencem a
um Unico objeto e bloco de contratagdo
denominado SPRD. Todas as caracteristicas e
requisitos  exigidos neste documento seréo

confirmadas em diligéncia presencial.

1.4.1.1.8. DETALHAMENTO DO OBJETO DA
CONTRATACAO: sdo apresentadas, a seguir,
especificagdes técnicas minimas dos servigos a
serem ofertados referentes ao objeto. Os termos
“possui”’, “permite”, “suporta” e “€” implicam no
fornecimento de todos os elementos necessarios a
adocdo da tecnologia ou funcionalidade citada. O
termo “ou” implica que a especificacdo técnica
minima dos servicos pode ser atendida por

somente uma das opgdes. O termo “e” implica que
a especificacdo técnica minima dos servigos deve

ser atendida englobando todas as opgdes.



1.4.1.1.9. Canais de Suporte

1.4.1.1.10. Para abertura de solicitagdes a
CONTRATADA devera possuir formulario dentro da
prépria plataforma de SPRD.

1.4.1.1.11. O sistema devera permitir minimamente a
fitragem de chamados de suporte através de

status, tipo de chamado e prioridade.

1.4.1.1.12. Deve permitir ordenar a listagem de
chamados por prioridade, status, data (a partir do
mais antigo e a partir do mais recente) e por

solicitante.

1.4.1.1.13. O sistema devera apresentar o histérico dos
chamados de suporte permitindo visualizar
informagdes relevantes de sua abertura, tais como
status, solicitante, data de abertura, data de cada
interacdo com o chamado e conteludo das

interagdes.

1.4.1.1.14, O sistema deve permitir a reabertura de
chamados que tenham sido fechados, retornando
estes ao status de aberto, reiniciando o

atendimento.

1.4.1.1.15. O sistema da CONTRATADA devera permitir
0 acompanhamento de chamados dentro da
console do produto, ao invés de apenas
solicitagdbes por e-mail. Deve permitir a
CONTRATANTE realizar o acompanhamento dos
chamados, tal como a adicdo de comentarios,
anexos de arquivos e mudangca de status

diretamente pela console do produto.

1.4.1.1.16. Horario de Atendimento: os servigos devem
obrigatoriamente ser executados, ofertados, e
estarem acessiveis ao CONTRATANTE em regime
de 24 (vinte quatro) horas por dia, 7 (sete) dias por
semana, 365 (trezentos e sessenta e cinco) dias
por ano, durante todo o periodo de vigéncia do
contrato.

1.4.1.1.17. Mapeamento de Ativos:



1.4.1.1.18. O SPRD deve ser capaz de entregar a
CONTRATANTE a visualizagcdo de todos os
termos/ativos monitorados e permitir o seu
gerenciamento, como por exemplo, sua ativacéo,

desativacdo, exclusao ou a adigdo de novos ativos.

1.4.1.1.19. O SRPD nao deve ter Ilimite de
monitoramento de termos, nem de alertas gerados

a partir destes.

1.4.1.1.20. O SPRD deve ser capaz de contextualizar o
tipo de ativo, a fim de que seja possivel criar regras

especificas para cada caso ou tipo de ativo.

1.4.1.1.21. O SPRD deve possuir capacidade para

entender no minimo as seguintes classes de ativos:

14.1.1.21.1. Dominios: Nome que serve para
localizar e  identificar  conjuntos de
computadores na internet. O nome de dominio
foi concebido com o objetivo de facilitar a
memorizagao dos enderecgos de

computadores na Internet.

14.1.1.21.2. Marcas: A marca registrada, nome
fantasia, nome do produto, nome de fachada,
razdo social, termo ou expressdo que
identifique 0o CONTRATANTE.

14.1.1.21.3. BIN (Bank Identification Number):
Numeros do cartdo de crédito para identificar
0 banco emissor e a conta do cliente. Os
primeiros seis digitos, liderados pelo primeiro
digito que identifica a bandeira do cartéo, sédo
coletivamente conhecidos como o ndmero de
identificagdo do emissor e denominados

numeros de identificagao bancaria.

1.4.1.1.21.4. Endereco IP: Enderego de Protocolo da
Internet, do inglés Internet Protocol address, é
um rétulo numérico atribuido a cada
dispositivo conectado a uma rede de
computadores que utiliza o Protocolo de

Internet para comunicacéo.

1.4.1.1.21.5. Pessoa: Informacdo de identificacdo



pessoal de empregado ou pessoa de
interesse para monitoramento de riscos

digitais dirigidos a pessoa fisica.

1.4.1.1.21.6. APK: Monitora a disponibilidade de

aplicativos a partir do package name.
1.4.1.1.22. O SRPD deve:

1.4.1.1.221.  Permitir que o ativo em monitoramento
seja apenas desabilitado, para que pare de
gerar alertas sem precisar ser excluido da

console.

1.4.1.1.22.2. Apresentar em sua tela de gestdo de
ativos a lista completa de ativos cadastrados,
estejam eles habilitados ou desabilitados,
contendo o tipo de ativo, 0 nome do ativo e a
quantidade de eventos que este ativo ja

recebeu.

1.4.1.1.22.3.  Permitir visualizar em formato resumido
a distribuigdo das quantidades de ativos por

severidade, tipo e status.
1.4.1.1.23. Monitoramento

1.4.1.1.24. Seguindo um processo de monitoramento
continuo de nossos sensores em regime 24x7 a
CONTRATADA deve entregar a CONTRATANTE

em forma de relatérios e notificagdes:

1.4.1.1.25. Devera identificar, reconhecer, coletar,
analisar, processar, organizar e apresentar
informagdes disponiveis e acessiveis, de forma
automatizada e personalizada, em conversas,
midias e redes sociais, demais paginas da internet
de superficie, profunda e oculta, féruns, redes de
compartilhamento de textos e cdodigos-fonte,
aplicativos de mensageria, lojas de aplicativos,
feeds RSS, paginas de comércio eletrbnico, bem
como monitorar outros servicos de descoberta e
monitoragdo e quaisquer outras fontes de

informacgao disponiveis e acessiveis.

1.4.1.1.26. As informacdes devem ser apresentadas a



CONTRATANTE no formato de evento,
contextualizado com o tipo de risco associado de
maneira automatica, permitindo que a
CONTRATANTE parametrize consultas, queries,
alertas ou qualquer tipo de agao relacionada de
forma deliberada de acordo com cenarios
desejados. Esta clausula ndo dispensa a
CONTRATADA de realizar customizacbes da
plataforma para monitoramento, gestao, geragéo de
alertas, e configuracdes adicionais que ndo possam
ser realizadas pela CONTRATANTE.

1.4.1.1.27. A solugdo deve permitir a realizagao
ilimitadas de buscas nos dados coletados das
diversas fontes previstas na plataforma, incluindo
buscas avangadas com critérios e entidades

diferentes;

1.4.1.1.28. A plataforma deverd fornecer coleta de
informagdes em, no minimo, 90 (noventa) grupos

de Ransomware.

1.4.1.1.29. Os eventos disponiveis no SPRD devem
estar contextualizados e estarem disponiveis com
base em suas caracteristicas indicando o tipo de
evento a que ele se relaciona, sendo no minimo os

seguintes tipos:

1.4.1.1.29.1. Mencao ao cliente, Linguagem Ofensiva,
Fraude Cibernética, Exposi¢ao de
Credenciais, Personificagdo a um perfil de

midia social, Exposi¢céo de chaves, Phishing.

1.4.1.1.29.2.  Correlacionar as informagbes coletadas,
utilizando plataforma de big data para
processamento visando normalizar
informacdes, gerando listas acionaveis de

inteligéncia contra ameagas.

1.4.1.1.29.3. A plataforma deve por exemplo ter a
capacidade de ao encontrar um dump de
senhas que cite credenciais da
CONTRATANTE, apresentar evidéncia
referente apenas a CONTRATANTE ao invés



de apresentar o dump completo para que a
CONTRATANTE pesquise manualmente.

1.4.1.1.29.4. Ao verificar por exemplo uma conversa
de grupo ou férum de fraudes menciona a
CONTRATANTE, a CONTRATADA deve
apresentar somente as mensagens do
contexto de risco a CONTRATANTE e néo a
conversa completa contendo itens que ndo
sao relevantes para a CONTRATANTE.

1.4.1.1.29.5. A plataforma deve ter capacidade de ao
ler as informagbes da Internet que poderao se
transformar em um evento, reconhecer no
minimo o que é um(a) CPF, URL, e-mail,
comandos normalmente associados a bancos
de dados, convite de um chat de mensageria
eletrdnica, secret key da AWS, API Client ID e
Client Secret do Facebook, Google CloudAPI
e OAuth key, chave privada, Souce Token,
Sendgrid APl Key, SonarQube APl Key,
Twitter client ID, arquivo de configuragdo do
WordPress, mengao de Checker com URL,
Contas Laras, Curriculo Vitae, IPv4, Bin de

cartao de crédito.

1.4.1.1.30. Devera fornecer coleta de informagdes para
realizacdo de pesquisas em redes sociais e
aplicativos, para, no minimo: Twitter, Facebook,
Youtube, Instagram, TikTok, LinkedIn, WhatsApp,
Discord, Telegram, Pastebin, Scribd, Apple Store,
4Shared, Google Play, Vimeo, Github, OLX e

Mercado Livre.

1.4.1.1.31. Informar anomalias nos registros de nomes
dos dominios monitorados ("whois", registros DNS,

etc).

1.4.1.1.32. Deve ter capacidade para analise de audio
de no minimo 1 plataforma de mensageria para
caso identifique correspondéncia com os critérios
pesquisados, fazer a ftranscricdo de audio em
questdo e transforma-lo em evento indicando no

mesmo a transcricao do audio em questao.



1.4.1

1.4.1

1.4.1

1.41

1.4.1

1.4.1

1.4.1

1.4.1

1.4.1

1.4.1

1.4.1

1.4.1

1.4.1

.1.33. Na transcricdo dos audios analisados nos

videos, devera ser possivel destacar informagoes
relevantes de acordo com os ativos digitais
definidos pelo CONTRATANTE.

.1.34. O audio (completo), bem como seus

metadados, onde foi encontrado algum resultado,
deve ser capturado, identificado e disponibilizado

para analise.

.1.35. Realizar andlise de conteudo de imagens

(OCR) permitindo que um screenshot contendo
uma ameaca a algum dos ativos digitais da
CONTRATANTE seja detectada e notificada.

.1.36. Por exemplo, uma captura de tela de uma

credencial do acesso da CONTRATANTE.

1.37. Todos os incidentes reportados devem

conter informagdes de log sendo possivel

determinar:

.1.38. O ativo digital ao qual aquele determinado

incidente se refere;

.1.39. A data e hora em que houve a coleta da

informacao;

.1.40. A data e hora em que a informagéo foi

analisada;

1.41. A data e hora em que a informagao se

transformou em um risco exibido na console do
CONTRATANTE.

1.42. A prioridade do risco determinada pelo

SPRD.

.1.43. O tipo do incidente e a sua origem.

1.44. O SPRD deve disponibilizar as informagdes

das pesquisas por, no minimo: intervalo de data,
status, severidade, categoria, contexto, metadados

e tipo da fonte.

.1.45. Para as quantidades de ativos digitais

presentes neste documento, ndo podera haver

limitagdo da quantidade de alertas gerados pelo
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1.4.1

1.4.1

1.4.1
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1.4.1

1.4.1

1.4.1

1.4.1

servico da CONTRATADA.

.1.46. As ocorréncias devem possuir um campo de

descricdo em que o0s analistas possam

contextualizar as informagdes associadas.

1.47. Diretamente a partir de um incidente aberto

pela ferramenta deve ser possivel solicitar o servigo
de remogéao de conteudo infrator (takedown) caso o

cliente tenha contratado essa opgéo.

.1.48. O servico devera realizar a detecgdo de

dominios registrados que possam oferecer riscos
de serem utilizados de forma maliciosa, através do
registro de dominios com variagbes comuns de
nome, permutagcbes de caracteres e outros

(typosquatting, nomes de dominios similares).

.1.49. Deve possibilitar a descoberta de paginas

de phishing ativas utilizando o nome, a marca e a
identidade visual da CONTRATADA

.1.50. O servico devera realizar a detecgdo de

dominios registrados que possam oferecer riscos
de serem utilizados de forma maliciosa, através do
registro de dominios com variagdes comuns de
nome, permutacdes de caracteres e outros

(typosquatting, nomes de dominios similares).

1.51. Deve possibilitar a descoberta de paginas

de phishing ativas utilizando o nome, a marca e a
identidade visual da CONTRATADA.

.1.52. Deve possibilitar a descoberta de paginas

de phishing ativamente, a partir da detecgdo de
clones das aplicagbes da CONTRATANTE,
independentemente de onde estes estejam sendo

executados.

1.53. Deve possuir pelo menos 200 regras

pré-definidas para deteccgéo e coleta de eventos de

seguranca.

.1.54, Permitir a criagdo e acompanhamento de

Incidentes de Seguranga, de forma manual ou

automatica.



1.4.1.1.55. Possuir a capacidade de criagdao de
interpretadores  (coletores) para  aplicagdes

proprietarias e/ou ndo conhecidas, de forma que:

1.4.1.1.551. A Criagao seja feita de forma intuitiva e
devera ser realizada dentro da propria
ferramenta, via interface web, possibilitando
configuracdo nédo sé pela CONTRATADA
como pela propria CONTRATANTE;

1.4.1.1.55.2. Nao seja limitada a 1 coletor por fonte

de pesquisa;

1.4.1.1.55.3. Permitir a aplicacdo de filtros nos
coletores para direcionamento das
infformagdes a serem indexadas e

monitoradas;

1.4.1.1.55.4. Deve possuir opgao para configuragdo

de periodicidade da coleta;

1.4.1.1.56. Deve possuir foco no sistema financeiro
brasileiro com fontes relevantes relacionadas a

grupos de fraudadores.

1.4.1.1.57. Deve permitir a inclusdo e o monitoramento
de novos grupos dos aplicativos de mensageria,
incluindo grupos que eventualmente sejam
solicitados pela CONTRATANTE.

1.4.1.1.58. Extrair, no minimo, os seguintes metadados
de cada mensagem: autor, aplicativo de origem e
data e hora, com precisdo de segundos, dos

momentos de envio e coleta.

1.4.1.1.59. Monitorar redes de compartilhamento de
textos e a plataforma de compartihamento de

codigos.

1.4.1.1.60. O servico nao devera possuir limitacdo na

capacidade de andlise de ativos digitais.

1.4.1.1.61. O modulo de monitoramento deve permitir o
uso de regras YARA ou equivalente, inclusive,
permitindo o cadastro de regras por solicitagao da
CONTRATANTE.



1.4.1.1.62. Para eventos do tipo Informagado, nao é
requerido qualquer tipo de acdo, podendo estes
serem apenas mantidos temporariamente na

solugao para posteriormente serem descartados.

1.4.1.1.63. Deve existir a garantia por parte da
CONTRATADA, que uma interface humana, ou
seja, uma analista que pertence ao grupo de
monitoramento de ataques, esteja validando e
impedindo o envio de falsos positivos para a
CONTRATANTE.

1.4.1.1.64. Deve oferecer canais de comunicagdo
integrados para funcionarios do CONTRATANTE,
requisitarem e receberem devolutivas de incidentes

detectados pela solugao.

1.4.1.1.65. Deve possuir médulo de visualizagdo de
eventos, seus tipos e suas respectivas severidades,
através de dashboard. Onde possa ser possivel
filtrar minimamente por periodo e realizar o
download do mesmo em formato PDF, DOCX e
HTML.

1.4.1.1.66. Nos detalhes de todos os eventos
apresentados pela solugdo de SPRD, deve ser
possivel verificar no minimo o horario em que o
evento foi coletado, o horario em que o evento foi
enriquecido e/ou processado, o horario em que o
evento foi preparado para analise seja ela manual
ou automatica, e o horario em que o evento foi
disponibilizado na console do produto para
consumo da CONTRATANTE.

1.4.1.1.67. A configuragdo de alertas deve permitir a
criagdo de notificagdes granulares a partir dos
eventos da plataforma. Entre os critérios que
devem estar disponiveis para configuracdo de
alertas estéo:

a) Categoria do Evento;

b) Tipo do Evento;

c) Severidade;

d) Filtro de Palavra-Chave.
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.1.68. Mitigacao

.1.69. Possibilitar a realizacdo do servico de

TAKEDOWN para retirada do ar de sites maliciosos,
sites que contenham phishing ou sites/dominios
que disparem phishing que utilizem o nome, a
marca ou a imagem, mesmo que similar (com
intuito de confundir), os clientes da CONTRATADA.

.1.70. Possibilitar a realizacdo do servico de

TAKEDOWN para retirada do ar de perfis falsos de
funcionarios (Executivos) e da prépria empresa em

redes sociais;

.71, Possibilitar a realizagdo do servico de

TAKEDOWN para retirada do ar de quaisquer tipos
de informagéao disponiveis e acessiveis que violem
os direitos de uso do CLIENTE ou que permitam

burlar os meios de protegcao desses direitos;

.72, Possibilitar a realizacdo do servico de

TAKEDOWN para retirada do ar de quaisquer tipos
de informacgédo disponiveis e acessiveis quando for
identificada a tentativa de ataque a reputagdo da
instituicdo ou ainda a tentativa de captura de
credenciais do CLIENTE.

1.73. Possibilitar a realizacdo do servico de

TAKEDOWN para retirada do ar de quaisquer
informag¢des em redes sociais (Facebook, Twittter,
Linkedin, Instagram, YouTube etc. que tenham
relagcdo com o CLIENTE e nao seja autorizado por

essa instituicéo.

1.74. Possibilitar a realizagdo do servico de

TAKEDOWN para retirar das principais lojas de
aplicativos para mobile (Google Play Store, Apple
Store, etc.) os aplicativos falsos e maliciosos
distribuidos fora das lojas oficiais comumente

conhecidas.

A.75. Possibilitar a realizagdo do servico de

TAKEDOWN  para retirar contetdo com
documentos, informagdes confidenciais,

informagdes de cartdes de crédito, divulgacdes



relacionadas a produtos e sistemas do CLIENTE,
divulgacdes relacionadas a clientes e empregados
do CLIENTE, além do monitoramento de sites de
compartilhamento de arquivos e informacdes, sites
de compartilhamento de textos (Pastebin, Ghostbin,

entre outros) presentes na internet superficial.

1.4.1.1.76. A CONTRATADA devera emitir um alerta,
atualizado conforme andamento, para
acompanhamento do processo de TAKEDOWN de

cada ocorréncia.

1.4.1.1.77. A CONTRATADA devera disponibilizar um
painel para consulta e andlise de ocorréncias (em
andamento e finalizadas) do servico de
TAKEDOWN. Deve permitir consultas por intervalo
de tempo, tipos de ocorréncias e demais critérios

relevantes na analise das ocorréncias.

1.4.1.1.78. O servicgo de TAKEDOWN devera estar

disponivel em pacotes mensais.

1.4.1.1.79. Todo servico de TAKEDOWN deve ser
acompanhado de um especialista, a fim de garantir

a assertividade de todo o processo.
1.4.1.1.80. Caracteristicas Gerais e Confidencialidade:

1.4.1.1.81. A CONTRATADA devera manter total sigilo
e confidencialidade dos servicos prestados ao
CONTRATANTE no que se refere a ndo divulgacao,
por qualquer forma, de toda ou parte das
informagdes ou documentos a ele relativos, e aos
quais venha a ter acesso, em decorréncia da

prestagao dos servigos executados.

1.4.1.1.82. Eventualmente o CONTRATANTE podera
solicitar uma reunido técnica, a ser realizada
remotamente, para que um atendimento qualquer
possa ser realizado e/ou acompanhado por um
analista, quando a gravidade de um incidente

reportado pelo SPRD for classificada como critica.

1.4.1.1.83. A plataforma disponibilizada pela
CONTRATADA deve oferecer conexado segura

através do protocolo HTTPS.
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.1.84. O acesso ao SPRD deve possuir métodos

de autenticagao de multiplos fatores.

.1.85. A solugéao devera:

.1.86. Ser obrigatoriamente de propriedade da

CONTRATADA, néo podera ser do tipo open source
(software livre), OU

.1.87. A CONTRATADA devera ser representante

formal do fabricante no Brasil.

.1.88. Devera ser obrigatoriamente de propriedade

da CONTRATADA ou licenciado para uso pela
CONTRATADA, néo podera ser do tipo open source

(software livre).

.1.89. O servigo devera ser prestado por meio de

solugao fornecida através da nuvem do fabricante.
Nenhum componente da solugdo podera ser
hospedado ou estar sob responsabilidade da
CONTRATANTE.

.1.90. O fabricante devera possuir equipe de

suporte em portugués.

191, Deve permitir a possibilidade de mudancga

de idioma do sistema para outras linguagens, tais

como Inglés e Espanhol.

.1.92. Deve permitir extracdo de relatérios

completos dos eventos em, no minimo, formatos
PDF, CSV e JSON.

.1.93. Entre os relatdrios disponiveis devera ser

possivel exportar em um unico documento em
formato JSON ou CSV, listagem de todas as
credenciais expostas da CONTRATANTE contendo
no minimo o ID do evento gerado para aquela
credencial, o nome do usuario e a respectiva senha
vazada sem anonimizagdo da mesma, a URL e a
data e hora do vazamento ou caso ndo seja
possivel determinar a data hora do vazamento,
informar a data e hora da disponibilizagdo da

informacgéo na Internet.

.1.94. A solugdo devera permitir que um usuario



administrador gerencie os acessos dos demais
usuarios da CONTRATANTE na solugédo.

1.4.1.1.95. A solugao devera permitir o uso de multiplos
fatores de autenticagdo, por, pelo menos, e-mail e
mais uma das seguintes op¢des: SMS ou aplicativo

de token ou whatsapp.

1.4.1.1.96. A solugdo devera permitir quantidade

ilimitada de usuarios com acesso a plataforma.

1.4.1.1.97. A solugdo deve manter todos os dados e
informagdes da CONTRATANTE, nao coletados
diretamente de fontes abertas, em territorio
nacional sendo expressamente proibido que estes

sejam processados no exterior.
1.4.1.1.98. Papéis e Responsabilidades

1.4.1.1.99. Devera ser empregada na prestagdo de
servico deste contrato, os seguintes papéis e

responsabilidades dos profissionais:

1.4.1.1.100. Patrocinador do Projeto (CONTRATANTE): é
o gerente da Unidade de Tecnologia da Informagé&o,
responsavel por representar os interesses do
CONTRATANTE no contexto da presente
contratagdo, pela aprovagdo da necessidade, dos
objetivos e, por fim, pela negociacao das agdes

necessarias para a melhoria continua dos servigos.

1.4.1.1.101. Gestor do Contrato (CONTRATANTE): é o
funcionario formalmente designado pelo
CONTRATANTE, responsavel pelo monitoramento
da prestacao do servigco ao longo do periodo de
vigéncia do contrato e pela participagdo no
planejamento da contratagéo, pela verificacdo dos
resultados pretendidos. E o responsavel pelo
fornecimento das informacgbes necessarias para a

ativagao do contrato.

1.4.1.1.102. Preposto (CONTRATADA): é o profissional
indicado pelo Fornecedor de Servico para
representd-la administrativa e tecnicamente. E o
responsavel pela coordenagdo operacional das

atividades previstas de forma a solucionar qualquer



Certificagcoes
Ao menos uma das
certificagdes de
seguranga da
informagao:

CISSP (Certified Information
Systems Security
Professional);

CISM (Certified Information
Security Manager;

CIA (Certified Intrusion
Analyst),

GSEC (GIAC Security
Essentials);

GCIH (GIAC Incident
Handler)

GMON (GIAC Continuous
Monitoring);

1.5.

duvida, conflito ou desvio técnico que possa
comprometer a execugao do contrato. Devera ter
bons conhecimentos em seguranga da informagao
e também é responsavel pela interlocugdo com o
Gestor do Contrato do CONTRATANTE.

1.4.1.1.103. As qualificagbes técnicas exigidas para o
perfil de PREPOSTO da CONTRATADA:

Descricao

Diploma, devidamente registrado, de curso de
nivel superior de graduagéo na area de Tecnologia da
Informagéo ou de graduagéo em qualquer curso superior,
acrescido de certificado de curso de pos-graduacéo em
area de Tecnologia da Informacgéo de, no minimo, 360
(trezentos e sessenta) horas, fornecido por instituicdo
reconhecida pelo Ministério da Educagéo (MEC);

Conhecimento avangcado em seguranga da
informagao, com experiéncia minima de 5 (cinco) anos
em coordenagao e gestdo de contratos de servigos
continuados.

DOS SERVICOS OPERACIONAIS GERENCIADOS DE
SEGURANCA DO GRUPO 02

1.5.1. ITEM 02 - SERVICO DE MONITORAMENTO,
DETECGCAO E RESPOSTA A INCIDENTES

1.5.1.1. Visa 0 monitoramento continuo e ininterrupto de
ataques cibernéticos direcionados a ENAP,
através de fornecimento de servigos com
capacidade de correlacionamento de eventos,
para deteccdo de ameacgas direcionadas a
CONTRATADA para deteccao de
comportamento andémalo de servigos, que
possam gerar eventos de segurangca da
informacdo, aos quais devem ser analisados,
podendo estes serem transformados em um
incidente de seguranga da informagao,

obedecendo um processo ciclico e rigoroso de



gestao de eventos.

1.5.1.2. APOIO A GESTAO DA SEGURANGCA DA

1.5.1.2.1.

INFORMAGAO

Perfil do Profissional:

1.5.1.211. A CONTRATADA devera

1.5.1.2.2.

disponibilizar, pelo menos, um profissional
sénior com as seguintes qualificagcbes:
a)Certificagédo (ISC)*> CISSP ou ISACA
CISM;
b) Experiéncia minima de 5 anos em
gestao da segurancga da informacgao;
c) Conhecimento comprovado de normas
e boas praticas de seguranga (ISO 27001,
ISO 27002, ISO 27005, NIST
Cybersecurity Framework, CIS Controls);
d) Habilidades de comunicagao, lideranga
e relacionamento interpessoal.

Atividades Esperadas:

1.56.1.221. Apoio a ENAP na jornada de

implantacdo de um SGSI (Sistema de
Gestao de Segurancga da Informacgéo) que
envolvam:

a) Elaborar um cronograma de
implementacdo do SGSI, alinhado com a
ISO/IEC 27001.

b) Definir os escopos do SGSI e
identificar os ativos de informacao
criticos.

c) Realizar analise de riscos de
seguranga da informacdo e definir
tratamento de riscos.

d) Auxiliar na selecdo e implementacao
de controles de seguranga da informagao,
de acordo com a ISO/IEC 27002.

e) Elaborar documentacdo do SGSI,
incluindo politicas, procedimentos e
registros.

f) Preparar a ENAP para a certificagdo
ISO/IEC 27001, se aplicavel.

1.5.1.2.2.2. Apoio a ENAP nas atividades de

criagcdo/revisdo de documentos de
seguranca da informagao que envolvam:
a) Elaborar/revisar o Plano de Gestédo de
Riscos de Seguranca da Informacao,
alinhado com a ISO/IEC 27005.

b) Elaborar/revisar a Politica de



Segurancga da Informacéo.

c) Elaborar/revisar o Plano de Gestao de
Incidentes Cibernéticos.

d) Elaborar/revisar o Programa de
Privacidade de Dados, alinhado com a
LGPD.

1.56.1.2.2.3. Assessoria em Projetos de

Seguranca da Informagdo da ENAP que
envolvam:

a) Participar de projetos de segurancga da
informacao e privacidade de dados.

b) Fornecer andlises de risco e
recomendacgdes de seguranca.

c) Revisar a arquitetura e o design de
solugdes de segurancga.

d) Acompanhar a implementacdo de
projetos de seguranca.

1.5.1.2.2.4. Apoio em atividades de Treinamento

e Conscientizagao aos usuarios da ENAP
que envolvam:

a) Elaborar e ministrar treinamentos de
segurangca da informacdo para os
colaboradores da ENAP.

b) Desenvolver campanhas de
conscientizacdo sobre seguranga da
informacao.

c) Avaliar a eficacia dos programas de
treinamento e conscientizacio.

1.5.1.2.25. Apoio executivo no Monitoramento

de Ameacas que envolvam:

a) Acompanhar as tendéncias e ameacas
de seguranca cibernética.

b) Avaliar o impacto potencial das
ameacas na ENAP.

c) Propor e implementar acbes de
mitigacao de riscos.

1.5.1.226. Geracdo de Relatérios de Postura

1.5.1.2.3.

de Seguranga que envolvam:

a) Elaborar relatérios peridédicos sobre a

postura de seguranca da informagao da

ENAP.

b) Avaliar a maturidade do SGSI e

identificar oportunidades de melhoria.

c) Apresentar os relatorios a gestdo da

ENAP e discutir as agdes recomendadas.
Carga Horaria e Disponibilidade:

1.5.1.2.3.1. O servigo sera prestado, em formato

hibrido (presencial e remoto), de forma



continua ao longo da vigéncia do contrato
conforme necessidade da ENAP com
uma carga horaria de 08 horas semanais.

1.5.1.3. GAP ANALYSE

1.5.1.4. A CONTRATADA devera realizar nos primeiros
meses apds o inicio do contrato, a Analise de
Superficie (Assessment) baseada em MITRE
ATT&CK® no ambiente tecnolégico da ENAP
para reduzir o risco iminente de incidentes de

segurancga

1.5.1.5. O assessment de MITRE ATT&CK® identifica
as técnicas que os adversarios podem usar
durante um ataque, bem como conceitos e
informagdes  basicas sobre grupos de
adversarios, para avaliar a postura de seguranca
dos negdcios e dos fornecedores de seguranga,
nesse processo deverdo ser checadas a
principais Taticas de ataque, técnicas e

subtécnicas;
1.5.1.6. Os entregaveis dessa etapa séao:
1.5.1.7. Relatorio de GAPs;
1.5.1.8. Infografico de Maturidade;

1.5.1.9. Artefatos de Avaliagao;

1.5.1.10. Avaliagdo das Técnicas e Sub
Técnicas;

1.5.1.11. Matriz de Priorizagao;

1.5.1.12. Este servicos esta condicionado ao

PLANO DE GESTAO DE INCIDENTES
CIBERNETICOS a ser criado durante a
execugao do servico definido na subsecgao
APOIO A GESTAO DA SEGURANCA DA
INFORMACAO deste item ou em posteriores

alteragdes devidamente aprovadas pela ENAP

1.5.1.13. Para execugdao deste servigo, a
CONTRATADA devera utilizar e ser capaz de
fornecer, operar, sustentar e suportar solugdes

de monitoramento que atendam o descritivo



técnico a seguir.
1.5.1.14. REQUISITOS GERAIS

1.5.1.15. O servigco técnico especializado inclui

no minimo as seguintes atividades:

1.5.1.16. A CONTRATADA sera responsavel pela
implementacao, suporte, administragcao diaria e
sustentacdo de todos os servigos envolvidos
neste  certame, contemplando  qualquer
envolvimento em qualquer demanda que tenha

relagdo com as solugdes envolvidas.

1.5.1.17. Entende-se por implementagao, todos
0S passos necessarios para completa instalagao
dos servigcos, seguindo as melhores praticas
para cada tema envolvido, de modo que os
mesmos fiquem completamente operacionais

para utilizagao no ambiente.

1.5.1.18. Entende-se por suporte, o]
acompanhamento continuo de saude dos
servigos, assim como aplicacdo de corregdes
para qualquer  comportamento  andémalo
identificado, assim como a instalagido de novas

versdes e patches de corregao.

1.5.1.19. Entende-se por administragcdo diaria,
que a CONTRATADA sera responsavel pela
administracdo de todos os passos técnicos e
processos que envolvem 0S  Servigos
contratados, de forma que as mesmas sejam
100% integradas ao ambiente da
CONTRATANTE, porém utilizando a méao de
obra da CONTRATADA.

1.5.1.20. Entende-se por sustentacdo, que a
CONTRATADA sera responsavel pela tratativa
de todas as saidas técnicas que envolvem os
servigos contratados, sendo responsaveis pela
implementagdo de cada processo, integragéo ou
interacdo  técnica de qualquer natureza

envolvendo os servigos contratados.

1.5.1.21. Fica fora do escopo da CONTRATADA,



apenas atividades que envolvam interagdo com
as ferramentas de rede e infraestrutura da
CONTRATANTE, porém a CONTRATADA ainda
fica responsavel pela indicacdo de todas as
necessidades de atuagdo para que os times
responsaveis possam desenvolver suas tarefas
e atender a novas demandas técnicas elencados

pelos servigos contratados

1.5.1.22. A CONTRATADA devera seguir o
processo de mudanga estabelecido pelo
CONTRATANTE

1.5.1.23. A CONTRATADA devera implementar

conceitos de Threat Hunting, monitorando de

forma continua todos eventos correlacionados.

1.5.1.24. As manutengdes preventivas e/ou
corretivas, que representem risco de interrupgao
do(s) servigo(s), deverdo ser agendadas e
realizadas fora do horario regular, salvo quando

expressamente autorizado.

1.5.1.25. As manutengbes programadas, que
impliquem em extensiva parada do ambiente,
serdo realizadas durante um final de semana.
Tais atividades realizadas fora do horario regular
nao ensejardo qualquer pagamento adicional em
relagdo ao estabelecido no contrato, portanto a
CONTRATADA devera prever esta situacdo em

sua composigao de custos.

1.5.1.26. Todos os servicos de manutengao
corretiva e preventiva sdo considerados de
natureza continua e deverdo minimizar a
necessidade de parada do ambiente em

producéao

1.5.1.27. A contrata devera de forma proativa,
analisar politicas e processos de seguranca da
CONTRATANTE e realizar sugestbes de
melhoria a serem implementadas em conjunto

com todas as equipes envolvidas.

1.5.1.28. Os servigos deverao ser executados por



profissionais  habilitados, com base em
programas de formacdo e/ ou certificagdes

oficiais dos servigos envolvidos neste Certame

1.5.1.29. A CONTRATADA devera elaborar e
manter atualizados os Planos de Capacidade, de
Gerenciamento de Incidentes, de
Disponibilidade, de Continuidade e de
Recuperacdo de Desastres para os servigos

objeto deste Termo.

1.5.1.30. Os servigos devem ser executados de
acordo com normas, procedimentos e técnicas
adotadas pela CONTRATANTE.

1.5.1.31. Devera ser fornecido ao
CONTRATANTE acesso a console dos servigos
fornecidos para que seja possivel o
acompanhamento, auditoria e direcionamento de

acdes no ambiente

1.5.1.32. A CONTRATADA devera comunicar a
CONTRATANTE quanto a ocorréncia de
qualquer incidente de seguranga, seguido de

todas as acdes de remediagao realizadas.

1.5.1.33. Os contatos para notificacdo de
incidentes criticos ou fluxos para aprovagao de
acdes serdo documentadas durante o periodo de

implementagao.

1.5.1.34. A CONTRATADA devera assumir
atividades de customizagao de interpretagao de
logs/eventos que possam néo ser interpretados
nativamente pelo SIEM. Tais atividades néao

deverao ter nenhum custo adicional.

1.5.1.35. A CONTRATADA devera customizar e
disponibilizar dashboards/relatérios solicitados
pela CONTRATANTE. Essas visbes serdo
armazenadas na console do SIEM e poderao ser
consultadas a qualquer momento. Tais
atividades ndo deverdo ter nenhum custo
adicional e serdo realizadas dentro do horario

comercial.



1.5.1.36. Sempre que necessario, a
CONTRATADA devera customizar regras de
deteccdo no SIEM, atendendo boas praticas de
seguranga da informagao e também a demandas
especificas da CONTRATANTE.

1.5.1.37. Qualquer atividade realizada fora do
horario comercial ndo devera atribuir nenhum
custo adicional para a CONTRATANTE.7.2.26.
Qualquer atualizacdo de plataformas envolvidas
na contratagdo nao devera ter nenhum custo
adicional para a CONTRATANTE.

1.5.1.38. A CONTRATADA devera realizar agbes
referentes a resposta a incidentes de seguranga,
envolvendo sempre que necessario
responsaveis por solugbes administradas por
time terceiros, com o objetivo de manter a
disponibilidade e qualidade de todos os servigos

tecnoldgicos.

1.5.1.39. Sempre que necessario envolvimento
de times terceiros que administram outras
solugbes da CONTRATANTE, a CONTRATADA
devera enviar os incidentes preenchidos,
analisados e contextualizados, apenas para
tomada de decisdo e/ou execucdo de acgodes

pontuais.

1.5.1.40. Toda interacdo com times terceiros
deverao ser realizadas por e-mail ou através da
ferramenta de chamados da CONTRATANTE,
ficando a cargo da CONTRATANTE definir qual

meio sera adotado.

1.5.1.41. A CONTRATADA devera ter fluxos de
resposta a incidentes bem definidos para os

mais variados tipos de incidentes existentes.

1.5.1.42. A CONTRATADA devera criar relatorios
gerenciais a serem apresentados e entregues
para a CONTRATANTE mensalmente, em dia a
ser definido no periodo de implementacdo. Os

dados deste relatério poderdo ser customizados



a pedido da CONTRATANTE, de modo a atender
necessidades especificas de negocio.
Adicionalmente, os relatérios devem conter
indices de resposta a incidentes, indicadores e

efetividade de todos os servigos contratados.

1.5.1.43. Todas as acgdes de resposta a
incidentes executadas pela CONTRATADA
deverdo ser armazenadas em procedimentos
operacionais, para consultas sempre que

necessario.

1.5.1.44. A contratada devera detectar e reportar
qualquer tipo de incidente que tenha

caracteristicas de reincidéncia.

1.5.1.45. Serdo considerados incidentes de

seguranga, minimamente, as seguintes agoes:

1.5.1.451. Aplicagdes maliciosas detectadas em

estagdes de trabalho e servidores;
1.5.1.45.2. Exploragao de vulnerabilidades;
1.5.1.45.3. Uso indevido de credenciais;
1.5.1.454. Phishing ou spam;
1.5.1.45.5. Ataques de Forga Bruta;
1.5.1.45.6. Execucgao de codigos ou scripts maliciosos;
1.5.1.45.7. Ataques de saturacao;

1.5.1.45.8. Comunicagbes com [IPs ou dominios

maliciosos;

1.5.1.45.9. Atividades que tenham o intuito de
comprometer a integridade de ativos e entidades da
CONTRATANTE;

1.5.1.45.10. Atividades que tenham o intuito de
comprometer a confidencialidade de informacdes
da CONTRATANTE;

1.5.1.45.11. Atividades que tenham o intuito de
comprometer a disponibilidade dos servigos
tecnoldgicos oferecidos pela CONTRATANTE.

1.5.1.46. A CONTRATADA devera disponibilizar



um canal, por e-mail, possibiltando que a
CONTRATANTE comunique qualquer incidente
de seguranca nao detectado por solugdes de
seguranga existentes, para que as devidas

investigagcdes sejam realizadas.

1.5.1.47. A CONTRATADA devera operar todas
as plataformas contidas nesta contratacao, de
forma a realizar todas as atividades pertinentes

as mesmas (Exceto agbes de infraestrutura

especificas administradas pela
CONTRATANTE), seguindo melhores praticas
recomendadas pelos fabricantes e

potencializando ao maximo a capacidade de

entrega de cada plataforma.

1.5.1.48. A CONTRATADA devera entregar um
relatério de implementacdo das solugdes
(as-built) contidas neste certame, contendo
todos os passos realizados para implementagao

e configuragado das solugoes.

1.5.1.49. Para o faturamento mensal dos itens, a
contratada devera emitir e apresentar o
“‘Relatério Mensal de Acompanhamento do

Contrato”, que devera conter, minimamente:

1.5.1.49.1. Registro de todas as atividades realizadas
para cada solugdo de protecdo envolvida neste

certame;

1.5.1.49.2. Registro de indicadores referentes a cada

camada de protecédo envolvida;

1.5.1.49.3. Sumarios de quantidade de logs ingeridos

para cada fonte integrada ao

1.5.1.494. Sumario de todos os incidentes de
seguranga registrados seguido de quais agbes

foram tomadas pelo time de resposta;

1.5.1.49.5. Sumario de injegbes de inteligéncia
cibernéticas aplicadas nos eventos de seguranga

registrados;

1.5.1.49.6. Sumario de toda as vulnerabilidades de



seguranga encontradas no periodo do relatério;

1.5.1.49.7. Sumario de todos os e-mails retidos,

organizando por camada de protecéo;

1.5.1.49.8. Estatisticas de todas as vulnerabilidades

que foram corrigidas no periodo;

1.5.1.49.9. Resultados completos de testes de
segurancga direcionados a técnicas de

movimentagéo lateral na rede;

1.5.1.49.10. Resultados completos de testes de
segurancga direcionados politica de navegacdo Web

e firewall;

1.5.1.49.11. Resultados completos de testes de
seguranga direcionados a solugdo de protegédo de

e-mail corporativo;

1.5.1.49.12. Resultados dos testes de campanhas de

phishing realizadas com os usuarios da ENAP;

1.5.1.49.13. Resultados completos de testes de
segurancga direcionados a solu¢cdo de WAF em uso
pela ENAP;

1.5.1.49.14, Resultados completos referentes ao nivel de
maturidade de segurangca da ENAP baseado nos

testes de segurancga realizados.

1.5.1.50. REQUISITOS GERAIS SOLUCAO DE
SIEM
1.5.1.51. Deve ser capaz de gerar deteccdes

baseadas no framework do MITRE ATT&CK®
possuindo associagbes com no minimo 25
regras de detecgdes (Taticas, Técnicas ou
Procedimentos) de acordo com as fases prevista
no framework, de forma que TTP’s de detecg¢des
sejam atualizadas regularmente, conforme
modificagdo no FRAMEWORK.

1.5.1.52. A solucdo devera unir eventos ao longo
do tempo usando modelos Kill Chain para a

analise de eventos de maior risco;

1.5.1.53. Deve permitir o Hunting rapido de



ameacgas por meio da pesquisa em linguagem

natural.

1.5.1.54. A ENAP podera, a qualquer tempo,
ap6s a abertura de solicitagao prévia, solicitar o
acesso direto a console de gerenciamento da
solugéo ofertada pela CONTRATADA, eventos e
todas as funcionalidades, no modo somente

leitura (read-only).

1.5.1.55. Devera utilizar analise dos eventos em

linha do tempo para facilitar a analise.

1.5.1.56. Deve funcionar, obrigatoriamente, com

autenticacdo de dois fatores nativa.

1.5.1.57. Deve possuir parsing, para

interpretacdo automatica de logs.

1.5.1.58. Deve possuir meios de monitoramento
de saude de todos os sensores que enviam logs

para a console central.
1.5.1.59. ARQUITETURA DA SOLUCAO

1.5.1.60. Todas as caracteristicas abordadas
deverao ser atendidas por uma unica solugao,

nao sendo permitido a composigao de solugdes.

1.5.1.61. O servigo deve prover solugédo de SIEM
dimensionada, a principio, para 1500 EPS para o
ambiente da ENAP, provendo a indexacédo e
busca de informacdes e logs com apresentacéo
das informagdes em formato técnico e executivo

através de painéis orientados a cada finalidade.

1.5.1.62. Nao serao aceitas solugdes entregues
sob estrutura de console compartilhada,
devendo o ambiente logico fornecido, ser de total
e exclusivo uso da ENAP;

1.5.1.63. A solugdo deverd ser extremamente
escalavel e tolerante a falhas, capaz de ingerir
terabytes por dia e suportar a retengdo de

eventos de seguranga por longo periodo;

1.5.1.64. Devera estar licenciada, em nome da



CONTRATADA, de forma a manter o
processamento em tempo real ou realizar o
buffer dos eventos, mesmo que o trafego de
eventos ultrapasse o volume licenciado nas

horas de pico.

1.5.1.65. Deve ser do tipo Nuvem em Software
como um modo de Servigo e ter as certificagdes
SOC 2 TIPO Il e ISO 27001;

1.5.1.66. Deve garantir retengdo dos logs

conforme arquitetura abaixo:

1.5.1.67. 7 dias hot retention;

1.5.1.68. 90 dias warm retention;

1.5.1.69. 365 dias cold retention.

1.5.1.70. Deve ter alta disponibilidade e

mecanismos de recuperagéo de desastres;

1.5.1.71. Deve permitir a filtragem e compresséo
de dados seletivos em até 90% no ponto de

coleta;

1.5.1.72. Deve permitir o gerenciamento da
largura de banda para a transmissdo de dados
entre o0s coletores e os servidores de

gerenciamento;

1.5.1.73. Deve executar o armazenamento em
cache local e/ou em buffer nos coletores para
garantir que nenhum dado seja perdido em
transito no caso de um problema de rede ou um

pico no volume do evento;

1.5.1.74. Deve oferecer suporte ao
mascaramento de dados por meio de controles
de acesso granulares baseados em fungoes,
para ofuscar qualquer informacdo de usuario
potencialmente sensivel na camada de interface

do usuario;

1.5.1.75. Deve suportar controle de acesso
baseado em fungdo granular (RBAC) com

suporte a administragdo delegada, tanto para as



funcionalidades na interface do usuario quanto

acesso aos dados e configuragdes;

1.5.1.76. Deve incluir uma ferramenta de Security
Data Lake baseada em Big Data, uma
arquitetura aberta e escalavel e com capacidade
de coletar e reter dados por periodos

estabelecidos para fins de conformidade e

investigacgao;
1.5.1.77. INTEGRACOES
1.5.1.78. Deve oferecer suporte a integragdo com

mais de 500 fontes de eventos usando
nativamente no minimo: métodos de syslog,
formatos de log estruturados (CEF, LEEF, JSON,
XML), arquivos, bancos de dados (conexao
JDBC), conexdao APl (AWS, Azure, Box,
Crowdstrike, SentinelOne, Trend, Symantec,
Netskope, Zscaler, Skyhigh, Mcafee, SVN,
Splunk, QRadar, Netwitness, Office 365, Okta,
Proofpoint, Tenable, Qualys, Rapid7), WMI,
consultas LDAP/LDAPS, dados e fluxo (Netflow,
sFlow, jFlow), Hadoop, Registros néao
estruturados (Regex), agentes de terceiros

(snare);

1.5.1.79. Deve permitir a integragdo com
diferentes tipos de fontes de dados, como dados
de identidade, logs de atividades / transagoes,
logs de eventos de seguranga, fluxos de rede,
log de aplicativos / solugbes de nuvem,
permissdes de acesso, fontes de inteligéncia de

ameacas;

1.5.1.80. Deve permitir conexdo a sistemas
externos de gerenciamento de identidade, como
Active Directory / LDAP ou solugbes de IAM
(gestdo de identidade), como  Sailpoint,
CyberArk, para realizar o enriquecimento
contextual de eventos adicionando identidade do

usuario;

1.5.1.81. Deve ser capaz de se conectar



nativamente através de APIs ou outros meios
com servicos em nuvem como Amazon Web
Services S3, Cloudtrail, CloudWatch, GuardDuty,
VPC Flow Logs, BOX, Microsoft Azure, Office
365, Google Apps, Google Cloud, Netskope,

ServiceNow, Jira, entre outros.

1.5.1.82. Deve ter uma interface de usuario que
permita modificar conectores, analisadores
(parsers) existentes ou construir novos
analisadores (parsers) na mesma interface de

usuario;

1.5.1.83. Deve ter conectores, analisadores
(parsers) pré-configurados, prontos para uso,
mas que possam ser modificados conforme
necessario. A analise, normalizacdo e
categorizagdo dos coletores devem ser
totalmente personalizaveis na interface do

usuario.

1.5.1.84. Deve ter uma API RESTful de servigos
para integragdo bidirecional com outras

tecnologias;

1.5.1.85. A CONTRATADA deve fornecer
integracdo com pelo menos 5 fontes de
inteligéncia de ameagas inclusas no valor do

servigo ofertado;

1.5.1.86. Deve possuir mascaramento de dados
(Data Masking), para proteger informacdes

confidenciais;

1.5.1.87. Deve incluir recursos de workflow
nativos e permitir criagdo e customizaveis para

resposta a incidentes de seguranga.
1.5.1.88. CAPACIDADES DE INVESTIGAGCAO

1.5.1.89. Deve realizar o enriquecimento dos
eventos com dados contextuais no momento da
captura e ingestdao de dados e no momento da
investigagdo da ameaga (On Demand),

adicionando aos eventos:



1.5.1.90. Identidade do usuario;

1.5.1.91. Contexto;

1.5.1.92. Metadados de ativos;

1.5.1.93. Informacdes de rede;

1.5.1.94. Localizagdo Geografica;

1.5.1.95. Dados de inteligéncia de ameacas.
1.5.1.96. Deve fornecer recursos abrangentes

para modelar e ajustar a pontuagéo de risco com
base no perfil do wusuario e/ou entidade,
gravidade da ameacga e sequéncia/combinacao

de eventos que ocorrem durante um periodo;

1.5.1.97. Deve permitir a modelagem de risco a
partir da interface do usuario de acordo com as

prioridades da organizacgao;

1.5.1.98. Deve possuir risco score baseado em
violagao;
1.5.1.99. Deve ter modelos de ameagas que

permitam agrupar eventos realizados por um
usuario ou entidade que duram dias, semanas,
meses e assim por diante. Essas atividades
devem ser exibidas como uma cadeia de
eliminagdo com cada evento categorizado em

estagios predefinidos.

1.5.1.100. Deve ter algoritmos preditivos para
identificar usuarios de risco (por exemplo,

usuarios prestes a deixar a organizagao);

1.5.1.101. Deve fornecer analises para diferentes
tipos de falhas, como relacionadas ao tempo,
volume de transferéncia de dados, origem do
evento relacionado, destino do evento
relacionado, relacionadas a localizacao
geogréfica / velocidade terrestre, bem como
rastrear usuarios ou outras entidades nas listas

de observagao;

1.5.1.102. Deve haver técnicas de analise

histéricas de eventos pelas quais atividades



suspeitas que nao foram vistas antes possam

ser identificadas;

1.5.1.103. Deve possuir técnicas por enumeragao
que permita criar linhas de base de eventos do
mesmo tipo e procurar qualquer desvio do

normal;

1.5.1.104. Deve ter técnicas de analise de trafego
para identificar padrdes de beaconing, agentes
de usuarios incomuns, conexdes com URLs
incomuns, conexdes com dominios DGA, entre

outras;

1.5.1.105. Deve fornecer a capacidade de definir
politicas baseadas em regras para detectar
ameagcas conhecidas. Essas  ameagas
conhecidas devem ser usadas como
intensificadores de risco e combinadas com as
verificagbes “ndo assinadas” nos modelos de

ameacas,;

1.5.1.106. Deve haver modelagem de ameacas
que permita a identificagdo de ameacgas
compostas, que se observadas isoladamente
podem ser de baixo risco, porém, quando
combinadas, séo indicativas de um evento de

alto risco;

1.5.1.107. Deve reduzir o numero de falsos
positivos aplicando recursos avangados de feeds

de inteligéncia;
1.5.1.108. VISUALIZACAO E RELATORIOS

1.5.1.109. Deve disponibilizar, a qualquer tempo,
relatérios de ameacgas que fornegam visibilidade
da postura de seguranga cibernética. Por
exemplo: usuérios de alto risco, ativos de alto
risco, principais ameacas, principais IPs

maliciosas, entre outros;

1.5.1.110. Deve disponibilizar, a qualquer tempo,
relatérios que fornegam visibilidade sobre as
operagdes de seguranga. Por exemplo, para

dispositivos VPN, os relatérios devem incluir as



1.5.1

1.5.1

1.5.1

1.5.1

1.5.1

1.5.1

1.5.1.

1.5.1

1.5.1

1.5.1

melhores sessdes de VPN por duragdo, os
principais eventos de saida de dados, a
distribuicdo dos eventos de login por geografia,
as principais tentativas de login com falha e

assim por diante;

A1, Deve disponibilizar, a qualquer tempo,

relatérios de conformidade alinhados com
requisitos de conformidade especificos, como
PCI, SOX, HIPPA, GDPR, 1SO27002;

12, Deve disponibilizar, a qualquer tempo,

relatérios de resumo executivo de violagdes,

incidentes e operacgoes;

113. Deve disponibilizar relatérios sobre a

atividade do usuario;

114. Deve permitir que os dados sejam

exibidos com diferentes tipos de graficos: grafico
de linhas, gréfico de barras, grafico de pizza,
mapa geografico, tabelas, graficos de bolhas,

graficos de relacionamento de origem e destino;

115, Deve permitir a visualizagao de dados

que permitam vincular qualquer conjunto de

atributos e visualizagao a relagéo entre eles;

116. INSTALACAO E ADMINISTRAGAO DA

SOLUCAO DE SIEM

117. A solugdo de SIEM deve ser

implementada, sem limitagao de coletores.

.118. A ENAP fornecerd a infraestrutura

necessaria para implementacdo dos coletores,

por se tratar de gateways dentro do ambiente;

119. A CONTRATADA devera implementar e

fazer a gestdo de toda a solugédo de SIEM e de

todos os seus componentes;

.120. A CONTRATADA sera responsavel pela

criagdo de regras de correlagéo que reflitam as
reais necessidades do ambiente da ENAP com o
objetivo de identificar possiveis incidentes de

seguranga;



1.5.1.121. Criar relatérios e modelos, criar filtros
de pesquisa, fazer backups, criar dashboards,
gerenciar usuarios e utilizar os principais

recursos da solugao;

1.5.1.122. Apresentar plano de instalacdo e
configuragdo, que devera contemplar todos os

tipos de ativos em produgéo na rede da ENAP.

1.5.1.123. Atualizar a solugcao e seus
componentes para a Uultima versdo disponivel

compativel com a solugao ofertada.

1.5.1.124. Os servicos de instalagdo de coletores
nos ambientes da ENAP deverdo ser realizados
em horario previamente combinado com a ENAP,
preferencialmente no horario de expediente
normal da ENAP (22 a 62 feira, das 8h0OOmin as
18h00min);

1.5.1.125. Qualquer atividade que possa colocar
em risco o funcionamento normal das unidades
da ENAP devera, necessariamente, ser
executada fora do horario do expediente, de 22 a
62 feira, entre 6h00min e 8h00min e entre
18h00min e 24h00min, e nos sabados e
domingos, das 7h00min as 21h00min, sem custo

adicional para a ENAP;

1.5.1.126. Fornecimento das licengas e execugao
da instalagdo ou atualizacdo de todas as novas
versdes ou releases da solugao, incluindo seus
softwares e firmwares, disponibilizados pelo
fabricante da solugdo, bem como a aplicacao de
corre¢des (patches) dos softwares e firmwares
da solugdo nas instalagcbes da ENAP ou de

forma remota.

1.5.1.127. PROCESSO DE MONITORAMENTO,
DETECGCAO E RESPOSTA

1.5.1.128. A CONTRATADA sera responsavel por
implantar, operar e suportar toda a plataforma

ofertada;

1.5.1.129. A fim de balizar todo o processo de



monitoramento de ataques cibernéticos da
ENAP, e influenciado pelos principais
frameworks de boas praticas de servicos de
seguranga da informacdo, foi arquitetado o
processo que sera descrito nos paragrafos que
seguem, o] qual obrigatoriamente a
CONTRATADA deve seguir ipsis litteris.

1.5.1.130. E sabido que para o sucesso de um
monitoramento de ataques cibernético, a
primeira definicho se deve a que tipo de
ocorréncia de eventos de seguranca, se deseja
detectar e tomar algum tipo de agao, logo sera
de responsabilidade da CONTRATADA como
primeiro passo deste processo, a definicao de

linha de base de eventos monitorados.

1.5.1.131. Tal definicdo de linha de base de
eventos de segurangca monitorados, ndo deve
ser tomada de forma unilateral pela
CONTRATADA. A ENAP devera participar
ativamente no processo de construgdo de forma
consultiva. Porém, se ratifica que ¢é de
responsabilidade da CONTRATADA a definigao,

e colocar em operagéo tal linha de base.

1.5.1.132. Espera-se que a linha de base de
eventos de seguranca monitorados, seja revista
de forma mensal, contudo, ndo se limitando a
este tempo, pois todos os dias novos ataques
sao projetados no mundo, e se espera que a
CONTRATADA tome ciéncia destes ataques, e
por sua vez atualize a linha de base, para que
em um cenario onde estes novos ataques sejam
direcionados a ENAP, sejam detectados através

dos servigos em questao.

1.5.1.133. O produto de um evento é a correlacao
dos logs gerados pelos itens de configuracdo do
parque da ENAP. Uma vez definida a linha de
base de eventos, sera também de
responsabilidade da CONTRATADA avaliar se

todos os insumos para a correta geragdo do



evento, estdo sendo enviados corretamente para

a ferramenta.

1.5.1.134. Caso a CONTRATADA identifique a
auséncia dos insumos (eventos) a ser gerado
por um item de configuracdo, sera de
responsabilidade da CONTRATADA a corregao
e/ou habilitacdo de tal insumo dos itens de
configuragdo. Caso o item de configuragdo nao
pertencer ao objeto contratado, porém
necessario para a correta geragao do evento,
devera a CONTRATADA solicitar a ENAP a
correcao e/ou habilitagdo de tal insumo no item

de configuracdo em questao.

1.5.1.135. Dar-se-a entédo o passo de classificagdo
do evento, também de responsabilidade da
CONTRATADA. O grupo de monitoramento de
ataques da CONTRATADA deve focar as ag¢des
nos eventos que sdo significativos. Logo, tal
grupo deve analisar todos os eventos
apresentados, classificando-os nos seguintes

grupos, a saber:

1.5.1.136. Eventos de Informagao: Estes eventos
nao requerem qualquer agdo. Sao usados para
fazer verificagdo de funcionalidade dos itens de
configuracdo de seguranca. Ou seja, tem por
objetivo puro e simples, identificar se as
ferramentas e solugdes estdo funcionando
dentro do esperado. Estes eventos sdo também
Uteis para gerar estatisticas como, por exemplo,
porcentagem de hosts com a ultima vacina de

antivirus do dia.

1.5.1.137. Eventos de Aviso: Este grupo de
eventos deve ser utilizado quando existe algum
comportamento anémalo, se comparado a linha
de base de operagdo padrdao do ambiente
(servico ou solugdo), porém, ainda nao gerou
algum tipo de impacto ao ambiente (servigo ou
solugdo) do ENAP, como por exemplo ficticio: E

esperado que exista 1.000 (mil) ataques do tipo



port scan bloqueados pelo firewall, porém, na
ultima hora, este numero passou para 10.000
(dez mil) ataques, todavia, o firewall ainda
continua bloqueando sem que haja degradagao
da performance do ambiente (servigo, trafego

e/ou solugao).

1.5.1.138. Eventos de Excecgao: Estes eventos séo
aqueles que sugere que os pilares de segurancga
da informagéo (confidencialidade, integridade e
conformidade), foram impactados como, por
exemplo: Uma infecgdo gerada por um malware
do tipo ransomware, onde nao tenha sido
bloqueada pela solugdo de antivirus da ENAP.
Este é o Unico tipo de evento que pode iniciar o

processo de resposta a incidentes de seguranca.

1.5.1.139. Uma vez classificado o evento, se inicia
0 passo de resposta ao mesmo, que também é
de responsabilidade da CONTRATADA. As
respostas sdo baseadas nos grupos de

classificagdo de eventos, a saber:

1.5.1.140. Para eventos do tipo informacéo, nao é
requerido qualquer tipo de agéo, porém, como ja
mencionado no presente documento, tais
eventos sao utilizados para verificagcdo do
perfeito funcionamento das solugdes de
seguranga. Portanto, a CONTRATADA devera

utiliza-los para tal fim.

1.5.1.141. Para eventos do tipo Aviso, a
CONTRATADA devera garantir que uma
interface humana, ou seja, uma analista que
pertence ao GRUPO DE MONITORAMENTO DE
ATAQUES, esteja validando se tal evento pode
se transformar em um evento do tipo excecéo, e
obviamente tomar as acgbes cabiveis para
identificar a causa raiz da mudanga de

comportamento do ambiente.

1.5.1.142. Para eventos do tipo Excegédo, a
CONTRATADA devera transformar tal evento em

um incidente de seguranca, realizando, portanto,



a abertura na ferramenta de incidente de
seguranca da informagcdo definida no
PROCESSO DE MONITORAMENTO,
DETECCAO E RESPOSTA, descrito no presente
documento. Apdés a abertura do incidente de
seguranga, obedecendo 0s critérios
estabelecidos para tal, se encerra a participagao

do grupo de monitoramento de ataques.

1.5.1.143. Como ultimo passo do processo, a
CONTRATADA deve encerrar os eventos apos
as devidas agdes tomadas, conforme definido no
paragrafo acima. Eventos podem ter apenas dois
tipos de status “aberto” ou “encerrado”, ou seja,
apos o correto tratamento, o evento devera ter
seu status alterado na ferramenta de “aberto”

para “encerrado”.

1.5.1.144. Importante ressaltar que todo o
processo de tratamento do evento, independente
de qual fase e/ou status, deve ser registrado no
modulo de tratamento de eventos da ferramenta.
Também é responsabilidade da CONTRATADA a
seguranga dos eventos, e fica expressamente
proibido a remogdo de qualquer evento,
independentemente de sua classificagdo e fase

de tratamento.

1.5.1.145. PROCESSO DE CACADA CONTINUA
A AMEACAS
1.5.1.146. Com o aumento do volume e

complexidade das ameacgas sera exigido que a
empresa CONTRATADA execute processos
proativos € manuais de cagada de ameagas
(Threat Hunting) no ambiente da ENAP. A fim de
balizar todo o processo de cacada de ameacgas,
e influenciado pelos principais frameworks de
boas praticas de servigos de seguranga da
informacao, foi arquitetado o processo que sera
descrito nos paragrafos que seguem, o qual
obrigatoriamente a CONTRATADA deve seguir

ipsis litteris.



1.5.1.147. A CONTRATADA devera inclusive nos

finais de semana e feriados, a:

1.5.1.148. Definir uma hipétese e uma declaragéo
de uma possibilidade de ameaga, tal hipétese
deve ser elaborada utilizando como referéncia
novos vetores de ameagas e novas tendéncias
baseadas em inteligéncia de ameacgas e fontes
de riscos digitais, informagbes relevantes
coletadas por processos de aprendizagem de
maquina e inteligéncia artificial e investigacdes
de taticas, técnicas e procedimentos criando
desta forma uma hipétese de como ameacgas
podem existir dentro do ambiente e de como

encontra-las;

1.5.1.149. Uma vez que a hipétese tenha sido
definida a CONTRATADA devera realizar um
plano de coleta dos eventos dentro das
plataformas relevantes de acordo com a

hipétese definida;

1.5.1.150. Uma vez que os eventos relevantes
estejam disponiveis, a CONTRATADA devera
avaliar a massa de eventos para buscar

anomalias associadas a hipotese definida;

1.5.1.151. Caso sejam encontrados eventos
maliciosos, estes entram no processo de
resposta a incidentes de seguranca da

informacgao, conforme descrito neste documento;

1.5.1.152. Caso nao sejam encontrados eventos
maliciosos, o processo de cagada é finalizado,
sendo repetido no dia seguinte com uma nova

hipotese;

1.5.1.153. Todo processo deve ser documentado
através da plataforma de ITMS da
CONTRATADA, incluindo qual hipétese foi
utilizada, quais dados foram analisados e o

resultado da analise;

1.5.1.154. GRUPO TECNICO DE
MONITORAMENTO DE ATAQUES



CIBERNETICOS

1.5.1.155. Através dos seus 02 (dois) centros de
operagao de seguranga, a CONTRATADA
devera manter uma torre de operagao
denominada GRUPO DE MONITORAMENTO
DE ATAQUES CIBERNETICOS, com objetivo e
foco de trabalhar no processo de monitoramento

de ataques cibernéticos.

1.5.1.156. Este grupo devera ser exclusivo para
trabalhar no servico em questdo, ndo podem os
profissionais pertencentes a este grupo serem
compartiihados e/ou atuarem, com os demais
servigos descritos no objeto do presente

documento.

1.5.1.157. Todos os profissionais que integram
GRUPO DE MONITORAMENTO DE ATAQUES
CIBERNETICOS, devem obrigatoriamente
compor o0 quadro de colaboradores da
CONTRATADA em regime de trabalho CLT
(Consolidacdo das Leis do Trabalho), sendo
proibida a terceirizagdo ou subcontratacao de tal

servico.

1.5.1.158. Devera ser de responsabilidade da
CONTRATADA dimensionar o numero de
profissionais adequado para entrega de tal
servico, sem que haja impacto no acordo de
nivel de servigo estabelecido no tépico
CATALOGO DE SERVICO e NMS - NIVEIS
MINIMOS DE SERVICOS do presente

documento.

1.5.1.159. A fim de garantir que os profissionais
envolvidos tenham conhecimento e habilidade
para executar o processo de monitoramento de
ataques cibernéticos da ENAP, a CONTRATADA
devera, obrigatoriamente, compor o GRUPO DE
MONITORAMENTO DE ATAQUES
CIBERNETICOS, com 02 (dois) profissionais

para cada perfil que segue descrito abaixo:



Perfis

Certificagoes

Descrigao

Analista de
Seguranca |

Certified in
Cybersecurity —
CC (ISC)

Conhecimento avangado em seguranga da
informacao, com experiéncia em monitoramento de
ataques cibernéticos utilizando ferramentas e
solugdes de SIEM.

Experiéncia comprovada de no minimo 12
(doze) meses em seguranga da informagéo.

Analista de
Seguranga ll

Certified Ethical
Hacker

Conhecimento avangcado em seguranga da
informagado, com experiéncia em monitoramento de
ataques cibernéticos utilizando ferramentas e
solugdes de SIEM.

Experiéncia comprovada de no minimo 36
(trinta e seis) meses em seguranca da informagéo.

Analista Ill

Certificacao da
solugao a ser
utilizada no
servigo

Conhecimento avangado em seguranga da
informacédo, com experiéncia em monitoramento de
ataques cibernéticos utilizando ferramentas e
solugdes de SIEM.

Experiéncia comprovada de no minimo 12
(doze) meses em segurancga da informacgéo.

Tabela - Certificag6es Grupo de Monitoramento de ataques

1.5.1.160. Todos os profissionais deverdo possuir

diploma, devidamente registrado, de curso de
nivel superior de graduagdo na area de
Tecnologia da Informagédo ou de graduagdo em
qualquer curso superior, acrescido de certificado
de curso de poés-graduacdo em area de
Tecnologia da Informacdo de, no minimo, 360
(trezentos e sessenta) horas, fornecido por
instituicdo reconhecida pelo Ministério da
Educacédo (MEC);

1.5.1.161. Nao existe restricdo ou limite para

acumulo de perfis em um mesmo profissional,
uma vez que é de responsabilidade da
CONTRATADA definir o quantitativo de
profissionais envolvidos no GRUPO DE
MONITORAMENTO DE ATAQUES
CIBERNETICOS, porém, conforme j& foi
mencionado neste documento, este(s) deve(m)
compor Unica e exclusivamente o time
denominado GRUPO DE MONITORAMENTO



1.5.1.162.

1.5.1.163.

1.5.1.164.

DE ATAQUES CIBERNETICOS.

No momento da assinatura do contrato,
sera exigido da CONTRATADA, as seguintes
do(s)
participardo do GRUPO DE MONITORAMENTO
DE ATAQUES CIBERNETICOS, os quais devem

comprovar as exigéncias e obrigagbes descritas

documentagdes profissionais  que

documento: carteira de trabalho
devidamente assinada pela CONTRATADA, para

comprovagcdo de habilidades,

neste

e as devidas
certificacbes técnicas para comprovacdo do

conhecimento
ENTREGAS A SEREM REALIZADAS

Para acompanhamento e avaliacdo do
servico a ser ofertado pela CONTRATADA, a
ENAP definiu os seguintes indicadores chave de
desempenho, que reunidos vao compor um
Unico relatério a ser entregue de forma online e
em tempo de execugado, através do portal de
indicadores descrito no topico de condicdes
gerais para

prestacdo do servigo deste

documento, a saber:

= FORMA DE =
DENOMINAGAO CALCULO FILTRO AGRUPADOR DESCRICAO
Quantitativo de Soma de eventos Eventos Eventos Nudmero total de

eventos
correlacionados

correlacionados

correlacionados

correlacionados

eventos
correlacionados

Quantitativo de

Soma de

Nudmero total de

incidentes abertos | incidentes abertos Incidentes abertos Incidentes incidentes abertos
Soma de C Numero total de
s C Solicitagdes S
Quantitativo de solicitagdes . solicitagdes
L ) relacionadas aos o .
solicitagdes por relacionadas aos rupos de Solicitagdes relacionadas por
grupo de tecnologia grupos de grupos & grupo de
. tecnologia :
tecnologia tecnologia
Quantitativo de Soma do numero Regras de Regras de Numero total de

regras de
correlacionamento

de regras de
correlacionamento

correlacionamento

correlacionamento

regras de
correlacionamento

TOP 10 — Regras de
correlacionamento

Soma do numero
de eventos

Eventos

Regra de
correlacionamento

TOP 10 do
numero de




correlacionados
por regra de
correlacionamento

correlacionados

eventos
correlacionados
por regra de
correlacionamento

TOP 10 - IP de
destino de regras de
correlacionamento

Soma do numero
de eventos
correlacionados
por IP de destino

Eventos
correlacionados
por IP de destino

IP de destino

TOP do numero
de eventos
correlacionados
por IP de destino

TOP 10 — Regras de
correlacionamento
por pais de origem

Soma do numero
de eventos
correlacionados
por pais de origem

Eventos
correlacionados
por pais de origem

Pais de origem

TOP do numero
de eventos
correlacionados
por pais de origem

Soma do nlimero

TOP 10 — Tipos de de ataques Evel_'ltos TOP 10 por tipo de
! correlacionados Ataques
ataques correlacionados or ataque ataque
por tipo de ataque P q
1.5.1.165. Tais relatérios e indicadores devem ser

1.5.1.166.

apresentados e discutidos em reunido mensal,
com a presenga de profissional que conhega
todos os servigos prestados, e com uma das
CISSP  (Certified

Security  Professional),

seguintes  certificagdes:

Information Systems
CISM (Certified Information Security Manager,
CIA (Certified Intrusion Analyst), GSEC (GIAC
GCIH (GIAC

Security Essentials), Incident

Handler).

Neste contexto, o profissional deve

apresenta-lo de forma presencial nas
dependéncias da ENAP, ou de forma virtual, por

meio de solugéo de videoconferéncia.



UASG 114702 Termo de Referéncia 23/2024

Anexo lll - Minuta de Termo de Contrato.pdf



UASG 114702 Contrato 14/2024

Contrato 14/2024

Informacoées Basicas

N d
umero do UASG Editado por Atualizado em
artefato
14/2004 114702-ENAP-ESCOLA NACIONAL DE ADM. INGRID MELO POL 17/06/2024 14:21 (v
PUBLICA/DF FERREIRA 6.0)
Status
CONCLUIDO

Outras informacoes

. Nimero da Processo
Categoria ~ . .
Contratacao Administrativo
V - prestacdo de servigos, inclusive os técnico-profissionais especializados/Servico 04600002376
continuado sem dedicacdo exclusiva de mao de obra /2023-45

1. Clausula primeira - do objeto

ANEXO Ill - MINUTA DE TERMO DE CONTRATO
Lei n° 14.133, de 1° de abril de 2021
SERVICOS - LICITACAO

Fundacao Escola Nacional de Administracao Publica- Enap
(Processo Administrativo n° 04600.002376/2023-45)

CONTRATO ADMINISTRATIVO N° ........ 12024, QUE
FAZEM ENTRE S| A FUNDAGAO ESCOLA NACIONAL
DE ADMINISTRACAO PUBLICA - ENAP E 2
EMPRESA ..o

A FUNDAGAO ESCOLA NACIONAL DE ADMINISTRAGAO PUBLICA - Enap, instituida por forca
da Lei n® 6.871, de 03 de dezembro de 1980, e alterada pelo Decreto n°® 11.345, de 1° de janeiro de
2023, vinculada ao Ministério da Gestédo e Inovagao em Servigos Publicos, com sede no Setor de
Areas Isoladas Sudoeste n° 02-A, nesta capital, CNPJ sob o n° 00.627.612/0001-09, neste ato
representada pela Presidenta, a Senhora Beténia Lemos, nomeada pela Portaria da Casa Civil da
Presidéncia da Republica n° 1.818, de 27 de fevereiro de 2023, publicada no Diario Oficial da
Unido, em 28 de fevereiro de 2023, portadora da matricula funcional n° xx043xx, com competéncia
delegada pela Portaria MGI n° 572, de 08 de marc¢o de 2023, e atribuigcbes conferidas pelo Estatuto
aprovado pelo Decreto n° 10.369, de 22 de maio de 2020, doravante denominado CONTRATANTE,

€ 0(2) «oiiiiiiiie , inscrito(@) no CNPJ/MF sob 0 n® .......ccccoiiiiiinnnnnnns , sediado(a) na
................................... , em .......cccecceeeeeeennnn.. doravante designado CONTRATADO, neste ato
representado(a) POr .....ccvvieiiiiiiiiiiiiinenn. (nome e fungdo no contratado), conforme atos

constitutivos da empresa OU procuracdo apresentada nos autos, tendo em vista 0 que consta no
Processo n® 04600.002376/2023-45, e em observancia as disposicées da Lei n° 14.133, de 1° de
abril de 2021, e demais legislacao aplicavel, resolvem celebrar o presente Termo de Contrato,
decorrente do Pregao Eletronico n. .../2024, mediante as clausulas e condi¢cfes a seguir enunciadas.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Contrato sem méao-de-obra - Atualizagdo: maio/2023 1de 15
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 114702

CLAUSULA PRIMEIRA - OBJETO (art. 92, 1 e Il)

Contrato 14/2024

1.1. O objeto do presente instrumento € a contratacdo de solucdo de tecnologia da informacéo e
comunicacdo de empresas especializadas no fornecimento de servigos gerenciados de seguranca
para a ENAP, nas condi¢cbes estabelecidas no Termo de Referéncia.

1.2. Objeto da contratacao:

ITEM |ESPECIFICACAO

METRICA
ou
UNIDADE
DE
MEDIDA
MEDIDA

QUANTIDADE

VALOR
UNITARIO

VALOR
TOTAL

1.3. Vinculam esta contratacéo, independentemente de transcricao:

1.3.1. O Termo de Referéncia;
1.3.2. O Edital da Licitagéo;

1.3.3. A Proposta do contratado;

1.3.4. Eventuais anexos dos documentos supracitados.

2. Clausula segunda - vigéncia e prorrogacao

CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO

2.1. O prazo de vigéncia da contratacao € de 12 (doze) meses contados da assinatura do contrato,

prorrogavel para até 05 (cinco) anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

2.1.1. A prorrogacéo de que trata esse item € condicionada a avaliagéo, por parte do Gestor
do Contrato, da vantajosidade da prorrogacéo, a qual devera ser realizada motivadamente,
com base no Histérico de Gestdo do Contrato, nos principios da manutencdo da
necessidade, economicidade e oportunidade da contratagdo, e nos demais aspectos que

forem julgados relevantes;

2.1.2. O contratado ndo tem direito subjetivo a prorrogacao contratual;

2.1.3. A prorrogacéo de contrato devera ser promovida mediante celebracdo de termo aditivo;

2.1.4. Nas eventuais prorroga¢gbes contratuais, oS custos ndo renovaveis ja4 pagos ou
amortizados ao longo do primeiro periodo de vigéncia da contratacdo deverdo ser reduzidos
ou eliminados como condigéo para a renovacgao.
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3. Clausula terceira - modelos de execucao e gestao contratuais

CLAUSULA TERCEIRA - MODELOS DE EXECUGAO E GESTAO CONTRATUAIS (art. 92, IV,
VIl e XVIII)

3.1. O regime de execucao contratual, os modelos de gestéo e de execucdo, assim como 0S prazos
e condi¢Bes de concluséo, entrega, observacdo e recebimento do objeto constam no Termo de
Referéncia, anexo a este Contrato.

4. Clausula quarta - subcontratacao
CLAUSULA QUARTA - SUBCONTRATACAO

4.1. N&o sera admitida a subcontratacéo do objeto contratual.

5. Clausula quinta - preco
CLAUSULA QUINTA - PRECO (art. 92, V)
5.1. O valor mensal da contratacéo € de RS .......... (.....), perfazendo o valor total de RS ....... (...).

5.2. No valor acima estéo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucado do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratacao.

6. Clausula sexta - pagamento
CLAUSULA SEXTA - PAGAMENTO (art. 92, V e VI)

6.1. O prazo para pagamento ao contratado e demais condi¢bes a ele referentes encontram-se
definidos no Termo de Referéncia, anexo a este Contrato.

7. Clausula sétima - reajuste
CLAUSULA SETIMA - REAJUSTE (art. 92, V)

7.1. Os pregos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da
data do orcamento estimado,em _ / / .

7.2. Apos o interregno de um ano, e independentemente de pedido do contratado, os precos iniciais
serdo reajustados, mediante a aplicagdo, pelo contratante, do indice de Custo da Tecnologia da
Informacdo - ICTI, mantido pela Fundacéo Instituto de Pesquisa Econdémica Aplicada - IPEA,
exclusivamente para as obrigacdes iniciadas e concluidas apés a ocorréncia da anualidade.
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7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do Ultimo reajuste.

7.4. No caso de atraso ou nao divulgacédo do(s) indice (s) de reajustamento, o contratante pagara
ao contratado a importancia calculada pela Ultima variacdo conhecida, liquidando a diferenca
correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas aferi¢cdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s)
definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
gualquer forma nao possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que
vier(em) a ser determinado(s) pela legislacéo entdo em vigor.

7.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.

8. Clausula oitava - obrigacoes do contratante
CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE (art. 92, X, XI e XIV)
8.1. Sao obrigacdes do Contratante, além das previstas no termo de referéncia:

8.2. Exigir o cumprimento de todas as obrigagbes assumidas pelo Contratado, de acordo com o
contrato e seus anexos;

8.3. Receber 0 objeto no prazo e condicdes estabelecidas no Termo de Referéncia;

8.4. Natificar o Contratado, por escrito, sobre vicios, defeitos ou incorregdes verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas
expensas;

8.5. Acompanhar e fiscalizar a execucdo do contrato e o cumprimento das obrigacbes pelo
Contratado;

8.6. Comunicar a empresa para emissdo de Nota Fiscal em relacdo a parcela incontroversa da
execucdo do objeto, para efeito de liquidacdo e pagamento, quando houver controvérsia sobre a
execucdao do objeto, quanto a dimensao, qualidade e quantidade, conforme o art. 143 da Lei n°
14.133, de 2021,

8.7.Efetuar o pagamento ao Contratado do valor correspondente a execug¢éo do objeto, no prazo,
forma e condi¢Bes estabelecidos no presente Contrato e no Termo de Referéncia;

8.8. Aplicar ao Contratado as sancdes previstas na lei e neste Contrato;

8.9. Cientificar o 6rgéo de representacéo judicial da Advocacia-Geral da Unido para adogédo das
medidas cabiveis quando do descumprimento de obrigacbes pelo Contratado;

8.10. Explicitamente emitir decisdo sobre todas as solicitagbes e reclamacgdes relacionadas a
execucdo do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatorios ou de nenhum interesse para a boa execug¢édo do ajuste.

8.11. A Administracao ter4 o prazo de 30 (trinta) dias, a contar da data do protocolo do
requerimento para decidir, admitida a prorrogacédo motivada, por igual periodo.
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8.12. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos
pelo contratado no prazo méximo de 30 (trinta) dias.

8.13. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracado de descumprimento de clausulas contratuais.

8.14. Comunicar o Contratado na hipotese de posterior alteracdo do projeto pelo Contratante, no
caso do art. 93, §2°, da Lei n® 14.133, de 2021.

8.15. A Administragdo nao respondera por quaisquer compromissos assumidos pelo Contratado
com terceiros, ainda que vinculados a execucao do contrato, bem como por qualquer dano causado
a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

9. Clausula nona - obrigacées do contratado
CLAUSULA NONA - OBRIGAGOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O Contratado deve cumprir todas as obrigag6es constantes deste Contrato e de seus anexos,
assumindo como exclusivamente seus o0s riscos e as despesas decorrentes da boa e perfeita
execucdo do objeto, observando, ainda, as obrigacdes a seguir dispostas, além das previstas no
termo de referéncia:

9.2. Manter preposto aceito pela Administracdo no local do servi¢co para representa-lo na execucao
do contrato.

9.3. A indicacdo ou a manutencdo do preposto da empresa podera ser recusada pelo érgao ou
entidade, desde que devidamente justificada, devendo a empresa designar outro para o0 exercicio
da atividade.

9.4. Atender as determinacgdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art.
137, 11) e prestar todo esclarecimento ou informacao por eles solicitados;

9.5. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato, com
habilitacdo e conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas e
utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as
recomendacdes de boa técnica e a legislacdo de regéncia;

9.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no
prazo fixado pelo fiscal do contrato, os servicos nos quais se verificarem vicios, defeitos ou
incorrecdes resultantes da execucgéo ou dos materiais empregados;

9.7, Responsabilizar-se pelos vicios e danos decorrentes da execucédo do objeto, de acordo com o
Cédigo de Defesa do Consumidor (Lei n° 8.078, de 1990), bem como por todo e qualquer dano
causado a Administracdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizacdo ou o
acompanhamento da execug¢do contratual pelo Contratante, que ficara autorizado a descontar dos
pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente aos danos
sofridos;

9.8. N&o contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou gestor do
contrato, nos termos do artigo 48, paragrafo Unico, da Lei n® 14.133, de 2021,
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9.9. Quando nao for possivel a verificagdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, o contratado devera entregar ao setor responsavel pela fiscalizacdo do
contrato, até o dia trinta do més seguinte ao da prestacdo dos servi¢os, 0s seguintes documentos:
1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos
federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante a Fazenda
Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS —
CRF; e 5) Certiddo Negativa de Débitos Trabalhistas — CNDT;

9.10. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convencao,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as
obrigagdes trabalhistas, sociais, previdenciarias, tributdrias e as demais previstas em legislacéo
especifica, cuja inadimpléncia ndo transfere a responsabilidade ao Contratante;

9.11.Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local dos servigos.

9.12. Prestar todo esclarecimento ou informacao solicitada pelo Contratante ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos
relativos a execucao do empreendimento.

9.13. Paralisar, por determinacdo do Contratante, qualquer atividade que ndo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens
de terceiros.

9.14. Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execucgao do objeto, durante a vigéncia do contrato.

9.15. Conduzir os trabalhos com estrita observancia as normas da legislacédo pertinente, cumprindo
as determinacdes dos Poderes Publicos, mantendo sempre limpo o local dos servicos e nas
melhores condi¢des de seguranca, higiene e disciplina.

9.16. Submeter previamente, por escrito, ao Contratante, para analise e aprovacao, quaisquer
mudancas nos métodos executivos que fujam as especificacdes do memorial descritivo ou
instrumento congénere.

9.17. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizacdo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

9.18. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des exigidas para habilitacao na licitacao;

9.19 Cumprir, durante todo o periodo de execucao do contrato, a reserva de cargos prevista em lei
para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as
reservas de cargos previstas na legislagéo (art. 116);

9.20. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal
do contrato, com a indicagdo dos empregados que preencheram as referidas vagas (art. 116,
paragrafo Unico);

9.21. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do
contrato;

9.22.Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de
sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos,
devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para
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o atendimento do objeto da contratac¢éo, exceto quando ocorrer algum dos eventos arrolados no art.
124, 11, d, da Lei n® 14.133, de 2021;

9.23. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de segurancga do Contratante;

9.24. Realizar os servicos de manutencao e assisténcia técnica no seguinte local sendo o ponto de
contato com a equipe de Tecnologia da Informacdo da Enap, no seguinte enderecgo: SAIS - n° 02-A
- Setor Policial Sul - Brasilia/DF;

9.24.1. O técnico deverd se deslocar ao local da reparticdo do local demandado.

9.25. Realizar a transicdo contratual com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informagbes, podendo exigir, inclusive, a capacitacdo dos técnicos do
contratante ou da nova empresa que continuara a execugao dos servicos;

9.26. Ceder ao Contratante todos os direitos patrimoniais relativos ao objeto contratado, o qual
podera ser livremente utilizado e/ou alterado em outras ocasifes, sem necessidade de nova
autorizacéo do Contratado.

9.26.1. Considerando que o projeto contratado se refere a obra imaterial de carater
tecnoldgico, insuscetivel de privilégio, a cessdo dos direitos a que se refere o subitem acima
inclui o fornecimento de todos os dados, documentos e elementos de informacdo pertinentes
a tecnologia de concepcéo, desenvolvimento, fixacdo em suporte fisico de qualquer natureza
e aplicagéo da obra.

10. Clausula décima - obrigacoes pertinentes a LGPD
CLAUSULA DECIMA - OBRIGACOES PERTINENTES A LGPD

10.1. As partes deverdo cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos
os dados pessoais a que tenham acesso em razdo do certame ou do contrato administrativo que
eventualmente venha a ser firmado, a partir da apresentacdo da proposta no procedimento de
contratacdo, independentemente de declaracdo ou de aceitacdo expressa.

10.2. Os dados obtidos somente poder&o ser utilizados para as finalidades que justificaram seu
acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas
em Lei.

10.4. A Administracdo devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os
contratos de suboperacao firmados ou que venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado
elimina-los, com excec¢do das hip6teses do art. 16 da LGPD, incluindo aquelas em que houver
necessidade de guarda de documentacao para fins de comprovacdo do cumprimento de obrigacdes
legais ou contratuais e somente enquanto ndo prescritas essas obrigacoes.
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10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres
da presente clausula, permanecendo integralmente responsavel por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o
Contratado atender prontamente eventuais pedidos de comprovagéo formulados.

10.9. O Contratado deverd prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente,
quaisquer informagbes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a
eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que
se proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado,
com registro individual rastredvel de tratamentos realizados (LGPD, art. 37), com cada acesso,
data, horério e registro da finalidade, para efeito de responsabilizagdo, em caso de eventuais
omissdes, desvios ou abusos.

10.11. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de
garantir a reutilizacéo desses dados pela Administracédo nas hipoteses previstas na LGPD.

10.12. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados
pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de opinides
técnicas ou recomendac0es, editadas na forma da LGPD.

10.13. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverédo ser comunicados a
autoridade nacional.

11. Clausula décima primeira - garantia de execucao
CLAUSULA DECIMA PRIMEIRA - GARANTIA DE EXECUGAO (art. 92, XII)

11.1. A contratacdo conta com garantia de execucdo, nos moldes do art. 96 da Lei n® 14.133, de
2021, na modalidade seguro-garantia, em valor correspondente a 5% (cinco por cento) do valor
anual do contrato.

O item acima sera escolhido, caso o adjudicatario opte pela oferta de seguro-garantia, que devera
ser apresentada antes da assinatura do contrato, conforme item 2.1 da Nota Explicativa da AGU e
previsao do art. 96, 8 3°, da Lei n.° 14.133/2021.

11.1. O contratado apresentara, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual
periodo, a critério do contratante, contado da assinatura do contrato, comprovante de prestacao de
garantia, podendo optar por caugdo em dinheiro ou titulos da divida publica ou, ainda, pela fianca
bancaria, em valor correspondente a 5% (cinco por cento) do valor anual do contrato.

O item acima sera escolhido, caso o adjudicatario opte por outras modalidades de seguro, conforme
item 3 da Nota Explicativa da AGU e previsdo do incisos |, lll e IV art. 96, da Lei n.° 14.133/2021.

11.2. Caso utilizada a modalidade de seguro-garantia, a apdlice permanecera e vigor mesmo que o
contratado ndo pague o prémio nas datas convencionadas.
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11.3. Caso utilizada a modalidade de seguro-garantia, a apoélice devera ter validade durante a
vigéncia do contrato e por mais 90 (noventa) dias apos término da vigéncia contratual,
permanecendo em vigor mesmo que o contratado ndo pague o prémio nas datas convencionadas.

11.4. A apolice do seguro- garantia devera acompanhar as modificacfes referentes a vigéncia do
contrato principal mediante a emissao do respectivo endosso pela seguradora.

11.5. Sera permitida a substituicdo da apdlice de seguro-garantia na data de renovacdo ou de
aniversario, desde que mantidas as condicdes e coberturas da apdélice vigente e nenhum periodo
figue descoberto, ressalvado o disposto no item 11.9 deste contrato.

11.6. Na hipdtese de suspensdo do contrato por ordem ou inadimplemento da Administracdo, o
contratado ficara desobrigado de renovar a garantia ou de endossar a apdlice de seguro até a
ordem de reinicio da execucao ou o adimplemento pela Administracéo.

11.7. A garantia assegurara, qualquer que seja a modalidade escolhida, 0 pagamento de:

11.7.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento
das demais obrigacdes nele previstas;

11.7.2 multas moratérias e punitivas aplicadas pela Administracdo a contratada; e

11.7.3 obrigacOes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS,
ndo adimplidas pelo contratado, quando couber.

11.8. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados
no item 11.7, observada a legislacédo que rege a matéria.

11.9. A garantia em dinheiro devera ser efetuada em favor do contratante, em conta especifica na
Caixa Econdmica Federal, com corre¢cdo monetaria.

11.10. Caso a opgéo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a
forma escritural, mediante registro em sistema centralizado de liquidacdo e de custédia autorizado
pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo
Ministério da Economia.

11.11. No caso de garantia na modalidade de fianca bancéria, devera ser emitida por banco ou
instituicdo financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e
devera constar expressa renuncia do fiador aos beneficios do artigo 827 do Cadigo Civil.

11.12. No caso de alteragdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia
devera ser ajustada ou renovada, seguindo os mesmos parametros utilizados quando da
contratacao.

11.13. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigacédo, o Contratado obriga-se a fazer a respectiva reposi¢cao no prazo maximo de 10 (dez) dias
Uteis, contados da data em que for notificada.

11.14. O Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.

11.14.1. O emitente da garantia ofertada pelo contratado devera ser notificado pelo
contratante quanto ao inicio de processo administrativo para apuracdo de descumprimento
de clausulas contratuais (art. 137, § 4°, da Lei n.° 14.133, de 2021).

11.14.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia
da apdlice, sua caracterizacdo e comunicacdo poderdo ocorrer fora desta vigéncia, nao
caracterizando fato que justifigue a negativa do sinistro, desde que respeitados os prazos
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prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da Circular Susep n°
662, de 11 de abril de 2022.

11.15. Extinguir-se-a a garantia com a restituicdo da apolice, carta fianca ou autorizacdo para a
liberacdo de importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaracdo do contratante, mediante termo circunstanciado, de que o contratado cumpriu todas as
clausulas do contrato;

11.16. A garantia somente sera liberada ou restituida apos a fiel execug¢do do contrato ou apoés a
sua extincao por culpa exclusiva da Administracdo e, quando em dinheiro, sera atualizada
monetariamente.

11.17. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo contratante
com o objetivo de apurar prejuizos e/ou aplicar sangdes a contratada.

11.18. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista
neste Contrato.

11.19. A garantia de execucéo € independente de eventual garantia do produto ou servico prevista
especificamente no Termo de Referéncia.

12. Clausula décima segunda - infracoes e san¢oes administrativas
CLAUSULA DECIMA SEGUNDA - INFRACOES E SANCOES ADMINISTRATIVAS (art. 92, XIV)
12.1. Comete infracdo administrativa, nos termos da Lei n° 14.133, de 2021, o contratado que:

a) der causa a inexecucao parcial do contrato;

b) der causa a inexecucao parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servi¢os publicos ou ao interesse coletivo;

¢) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execuc¢do ou da entrega do objeto da contratacdo sem motivo
justificado;

e) apresentar documentacdo falsa ou prestar declaracdo falsa durante a execucdo do
contrato;

f) praticar ato fraudulento na execucao do contrato;
g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

12.2. Serdo aplicadas ao contratado que incorrer nas infracdes acima descritas as seguintes
sancgoes:

I. Adverténcia, quando o contratado der causa a inexecucao parcial do contrato, sempre que
nao se justificar a imposicdo de penalidade mais grave (art. 156, 82°, da Lei n® 14.133, de
2021);

Il. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas
“b”, “c” e “d” do subitem acima deste Contrato, sempre que nado se justificar a imposicdo de
penalidade mais grave (art. 156, 8§ 4°, da Lei n® 14.133, de 2021);
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lll. Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nas alineas “e”, “f", “g” e “h” do subitem acima deste Contrato, bem como nas
alineas “b”, “c” e “d", que justifiquem a imposicao de penalidade mais grave (art. 156, 85°, da
Lei n°® 14.133, de 202

IV. Multa:

(1) Moratéria de 1% (um por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 30 (trinta) dias;

(2) Moratoéria de 0,07% (sete centésimos por cento) do valor total do contrato por dia
de atraso injustificado, até o maximo de 2% (dois por cento), pela inobservancia do
prazo fixado para apresenta¢éo, suplementacdo ou reposi¢cado da garantia.

(a) O atraso superior a 30 (trinta) dias autoriza a Administracdo a promover a
extingdo do contrato por descumprimento ou cumprimento irregular de suas
clausulas, conforme dispde o inciso | do art. 137 da Lei n. 14.133, de 2021.

(3) Compensatéria, para as infracdes descritas nas alineas “e” a “h” do subitem 12.1,
de 15% a 30% do valor do Contrato.

(4) Compensatéria, para a inexecucado total do contrato prevista na alinea “c” do
subitem 12.1, de 5% a 15% do valor do Contrato.

(5) Para infracdo descrita na alinea “b” do subitem 12.1, a multa sera de 10% a
20% do valor do Contrato.

(6) Para infragBes descritas na alinea “d” do subitem 12.1, a multa serd de 0,5% a
2% do valor do Contrato.

(7) Para a infragcdo descrita na alinea “a” do subitem 12.1, a multa sera de 1% a 5% do
valor do Contrato, ressalvadas as disposi¢cfes constantes nos itens 8.20. e 8.21. do
Termo de Referéncia.

12.3. A aplicacdo das sancdes previstas neste Contrato ndo exclui, em hipétese alguma, a
obrigacdo de reparacao integral do dano causado ao Contratante (art. 156, 89°, da Lei n® 14.133,
de 2021)

12.4. Todas as sancOes previstas neste Contrato poderdo ser aplicadas cumulativamente com a
multa (art. 156, 87°, da Lei n® 14.133, de 2021).

12.5. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze)
dias Uteis, contado da data de sua intimacao (art. 157, da Lei n® 14.133, de 2021)

12.6. Se a multa aplicada e as indeniza¢8es cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada ou sera cobrada judicialmente (art. 156, 88°, da Lei n® 14.133, de
2021).

12.7. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 10 (dez) dias, a contar da data do recebimento da
comunicacédo enviada pela autoridade competente.
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12.8. A aplicacdo das sancdes realizar-se-4 em processo administrativo que assegure o0
contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e
paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e
contratar e de declaragéo de inidoneidade para licitar ou contratar.

12.9. Na aplicacédo das sanc¢des serdo considerados (art. 156, 81°, da Lei n® 14.133, de 2021):
a) a natureza e a gravidade da infracdo cometida;
b) as peculiaridades do caso concreto;
C) as circunstancias agravantes ou atenuantes;
d) os danos que dela provierem para o Contratante;

e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacfes dos 6rgdos de controle.

12.10. Os atos previstos como infragbes administrativas na Lei n° 14.133, de 2021, ou em outras
leis de licitacbes e contratos da Administracdo Publica que também sejam tipificados como atos
lesivos na Lei n° 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos,
observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159).

12.11. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste
Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sancdes
aplicadas a pessoa juridica serdo estendidos aos seus administradores e sdcios com poderes de
administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relacdo de
coligacédo ou controle, de fato ou de direito, com o Contratado, observados, em todos 0s casos, 0
contraditorio, a ampla defesa e a obrigatoriedade de andlise juridica prévia (art. 160, da Lei n°
14.133, de 2021)

12.12. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de
aplicacdo da sancdo, informar e manter atualizados os dados relativos as sanc¢des por ela
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas
(Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no &mbito do Poder
Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021)

12.13. As sanc¢des de impedimento de licitar e contratar e declaragéo de inidoneidade para licitar ou
contratar séo passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133/21.

12.14. Os débitos do contratado para com a Administracdo contratante, resultantes de multa
administrativa e/ou indenizag8es, ndo inscritos em divida ativa, poderédo ser compensados, total ou
parcialmente, com os créditos devidos pelo referido 6rgdo decorrentes deste mesmo contrato ou de
outros contratos administrativos que o contratado possua com 0 mesmo Orgao ora contratante, na
forma da Instru¢cdo Normativa SEGES/ME n° 26, de 13 de abril de 2022.

13. Clausula décima terceira - da extin¢ao contratual
CLAUSULA DECIMA TERCEIRA - DA EXTINGAO CONTRATUAL (art. 92, XIX)

13.1. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de terem
sido cumpridas ou nédo as obrigacfes de ambas as partes contraentes.
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13.2. O contrato podera ser extinto antes do prazo nele fixado, sem énus para o contratante,
guando esta nao dispuser de créditos orcamentdarios para su continuidade ou quando entender que
0 contrato ndo mais lhe oferece vantagem.

13.3. A exting@o nesta hipGtese ocorrera na proxima data de aniversario do contrato, desde que
haja a notificacdo do contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses de
antecedéncia desse dia.

13.4. Caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra com
menos de 2 (dois) meses da data de aniversario, a extingdo contratual ocorrerd apoés 2 (dois) meses
da data da comunicacao.

13.5. O contrato podera ser extinto antes de cumpridas as obrigag6es nele estipuladas, ou antes do
prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n°® 14.133/21, bem como
amigavelmente, assegurados o contraditorio e a ampla defesa.

13.5.1.Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.5.2. A alteracéo social ou a modificacdo da finalidade ou da estrutura da empresa nao
ensejara a extingdo se nao restringir sua capacidade de concluir o contrato.

13.5.3. Se a operacdo implicar mudanca da pessoa juridica contratada, devera ser
formalizado termo aditivo para alteracao subjetiva.

13.6. O termo de extingédo, sempre que possivel, sera precedido:
13.6.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.6.2. Relagéo dos pagamentos ja efetuados e ainda devidos;
13.6.3 Indenizac¢bes e multas.

13.7. A extingdo do contrato nao configura 6bice para o reconhecimento do desequilibrio econémico-
financeiro, hipétese em que sera concedida indenizacao por meio de termo indenizatério (art. 131,
caput, da Lei n.° 14.133, de 2021).

13.8. O contrato poderd ser extinto caso se constate que o contratado mantém vinculo de natureza
técnica, comercial, econ6mica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade
contratante ou com agente publico que tenha desempenhado funcdo na licitacdo ou atue na
fiscalizacao ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso 1V, da Lei n.° 14.133, de 2021).

14. Clausula décima quarta - dotacdo orcamentaria
CLAUSULA DECIMA QUARTA - DOTACAO ORCAMENTARIA (art. 92, VIII)

14.1 As despesas decorrentes da presente contratacao correrdo a conta de recursos especificos
consignados no Orcamento Geral da Unido deste exercicio, na dotagdo abaixo discriminada:

14.1.1. Gestao/Unidade: 110788
14.1.2. Fonte de Recursos: -
14.1.3. Programa de Trabalho: 04.122.0032.2000.0001

14.1.4. Elemento de Despesa: 3.3.90.40
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14.1.5. Plano Interno: 1IWN
14.1.6. Nota de Empenho: 2024NEXxxxx

14.2. A dotacao relativa aos exercicios financeiros subsequentes sera indicada ap6s aprovagéo da
Lei Orcamentaria respectiva e liberacao dos créditos correspondentes, mediante apostilamento.

15. Clausula décima quinta - dos casos omissos
CLAUSULA DECIMA QUINTA - DOS CASOS OMISSOS (art. 92, Ill)

15.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢cdes contidas na Lei
n° 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as
disposicBes contidas na Lei n° 8.078, de 1990 — Codigo de Defesa do Consumidor — e normas e
principios gerais dos contratos.

16. Clausula décima sexta - alteracoes
CLAUSULA DECIMA SEXTA - ALTERACOES

16.1. Eventuais alteracdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei
n°® 14.133, de 2021.

16.2. O contratado é obrigado a aceitar, nas mesmas condi¢gdes contratuais, 0s acréscimos ou
supressdes que se fizerem necessérios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

16.3. As alteragBes contratuais deverdo ser promovidas mediante celebracdo de termo aditivo,
submetido a prévia aprovacao da consultoria juridica do contratante, salvo nos casos de justificada
necessidade de antecipacdo de seus efeitos, hipétese em que a formalizacdo do aditivo devera
ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n°® 14.133, de 2021).

16.4. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples
apostila, dispensada a celebracdo de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

17. Clausula décima sétima - publicacao
CLAUSULA DECIMA SETIMA - PUBLICACAO

17.1. Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contratagcbes
Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio
oficial na Internet, em atencdo ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, §2°, da Lei
n. 12.527, de 2011, c/c art. 7°, 83°, inciso V, do Decreto n. 7.724, de 2012.

18. Clausula décima oitava - foro

CLAUSULA DECIMA OITAVA- FORO (art. 92, §1°)
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18.1. Fica eleito o Foro da Justica Federal em Brasilia-DF, Secdo Judiciaria do Distrito Federal, para
dirimir os litigios que decorrerem da execucédo deste Termo de Contrato que ndo puderem ser
compostos pela conciliacdo, conforme art. 92, §1°, da Lei n® 14.133/21.

18.2. Para firmeza e validade do pactuado, o presente termo de contrato, perante duas
testemunhas a tudo presentes, vai eletronicamente assinado pelos contraentes, conforme
Resolucéo n° 09, publicada no Boletim Interno da Escola Nacional de Administragdo Publica n°® 33,
de 04 de agosto de 2015, depois de lido e achado em ordem.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

EVERALDO MELO DO NASCIMENTO
Equipe de apoio
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ANEXO IV
VALORES MAXIMOS ADMISSIVEIS

ITEM

ESPECIFICACAO CATSER

UNID.

QUANT.

VALOR UNITARIO

VALOR TOTAL

Servigco de
monitoramento e
visibilidade de ataques
cibernéticos

27359

12

RS 28.965,70

RS 347.588,40

Servigo de
monitoramento,
detecgdo e resposta a
incidentes

27359

12

RS 77.714,82

RS 932.577,84

VALOR TOTAL ESTIMADO

RS 1.280.166,24




