18/11/2021 11:18 SEI/ENAP - 0519295 - Edital de Licitac&o

w Escola Nacional de Administragéo Plblica

Edital de Licitagdo N° 0519295/2021
PREGAO ELETRONICO
PROCESSO N° 04600.001187/2020-11

EDITAL DE LICITACAO
PREGAO ELETRONICO SRP N2 16/2021
(Processo: 04600.001187/2020-11)

Modalidade: PREGAO, Forma: ELETRONICO, Tipo: MENOR PRECO
Execugdo: INDIRETA, SOB REGIME DE EMPREITADA POR PRECO GLOBAL.
Critério de Julgamento: MENOR PRECO POR LOTE

Data de inclusdo das propostas: a partir de 19/11/2021
INiCIO DA SESSAO PUBLICA: 01 de dezembro de 2021 as 10h (hora de Brasilia).

Enderego Eletrénico: www.compras.gov.br
Informacgdes e esclarecimentos poderdo ser obtidos no seguinte endereco:

Fundagdo Escola Nacional de Administragdo Publica (Enap).
Uasg: 114702

SAIS, Area 2A, Brasilia-DF - CEP 70.610-900.

Telefone (61) 2020.3421

E-mail: licitacao@enap.gov.br

Pregoeiro: Breno

A Fundagdo Escola Nacional de Administragdo Publica - Enap, por meio da Diretoria de Gestdo Interna, com sede no Setor de Areas Isoladas Sul -
SAIS, Area 2A, nesta capital, CNPJ sob n2 00.627.612/0001-09, mediante o Pregoeiro designado pela Portaria Enap n2 103, de 22 de margo de 2021, (SEI n?
0512534) torna publico, para conhecimento dos interessados, por meio da Diretoria de Gestdo Interna, realizara licitagdo, para REGISTRO DE PRECOS na
modalidade PREGAO, na forma ELETRONICA, com critério de julgamento de MENOR PRECO POR LOTE, nos termos da Lei n 10.520, de 17 de julho de 2002, do
Decreto n? 10.024, de 20 de setembro de 2019, do Decreto n2 7.746, de 05 de junho de 2012, do Decreto n? 7.892, de 23 de janeiro de 2013, das Instrugdes
Normativas Seges/MP n2 05, de 26 de maio de 2017 e n2 03, de 26 de abril de 2018 e da Instrugdo Normativa SLTI/MP n2 01, de 19 de janeiro de 2010, do
Decreto n? 7.892, de 23 de janeiro de 2013, da Lei Complementar n? 123, de 14 de dezembro de 2006, da Lei n? 11.488, de 15 de junho de 2007, do Decreto n?
8.538, de 06 de outubro de 2015, aplicando-se, subsidiariamente, a Lei n2 8.666, de 21 de junho de 1993 e as exigéncias estabelecidas neste Edital.

1. DO OBJETO

1.1. O objeto da presente licitagdo é a escolha da proposta mais vantajosa, por meio de registro de pregos, para eventual contratacdo de empresa
especializada no fornecimento de solugdes de seguranc¢a de redes compostas de firewall corporativo e multifuncional para prover seguranga e protecdo da rede
de computadores, contemplando geréncia unificada com garantia de funcionamento pelo periodo de 60 (sessenta) meses, incluidos todos os softwares e suas
licengas de uso, gerenciamento centralizado, servigos de implantagdo, garantia de atualizagdo continua e suporte técnico durante o periodo de garantia com
repasse de conhecimento da solugdo a fim de atender as necessidades da Enap, conforme condigdes, quantidades e exigéncias estabelecidas neste Edital e seus
Anexos.

1.2. A licitagdo sera realizada em grupo unico, formado por 02 (dois) itens, conforme tabela constante no Termo de Referéncia (Anexo ), devendo o
licitante oferecer proposta para todos os itens que os comp&em.

1.3. O critério de julgamento adotado serda o menor prego por lote, observadas as exigéncias contidas neste Edital e seus Anexos quanto as
especificages do objeto.

1.4. Cada servigo ou produto do lote devera estar discriminado em itens separados nas propostas de pregos, de modo a permitir a identificagdo do seu
preco individual na composi¢do do prego global e a eventual incidéncia sobre cada item das margens de preferéncia para produtos e servigos que atendam as
Normas Técnicas Brasileiras - NTB.

2. DO REGISTRO DE PRECOS

2.1 As regras referentes aos érgdos gerenciador e participantes, bem como a eventuais adesdes sdo as que constam da minuta de Ata de Registro de
Precos.

3. DO CREDENCIAMENTO

3.1 O Credenciamento é o nivel basico do registro cadastral no Sicaf, que permite a participagdo dos interessados na modalidade licitatéria Pregdo,

em sua forma eletrénica.

3.2. O cadastro no Sicaf devera ser feito no Portal de Compras do Governo Federal, no sitio www.compras.gov.br, por meio de certificado digital
conferido pela Infraestrutura de Chaves Publicas Brasileira - ICP - Brasil.

https://sei.enap.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=523972&infra_sist...
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3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do Licitante ou de seu representante legal e a presungdo de sua
capacidade técnica para realizagdo das transagdes inerentes a este Pregdo.

3.4. O Licitante responsabiliza-se exclusiva e formalmente pelas transa¢des efetuadas em seu nome, assumir como firmes e verdadeiras suas
propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do drgdo ou
entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-los atualizados junto aos érgdos responsaveis
pela informagdo, devendo proceder, imediatamente, a correcdo ou a alteragdo dos registros tdo logo identifique incorre¢do ou aqueles se tornem
desatualizados.

3.5.1. A ndo observancia do disposto no subitem anterior podera ensejar desclassificagdo no momento da habilitagdo.
4. DA PARTICIPAGAO NO PREGAO
4.1. Poderdo participar deste Pregdo interessados cujo ramo de atividade seja compativel com o objeto desta licitacdo, e que estejam com
Credenciamento regular no Sistema de Cadastramento Unificado de Fornecedores — Sicaf, conforme disposto no art. 92 da IN Seges/MP n2 3, de 2018.
4.1.1. Os Licitantes deverdo utilizar o certificado digital para acesso ao Sistema.
4.2. N3o poderdo participar desta licitagdo os interessados:
4.2.1. proibidos de participar de licitagdes e celebrar contratos administrativos, na forma da legislagdo vigente;
4.2.2. que ndo atendam as condigBes deste Edital e seu(s) anexo(s);
4.2.3. estrangeiros que ndo tenham representacdo legal no Brasil com poderes expressos para receber citagdo e responder administrativa ou
judicialmente;
4.2.4, que se enquadrem nas vedagdes previstas no artigo 92 da Lei n2 8.666, de 1993;
4.2.5. que estejam sob faléncia, concurso de credores, concordata ou insolvéncia, em processo de dissolugdo ou liquidagdo;
4.2.6. entidades empresariais que estejam reunidas em consorcio;
4.2.7. organizagBes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigdo (Acorddo n2 746/2014 - TCU-Plendrio);
4.2.8. instituicdes sem fins lucrativos (paragrafo Unico do art. 12 da Instru¢do Normativa/Seges n2 05, de 2017)
4.2.8.1. E admissivel a participacdo de organizagdes sociais, qualificadas na forma dos arts. 52 a 72 da Lei n2 9.637, de 1998, desde que os

servigos objeto desta licitagdo se insiram entre as atividades previstas no contrato de gestdo firmado entre o Poder Publico e a organizagdo social
(Acorddo n2 1.406/2017 - TCU-Plendrio), mediante apresentagdo do Contrato de Gestdo e dos respectivos atos constitutivos.

4.2.9. sociedades cooperativas, considerando a vedagdo contida no art. 10 da Instrugdo Normativa Seges/MP n2 5, de 2017, bem como o disposto
no Termo de Conciliagdo firmado entre o Ministério Publico do Trabalho e a AGU.

4.3. Nos termos do art. 52 do Decreto n2 9.507, de 2018, é vedada a contratagdo de pessoa juridica na qual haja administrador ou sécio com poder de
diregdo, familiar de:

a) detentor de cargo em comissdo ou fungdo de confianga que atue na area responsavel pela demanda ou contratacdo; ou

b) de autoridade hierarquicamente superior no ambito do 6rgdo Contratante.

4.3.1. Para os fins do disposto neste item, considera-se familiar o conjuge, o companheiro ou o parente em linha reta ou colateral, por
consanguinidade ou afinidade, até o terceiro grau (Simula Vinculante/STF n2 13, art. 52, inciso V, da Lei n® 12.813, de 2013 e art. 29, inciso I, do Decreto
n2 7.203, de 2010);

4.4, Nos termos do art. 72 do Decreto n2 7.203, de 2010, é vedada, ainda, a utilizagdo, na execugdo dos servigos contratados, de empregado da futura
Contratada que seja familiar de agente publico ocupante de cargo em comissdo ou fungdo de confianga neste 6rgdo Contratante.

4.5, Como condigdo para participagdo no Pregdo, o Licitante assinalara “sim” ou “ndo” em campo préprio do sistema eletronico, relativo as seguintes
declaragdes:

4.5.1. que cumpre os requisitos estabelecidos no artigo 32 da Lei Complementar n2 123, de 2006, estando apto a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49.

4.5.1.1. nos itens em que a participagdo ndo for exclusiva para microempresas e empresas de pequeno porte, a assinalagdo do campo “ndo”
apenas produzira o efeito de o Licitante ndo ter direito ao tratamento favorecido previsto na Lei Complementar n2 123, de 2006, mesmo que
microempresa, empresa de pequeno porte ou sociedade cooperativa;

4.5.2. que esta ciente e concorda com as condig¢des contidas no Edital e seus anexos;
4.5.3. que cumpre plenamente os requisitos de habilitagdo definidos no Edital e que a proposta apresentada estd em conformidade com as
exigéncias editalicias;
4.5.4. que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da obrigatoriedade de declarar ocorréncias posteriores;
4.5.5. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de
14 anos, na condigdo de aprendiz, nos termos do artigo 72, XXXIIl, da Constituicdo;
4.5.6. que a proposta foi elaborada de forma independente, nos termos da Instrugdo Normativa SLTI/MP n2 2, de 2009.
4.5.7. que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forgado, observando o disposto nos incisos Ill e IV
do art. 12 e no inciso Il do art. 52 da Constituigdo Federal;
4.5.8. que os servigos sdo prestados por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia
ou para reabilitado da Previdéncia Social e que atendam as regras de acessibilidade previstas na legislagdo, conforme disposto no art. 93 da Lei n2 8.213, de
1991.
4.5.9. que cumpre os requisitos do Decreto n2 7.174, de 2010, estando apto a usufruir dos critérios de preferéncia.
4.5.9.1. a assinalagdo do campo “ndo” apenas produzird o efeito de o Licitante n3o ter direito ao tratamento favorecido previsto no Decreto n2
7.174, de 2010.
4.6. A declaragdo falsa relativa ao cumprimento de qualquer condicdo sujeitara o Licitante as sangdes previstas em lei e neste Edital.
5. DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO
5.1. Os Licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com os documentos de habilitagdo exigidos no edital,

proposta com a descricdo do objeto ofertado e o preco, até a data e o horario estabelecidos para a abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio desse documento.
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5.2. O envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste Edital, ocorrerd por meio de chave de acesso e senha.

5.3. Os licitantes poderdo deixar de apresentar os documentos de habilitagdo que constem do Sicaf, assegurado aos demais Licitantes o direito de
acesso aos dados constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentagdo de habilitagdo, ainda que haja alguma restricdo de
regularidade fiscal e trabalhista, nos termos do art, 43, §12, da LC n2 123, de 2006.

5.5. Incumbird ao Licitante acompanhar as operagdes no sistema eletrénico durante a sessdo publica do Pregdo, ficando responsavel pelo 6nus
decorrente da perda de negdcios, diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexdo.

5.6. Até a abertura da sessdo publica, os Licitantes poderdo retirar ou substituir a proposta e os documentos de habilitagdo anteriormente inseridos no
sistema;

5.7. Ndo sera estabelecida, nessa etapa do certame, ordem de classificagdo entre as propostas apresentadas, o que somente ocorrerd apos a

realizagdo dos procedimentos de negociagdo e julgamento da proposta.

5.8. Os documentos que compdem a proposta e a habilitagdo do Licitante melhor classificado somente serdo disponibilizados para avaliagdo do
pregoeiro e para acesso publico apds o encerramento do envio de lances.

6. PREENCHIMENTO DA PROPOSTA
6.1. O Licitante deverd enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos seguintes campos:
6.1.1. quantidade — Unidade — Valor unitario — Valor total;
6.1.2. descri¢do do objeto, contendo as informagdes similares a especificagdo do Termo de Referéncia.
6.2. Todas as especificagGes do objeto contidas na proposta vinculam a Contratada.
6.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributédrios, comerciais e quaisquer

outros que incidam direta ou indiretamente na prestacdo dos servicos, apurados mediante o preenchimento do modelo de Planilha de Custos e Formagdo de
Precos, conforme anexo deste Edital;

6.3.1. A Contratada devera arcar com o dnus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento do objeto da licitagdo, exceto quando ocorrer
algum dos eventos arrolados nos incisos do §12 do artigo 57 da Lei n? 8.666, de 1993.

6.3.2. Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior as necessidades da Contratante, a Administracdo deverd
efetuar o pagamento seguindo estritamente as regras contratuais de faturamento dos servigos demandados e executados, concomitantemente com a
realizacdo, se necessario e cabivel, de adequacgdo contratual do quantitativo necessario, com base na alinea "b" do inciso | do art. 65 da Lei n2 8.666, de
1993 e nos termos do art. 63, §22 da IN Seges/MP n2 5, de 2017.

6.4. A empresa € a Unica responsavel pela cotagdo correta dos encargos tributdrios. Em caso de erro ou cotagdo incompativel com o regime tributdrio
a que se submete, serdo adotadas as orientagdes a seguir:

6.4.1. cotagdo de percentual menor que o adequado: o percentual sera mantido durante toda a execugdo contratual;

6.4.2. cotagdo de percentual maior que o adequado: o excesso sera suprimido, unilateralmente, da planilha e havera glosa, quando do pagamento,

e/ou redugdo, quando da repactuacgdo, para fins de total ressarcimento do débito.

6.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais varidveis, a cota¢do adequada serd a que corresponde a
média dos efetivos recolhimentos da empresa nos Ultimos doze meses, devendo o Licitante ou Contratada apresentar ao pregoeiro ou a fiscalizacdo, a qualquer
tempo, comprovagdo da adequagao dos recolhimentos, para os fins do previsto no subitem anterior.

6.6. Independentemente do percentual de tributo inserido na planilha, no pagamento dos servigos, serdo retidos na fonte os percentuais
estabelecidos na legislagdo vigente.

6.7. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas, em conformidade com o que dispde o
Termo de Referéncia, assumindo o proponente o compromisso de executar os servigos nos seus termos, bem como de fornecer os materiais, equipamentos,
ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita execugdo contratual, promovendo, quando requerido, sua substituigdo

6.8. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante, ndo lhe assistindo o
direito de pleitear qualquer alteragdo, sob alegagdo de erro, omissdo ou qualquer outro pretexto.

6.9. O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da data de sua apresentagao.

6.10. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de contratagdes publicas federais, quando participarem de

licitagdes publicas;

6.10.1. O descumprimento das regras supramencionadas pela Administragdo por parte dos contratados pode ensejar a responsabilizacdo pelo
Tribunal de Contas da Unido e, apds o devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adog¢do das medidas necessarias
ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constitui¢do; ou condenagdo dos agentes publicos responsaveis e da empresa Contratada
ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobrepreco na execugdo do contrato.

6.11. Os Licitantes deverdo observar o Anexo IV do Termo de Referéncia - PLANILHA DETALHADA PARA COMPOSICAO DE PRECOS.
7. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES
7.1. A abertura da presente licitagdo dar-se-a em sessdo publica, por meio de sistema eletrdnico, na data, horario e local indicados neste Edital.
7.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que ndo estejam em conformidade com os requisitos
estabelecidos neste Edital, contenham vicios insanaveis, ilegalidades, ou ndo apresentem as especificagdes exigidas no Termo de Referéncia.
7.2.1. Também sera desclassificada a proposta que identifique o licitante.
7.2.2. A desclassificagdo serd sempre fundamentada e registrada no sistema, com acompanhamento em tempo real por todos os participantes.
7.2.3. A ndo desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido contrario, levado a efeito na fase de aceitagdo.
7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participardo da fase de lances.
7.4. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.
7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema eletronico, sendo imediatamente
informados do seu recebimento e do valor consignado no registro.
7.5.1. O lance deverd ser ofertado pelo valor anual do lote.
7.6. Os Licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessdo e as regras estabelecidas no Edital.
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7.7. O Licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior ao Ultimo por ele ofertado e registrado pelo
sistema.

7.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto em relagdo aos lances intermediarios quanto em
relagdo a proposta que cobrir a melhor oferta devera ser de 0,5% (meio por cento).

7.9. Serd adotado para o envio de lances no pregdo eletrénico o modo de disputa “aberto” em que os Licitantes apresentardo lances publicos e
sucessivos, com prorrogagdes.

7.10. A etapa de lances da sessdo publica tera duracdo de dez minutos e, apds isso, sera prorrogada automaticamente pelo sistema quando houver
lances ofertado nos ultimos dois minutos do periodo de duragdo da sessao publica.

7.11. A prorrogagdo automatica da etapa de lances, de que trata o item anterior, sera de dois minutos e ocorrera sucessivamente sempre que houver
lances enviados nesse periodo de prorrogacgdo, inclusive no caso de lances intermedidrios.

7.12. Ndo havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica encerrar-se-a automaticamente.

7.13. Encerrada a fase competitiva sem que haja prorrogacdo automatica pelo sistema, podera o pregoeiro, assessorado pela equipe de apoio,
justificadamente, admitir o reinicio da sessdo publica de lances, em prol da consecugdo do melhor prego.

7.14. N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.

7.15. Durante o transcurso da sessdo publica, os Licitantes serdo informados, em tempo real, do valor do menor lance registrado, vedada a identificagdo
do Licitante.

7.16. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletronico podera permanecer acessivel aos
Licitantes para a recepgdo dos lances.

7.17. Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempos superior a dez minutos, a sessdo publica sera suspensa e
reiniciada somente apds decorridas vinte e quatro horas apds a comunicagdo do fato aos participantes no sitio eletronico utilizado para divulgagdo.

7.18. O Critério de julgamento adotado serd o menor prego do lote, conforme definido neste Edital e seus anexos.

7.19. Caso o Licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.20. Em relagdo a itens ndo exclusivos para participagdo de microempresas e empresas de pequeno porte, uma vez encerrada a etapa de lances, sera

efetivada a verificagdo automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna prépria as microempresas e
empresas de pequeno porte participantes, procedendo a comparagdo com os valores da primeira colocada, se esta for empresa de maior porte, assim como das
demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n2 123, de 2006, regulamentada pelo Decreto n? 8.538, de 2015.

7.21. Nessas condigGes, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de até 5% (cinco por cento) acima
da melhor proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

7.22. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma ultima oferta para desempate, obrigatoriamente em valor
inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagdo automatica para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as
demais Licitantes microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagdo, para o
exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.24. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se encontrem nos intervalos
estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.
7.25. Sé podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada do modo de disputa aberto e
fechado.
7.26. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art. 32, § 29, da Lei n? 8.666, de 1993,
assegurando-se a preferéncia, sucessivamente, aos bens produzidos:
7.26.1. prestados por empresas brasileiras;
7.26.2. prestados por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
7.26.3. prestados por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado
da Previdéncia Social e que atendam as regras de acessibilidade previstas na legislagdo.
7.27. Persistindo o empate, a proposta vencedora serd sorteada pelo sistema eletrénico dentre as propostas ou os lances empatados.
7.28. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera encaminhar, pelo sistema eletrénico, contraproposta ao Licitante que
tenha apresentado o melhor prego, para que seja obtida melhor proposta, vedada a negociagdo em condigOes diferentes das prevista deste Edital.
7.28.1. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais Licitantes.
7.28.2. O pregoeiro solicitara ao Licitante melhor classificado que, no prazo de 2 (duas) horas, envie a proposta adequada ao ultimo lance ofertado

apds a negociagdo realizada, acompanhada, se for o caso, dos documentos complementares, quando necessdrios a confirmagdo daqueles exigidos neste
Edital e j& apresentados.

7.29. Apds a negociagdo do prego, o Pregoeiro iniciard a fase de aceitagdo e julgamento da proposta.
7.30. Serd assegurado o direito de preferéncia previsto no seu artigo 32, conforme procedimento estabelecido nos artigos 52 e 82 do Decreto n2 7.174,
de 2010.

7.30.1. As Licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao direito de preferéncia previsto no Decreto

n2 7.174, de 2010, terdo prioridade no exercicio desse beneficio em relagdo as médias e as grandes empresas na mesma situagdo.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1. Encerrada a etapa de negociagdo, o pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequagdo ao objeto e a
compatibilidade de prego em relagdo ao maximo estipulado para contratacdo neste Edital e em seus anexos, observado o disposto no paragrafo tnico do art. 72
e no §92 do art. 26 do Decreto n2 10.024, de 2019.

8.2. A andlise da exequibilidade da proposta de precos devera ser realizada com o auxilio da Planilha de Custos e Formagdo de Pregos, a ser
preenchida pelo Licitante em relagdo a sua proposta final, conforme anexo deste Edital.

8.3. A Planilha de Custos e Formagdo de Precos deverd ser encaminhada pelo Licitante exclusivamente via sistema, no prazo de 2 (duas) horas,
contado da solicitagdo do Pregoeiro, com os respectivos valores adequados ao lance vencedor e sera analisada pelo Pregoeiro no momento da aceitagdo do
lance vencedor.

8.4. A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e Formagdo de Pregos ndo caracteriza motivo suficiente para a
desclassificagdo da proposta, desde que ndo contrariem exigéncias legais.
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8.5. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A da In Seges/MP n2 5, de 2017, que:
8.5.1. ndo estiver em conformidade com os requisitos estabelecidos neste edital;
8.5.2. contenha vicio insanavel ou ilegalidade;
8.5.3. ndo apresente as especificagdes técnicas exigidas pelo Termo de Referéncia;
8.5.4. apresentar preco final superior ao preco maximo fixado (Acérddo n? 1455/2018-TCU — Plenario), desconto menor do que o minimo exigido,

ou que apresentar prego manifestamente inexequivel.

8.5.4.1. Quando o Licitante ndo conseguir comprovar que possui ou possuira recursos suficientes para executar a contento o objeto, sera
considerada inexequivel a proposta de pre¢os ou menor lance que:

a) for insuficiente para a cobertura dos custos da contratagdo, apresente pregos global ou unitarios simbdlicos, irrisérios ou de valor zero,
incompativeis com os pregos dos insumos e salarios de mercado, acrescidos dos respectivos encargos, ainda que o ato convocatério da licitagdo
ndo tenha estabelecido limites minimos, exceto quando se referirem a materiais e instalagdes de propriedade do préprio Licitante, para os
quais ele renuncie a parcela ou a totalidade da remuneragéo.

b) apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles fixados em instrumentos de cardter normativo obrigatério,
tais como leis, medidas provisdrias e convengdes coletivas de trabalho vigentes

8.6. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de esclarecimentos complementares, poderdo ser
efetuadas diligéncias, na forma do § 32 do artigo 43 da Lei n2 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN Seges/MP n2 5, de
2017, para que a empresa comprove a exequibilidade da proposta.

8.7. Quando o Licitante apresentar prego final inferior a 30% (trinta por cento) da média dos pregos ofertados para o mesmo item, e a inexequibilidade
da proposta nao for flagrante e evidente pela andlise da planilha de custos, ndo sendo possivel a sua imediata desclassificagdo, sera obrigatéria a realizagdo de
diligéncias para aferir a legalidade e exequibilidade da proposta.

8.8. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e a legalidade das propostas, devendo apresentar
as provas ou os indicios que fundamentam a suspeita.

8.8.1. Na hipdtese de necessidade de suspensdo de sessdo publica para a realizagdo de diligéncias, com vista ao saneamento das propostas, a
sessdo publica somente podera ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera
registrada em ata.

8.9. O Pregoeiro podera convocar o Licitante para enviar documento digital complementar, por meio de funcionalidade disponivel no sistema, no
prazo de 2 (duas) horas, sob pena de ndo aceita¢do da proposta.

8.9.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagio fundamentada feita no chat pelo Licitante, antes de findo o

prazo.

8.9.2. Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se as planilhas de custo readequadas com o valor final ofertado.
8.10. Todos os dados informados pelo Licitante em sua planilha deverdo refletir com fidelidade os custos especificados e a margem de lucro pretendida.
8.11. O Pregoeiro analisara a compatibilidade dos pregos unitarios apresentados na Planilha de Custos e Formagdo de Pregos com aqueles praticados no
mercado em relagdo aos insumos e também quanto aos saldrios das categorias envolvidas na contratagdo;

8.12. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da proposta. A planilha podera ser ajustada pelo Licitante, no
prazo indicado pelo Pregoeiro, desde que ndo haja majoragdo do prego.

8.13. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a substancia das propostas.

8.14. Considera-se erro no preenchimento da planilha passivel de corregdo a indicagdo de recolhimento de impostos e contribui¢des na forma do
Simples Nacional, quando ndo cabivel esse regime

8.15. Para fins de analise da proposta quanto ao cumprimento das especificagbes do objeto, podera ser colhida a manifestagdo escrita do setor
requisitante do servico ou da area especializada no objeto.

8.16. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou lance subsequente, e, assim sucessivamente, na ordem
de classificagdo.

8.17. Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no “chat” a nova data e horério para a sua continuidade.

8.18. Nos itens ndo exclusivos para a participagdo de microempresas e empresas de pequeno porte, sempre que a proposta nao for aceita, e antes de o

Pregoeiro passar a subsequente, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n2 123, de
2006, seguindo-se a disciplina antes estabelecida, se for o caso. Encerrada a andlise quanto a aceitagdo da proposta, o pregoeiro verificara a habilitagdo do
Licitante, observado o disposto neste Edital.

9. DA HABILITAGAO

9.1. Como condigdo prévia ao exame da documentagdo de habilitagdo do Licitante detentor da proposta classificada em primeiro lugar, o Pregoeiro
verificara o eventual descumprimento das condi¢des de participagdo, especialmente quanto a existéncia de sangdo que impeca a participagdo no certame ou a
futura contratagdo, mediante a consulta aos seguintes cadastros:

a) Sicaf;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido
(www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenacgdes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php);

d) Lista de Inidoneos e o Cadastro Integrado de Condenagdes por llicitos Administrativos - Cadicon, mantidos pelo Tribunal de Contas da Unido
- TCU.

9.1.1. Para a consulta de Licitantes pessoa juridica podera haver a substituicdo das consultas das alineas “b”, “c” e “d” acima pela Consulta
Consolidada de Pessoa Juridica do TCU (https://certidoesapf.apps.tcu.gov.br/)

9.1.2. A consulta aos cadastros sera realizada em nome da empresa Licitante e também de seu sdcio majoritario, por forga do artigo 12 da Lei n2
8.429, de 1992, que prevé, dentre as san¢des impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibigdo de contratar com o
Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sdcio majoritario.

9.1.2.1. Caso conste na Consulta de Situagdo do Fornecedor a existéncia de Ocorréncias Impeditivas Indiretas, o gestor diligenciara para
verificar se houve fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

a) A tentativa de burla serd verificada por meio dos vinculos societérios, linhas de fornecimento similares, dentre outros.
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b) O Licitante serd convocado para manifestagdo previamente a sua desclassificagdo.

9.1.3. Constatada a existéncia de sangdo, o Pregoeiro reputara o Licitante inabilitado, por falta de condigdo de participagao.
9.1.4. No caso de inabilitagdo, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei
Complementar n2 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitacdo da proposta subsequente.
9.2. Caso atendidas as condigOes de participagdo, a habilitagdo do Licitante serd verificada por meio do Sicaf, nos documentos por ele abrangidos, em
relagdo a habilitacdo juridica, a regularidade fiscal e a qualificacdo econémica financeira, conforme o disposto na Instru¢cdo Normativa Seges/MP n2 03, de 2018.
9.2.1. O interessado, para efeitos de habilitagdo prevista na Instrugdo Normativa Seges/MP n2 03, de 2018 mediante utilizagdo do sistema, devera
atender as condigBes exigidas no cadastramento no Sicaf até o terceiro dia Util anterior a data prevista para recebimento das propostas;
9.2.2. E dever do Licitante atualizar previamente as comprovagdes constantes do Sicaf para que estejam vigentes na data da abertura da sess3o
publica, ou encaminhar, em conjunto com a apresentacdo da proposta, a respectiva documentagdo atualizada.
9.2.3. O descumprimento do subitem acima implicard a inabilitagdo do Licitante, exceto se a consulta aos sitios eletrénicos oficiais emissores de
certiddes feita pelo Pregoeiro lograr éxito em encontrar a(s) certiddo(Ges) vélida(s), conforme art. 43, §32, do Decreto n2 10.024, de 2019.
9.3. Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a confirmagdo daqueles exigidos neste Edital e ja
apresentados, o Licitante sera convocado a encaminha-los, em formato digital, via sistema, no prazo de 2 (duas) horas, sob pena de inabilitagdo.
9.4. Somente havera a necessidade de comprovagdo do preenchimento de requisitos mediante a apresentagdo dos documentos originais ndo-digitais
quando houver duvida em relagdo a integridade do documento digital.
9.5. N&o serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.
9.6. Se o Licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o Licitante for a filial, todos os documentos deverdo estar
em nome da filial, exceto aqueles documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.
9.6.1. Ser3o aceitos registros de CNPJ de Licitante matriz e filial com diferentes nimeros de documentos pertinentes ao CND e ao CRF/FGTS,
quando for comprovada a centralizagdo do recolhimento dessas contribuigGes.
9.7. Ressalvado o disposto do item 5.3, os Licitantes deverdo encaminhar, nos termos deste Edital, a documentagdo nos itens a seguir, para fins de
habilitacdo.
9.8. Habilitagdo juridica:
9.8.1. em se tratando de Microempreendedor Individual — MEI: Certificado da Condigdo de Microempreendedor Individual - Ccmei, cuja aceitagdo
ficara condicionada a verificagdo da autenticidade no sitio www.portaldoempreendedor.gov.br;
9.8.2. no caso de sociedade empresdria ou empresa individual de responsabilidade limitada - Eireli: ato constitutivo, estatuto ou contrato social em
vigor, devidamente registrado na Junta Comercial da respectiva sede, acompanhado de documento comprobatério de seus administradores;
9.8.3. inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz, no caso de ser o
participante sucursal, filial ou agéncia;
9.8.4. no caso de sociedade simples: inscrigdo do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de
prova da indicacdo dos seus administradores;
9.8.5. os documentos acima deverdo estar acompanhados de todas as alteragGes ou da consolidagdo respectiva.
9.9. Regularidade fiscal e trabalhista:
9.9.1. prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;
9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida conjuntamente pela Secretaria da

Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n? 1.751, de 2014, do Secretario da
Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);
9.9.4. prova de inexisténcia de débitos inadimplidos perante a Justiga do Trabalho, mediante a apresentagdo de certiddo negativa ou positiva com
efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 1943;
9.9.5. prova de inscrigdo no cadastro de contribuintes municipal, relativo ao domicilio ou sede do Licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;
9.9.6. prova de regularidade com a Fazenda Municipal do domicilio ou sede do Licitante, relativa a atividade em cujo exercicio contrata ou
concorre;
9.9.7. caso o Licitante seja considerado isento dos tributos municipais relacionados ao objeto licitatério, devera comprovar tal condigdo mediante a
apresentagdo de declaragdo da Fazenda Municipal do seu domicilio ou sede, ou outra equivalente, na forma da lei;

9.10. Qualificagdo Econémico-Financeira:
9.10.1. certiddo negativa de faléncia expedida pelo distribuidor da sede do Licitante;
9.10.2. balango patrimonial e demonstrages contabeis do ultimo exercicio social, ja exigiveis e apresentados na forma da lei, que comprovem a boa

situagdo financeira da empresa, vedada a sua substituicdo por balancetes ou balangos provisérios, podendo ser atualizados por indices oficiais quando
encerrado ha mais de 3 (trés) meses da data de apresentagdo da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a apresentagdo de balango patrimonial e demonstragdes
contdbeis referentes ao periodo de existéncia da sociedade;
9.10.2.2. ¢é admissivel o balanco intermedidrio, se decorrer de lei ou contrato/estatuto social.
9.10.3. comprovagdo da boa situagdo financeira da empresa mediante obteng¢do de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), superiores a 1 (um), obtidos pela aplicagdo das seguintes férmulas:
G Ativo Circulante + Realizavel a Longo Prazo
"~ | Passivo Circulante + Passivo N3o Circulante
<G = Ativo Total
| Passivo Circulante + Passivo N3o Circulante

Ativo Circulante
LC=

Passivo Circulante
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9.10.4. As empresas, que apresentarem resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), deverdo comprovar patrimoénio liquido de 5% (cinco por cento) do valor total estimado da contratagdo ou do item pertinente.
9.11. Qualificagdo Técnica:
9.11.1. Comprovacdo de aptiddo para a prestagdo dos servigos em caracteristicas, quantidades e prazos compativeis com o objeto desta licitagdo,
mediante a apresentagdo de atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado.
9.11.2. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a servigos executados com as seguintes
caracteristicas minimas:
9.11.3. atestado(s) ou declaragdo(des) de Capacidade Técnica a ser(em) fornecido(s) por pessoa juridica de direito publico ou privado, que
comprove(m) a aptiddo da licitante na prestagdo de servigo compativel em caracteristicas, quantidades e prazos com o objeto ora contratado.
9.11.4. Define-se como servico compativel ao objeto desta contratagdo:
9.11.4.1. Servigos prestados por meio de atendimento de demandas.
9.11.4.2. Servicos mensurados, controlados e validados por meio de Acordo de Niveis de Servigo, apurados através de indicadores de
desempenho.
9.11.4.3. Executou a instalagdo e configuragdo de equipamentos de segurancga de rede.
9.11.4.4. Forneceu pelo menos 30% de cada um dos itens que fazem parte deste Termo de Referéncia.
9.11.5. Serd aceito o somatdrio de documentos para comprovagdo da experiéncia.
9.11.6. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de sua execugdo.
9.11.7. Os Atestados de Capacidade Técnica apresentados serdo objeto de diligéncia para verificagdo de autenticidade de seu conteido, momento

em que serdo solicitados ao emitente dos atestados documentos e evidéncias que descrevam e comprovem a execugao dos servigos ali declarados.

9.11.8. As especificagbes técnicas exigidas deverdo ser comprovadas mediante apresentacdo de tabela, a qual devera demonstrar o atendimento de
cada um dos requisitos listados, indicando a documentagio técnica oficial do fabricante que embase tal cumprimento, tais como: manuais, folders e/ou
outros documentos vaélidos, inclusive com destacamento de documento, pégina e paragrafo, conforme modelo abaixo.

9.11.9. Em caso de ndo apresentacgdo da tabela ou ndo comprovagdo dos itens, a empresa sera desclassificada.

REQUISITO DESCRIGAO DOCUMENTO PAGINA/PARAGRAFO
N2 do Requisito | Descrigdo Técnica do Requisito | Nome do documento ou link de Internet | Localizagdo da comprovagdo no documento.

9.11.10. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdmica principal ou secundaria especificadas no contrato
social vigente.

9.11.11. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de sua execugdo,
exceto se firmado para ser executado em prazo inferior, conforme item 10.8 da IN Seges/MP n2 5, de 2017.

9.11.12. Podera ser admitida, para fins de comprovagdo de quantitativo minimo do servigo, a apresentacdo de diferentes atestados de servigos
executados de forma concomitante, pois essa situagdo se equivale, para fins de comprovacdo de capacidade técnico-operacional, a uma Unica contratagdo,
nos termos do item 10.9 do Anexo VII-A da IN Seges/MP n2 5, de 2017.

9.11.13. O Licitante disponibilizara todas as informagdes necessarias a comprovagdo da legitimidade dos atestados apresentados, apresentando,
dentre outros documentos, copia do contrato que deu suporte a contratacdo, enderego atual do Contratante, local em que foram prestados os servigos,
consoante o disposto no item 10.10 do Anexo VII-A da IN Seges/MP n2 5, de 2017.

9.12. As empresas, cadastradas ou ndo no Sicaf, deverdo apresentar atestado de vistoria assinado pelo servidor responsavel, caso exigida no Termo de
Referéncia.

9.12.1. O atestado de vistoria podera ser substituido por declaragdo emitida pelo licitante em que conste, alternativamente, ou que conhece as
condi¢des locais para execugdo do objeto; ou que tem pleno conhecimento das condigdes e peculiaridades inerentes a natureza do trabalho, assume total
responsabilidade por este fato e ndo utilizard deste para quaisquer questionamentos futuros que ensejem desavengas técnicas ou financeiras com a

contratante.
9.13. A Licitante disponibilizara todas as informagdes necessdrias a comprovagdo da legitimidade do(s) atestado(s).
9.14. No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo considerados validos aqueles emitidos por empresas pertencentes ao

mesmo grupo empresarial da Licitante. Serdo consideradas como pertencentes ao mesmo grupo empresarial as empresas controladas ou controladoras da
empresa Licitante, e ainda as que tenham pelo menos uma pessoa fisica ou juridica como sécia em comum.

9.15. A Enap reserva-se o direito de realizar diligéncias, a qualquer momento, com o objetivo de verificar se o(s) atestado(s) e demais documentos sdo
adequados e atendem as exigéncias contidas neste Termo de Referéncia, podendo exigir apresentagdo de documentagdo complementar referente a prestagdo
de servigos relativos aos atestados apresentados.

9.16. A Licitante devera declarar, no momento de sua proposta, que garante a exequibilidade do contrato com o valor apresentado na proposta.
9.17. Caso a Licitante ndo comprove as exigéncias deste edital por meio das documentagdes requeridas, serd desclassificada.
9.18. O Licitante enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na Lei

Complementar n? 123, de 2006, estara dispensado (a) da prova de inscrigdo nos cadastros de contribuintes estadual e municipal e (b) da apresentagdo do
balango patrimonial e das demonstrag8es contabeis do Ultimo exercicio.

9.19. A existéncia de restrigdo relativamente a regularidade fiscal e trabalhista ndo impede que a Licitante qualificada como microempresa ou empresa
de pequeno porte seja declarada vencedora, uma vez que atenda a todas as demais exigéncias do edital.

9.19.1. A declaragdo do vencedor acontecera no momento imediatamente posterior a fase de habilitagdo.
9.20. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno porte ou sociedade cooperativa equiparada, e uma vez

constatada a existéncia de alguma restrigdo no que tange a regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias Uteis, apds
a declaragdo do vencedor, comprovar a regularizagdo. O prazo podera ser prorrogado por igual periodo, a critério da administracdo publica, quando requerida
pelo Licitante, mediante apresentagdo de justificativa.

9.21. A ndo-regularizacdo fiscal e trabalhista no prazo previsto no subitem anterior acarretara a inabilitagdo do Licitante, sem prejuizo das sangdes
previstas neste Edital, sendo facultada a convocagdo dos Licitantes remanescentes, na ordem de classificagdo. Se, na ordem de classificagdo, seguir-se outra
microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma restrigdo na documentagao fiscal e trabalhista, serd concedido o mesmo prazo
para regularizagdo.

9.22. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro suspendera a sessdo, informando no “chat” a nova data e
horario para a continuidade da mesma.

9.23. Serd inabilitado o Licitante que ndo comprovar sua habilitagdo, seja por ndo apresentar quaisquer dos documentos exigidos, ou apresenta-los em
desacordo com o estabelecido neste Edital.
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9.24. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo inabilitagdo, haverd nova verificagdo, pelo sistema, da
eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n2 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitagdo da proposta
subsequente.

9.25. Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o Licitante serd declarado vencedor.
10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA
10.1. A proposta final do Licitante declarado vencedor deverd ser encaminhada no prazo de 2 (duas) horas, a contar da solicitagdo do Pregoeiro no
sistema eletronico e devera:
10.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima
folha ser assinada e as demais rubricadas pelo Licitante ou seu representante legal.
10.1.2. apresentar a planilha de custos e formagdo de precos, devidamente ajustada ao lance vencedor, em conformidade com o modelo anexo a
este instrumento convocatorio.
10.1.3. conter a indicagdo do banco, nimero da conta e agéncia do Licitante vencedor, para fins de pagamento
10.2. A proposta final deverd ser documentada nos autos e sera levada em consideragdo no decorrer da execugdo do contrato e aplicagdo de eventual
sangdo a Contratada, se for o caso.
10.2.1. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.
10.3. Os precos deverdo ser expressos em moeda corrente nacional, o valor unitario em algarismos e o valor global em algarismos e por extenso (art. 52

da Lei n2 8.666, de 1993).

10.4. Ocorrendo divergéncia entre os pregos unitarios e o precgo global, prevalecerdo os primeiros; no caso de divergéncia entre os valores numéricos e
os valores expressos por extenso, prevalecerdo estes ultimos.

10.5. A oferta deverd ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter alternativas de prego ou de qualquer outra
condigdo que induza o julgamento a mais de um resultado, sob pena de desclassificagdo.

10.6. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada aquela que ndo corresponda as especificages ali
contidas ou que estabeleca vinculo a proposta de outro Licitante.

10.7. As propostas que contenham a descrigdo do objeto, o valor e os documentos complementares estardo disponiveis na internet, apdés a
homologagdo.

11. DOS RECURSOS

11.1. O Pregoeiro declararad o vencedor e, depois de decorrida a fase de regularizacdo fiscal e trabalhista de microempresa ou empresa de pequeno
porte, se for o caso, concedera o prazo de no minimo trinta minutos, para que qualquer Licitante manifeste a intengdo de recorrer, de forma motivada, isto é,
indicando contra qual(is) decisdo(&es) pretende recorrer e por quais motivos, em campo préoprio do sistema.

11.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a existéncia de motivagdo da intengdo de recorrer, para decidir se
admite ou ndo o recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas verificara as condi¢des de admissibilidade do recurso.

11.2.2. A falta de manifestacdo motivada do Licitante quanto a intencdo de recorrer importara a decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de trés dias para apresentar as razdes, pelo sistema eletronico,

ficando os demais Licitantes, desde logo, intimados para, querendo, apresentarem contrarrazdes também pelo sistema eletrénico, em outros trés dias, que
comegardo a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.
11.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no enderego constante neste Edital.
12. DA REABERTURA DA SESSAO PUBLICA
12.1. A sessdo publica podera ser reaberta:
12.1.1. nas hipdteses de provimento de recurso que leve a anulagdo de atos anteriores a realizagdo da sessdo publica precedente ou em que seja

anulada a propria sessdo publica, situagdo em que serdo repetidos os atos anulados e os que dele dependam.

12.1.2. quando houver erro na aceitagdo do prego melhor classificado ou quando o Licitante declarado vencedor ndo assinar o contrato, ndo retirar
o instrumento equivalente ou ndo comprovar a regularizagdo fiscal e trabalhista, nos termos do art. 43, §12 da LC n2 123, de 2006, serdo adotados os
procedimentos imediatamente posteriores ao encerramento da etapa de lances.

12.2. Todos os Licitantes remanescentes deverdo ser convocados para acompanhar a sessdo reaberta.
12.2.1. A convocagdo se dard por meio do sistema eletrénico (“chat”), e-mail, de acordo com a fase do procedimento licitatério.
12.2.2. A convocagdo feita por e-mail dar-se-a4 de acordo com os dados contidos no Sicaf, sendo responsabilidade do Licitante manter seus dados

cadastrais atualizados.

13. DA ADJUDICACAO E HOMOLOGAGCAO

13.1. O objeto da licitagdo serd adjudicado ao Licitante declarado vencedor, por ato do Pregoeiro, caso ndo haja interposi¢cdo de recurso, ou pela
autoridade competente, apds a regular decisdo dos recursos apresentados.

13.2. Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente homologara o procedimento licitatério.

14. DA GARANTIA DE EXECUCAO

14.1. Serd exigida a prestagdo de garantia na presente contratagdo, conforme regras constantes do Anexo | deste Edital - Termo de Referéncia.

15. DA ATA DE REGISTRO DE PRECOS

15.1. Homologado o resultado da licitagdo, terd o adjudicatario o prazo de 05 (cinco) dias, contados a partir da data de sua convocagdo, para assinar a

Ata de Registro de Pregos, cujo prazo de validade encontra-se nela fixado, sob pena de decair do direito a contratagdo, sem prejuizo das sang¢des previstas neste
Edital.
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15.2. Alternativamente a convocagdo para comparecer perante o 6rgdo ou entidade para a assinatura da Ata de Registro de Precos, a Administragdo
podera encaminha-la para assinatura, mediante correspondéncia postal com aviso de recebimento (AR) ou meio eletrdnico, para que seja assinada e devolvida
no prazo de 05 (cinco) dias, a contar da data de seu recebimento.

15.3. O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de Pregos podera ser prorrogado uma Unica vez, por igual periodo,
guando solicitado pelo(s) licitante(s) vencedor(s), durante o seu transcurso, e desde que devidamente aceito.

15.4. Serdo formalizadas tantas Atas de Registro de Precos quanto necessarias para o registro de todos os itens constantes no Termo de Referéncia, com
a indicagdo do licitante vencedor, a descrigdo do(s) item(ns), as respectivas quantidades, pregos registrados e demais condigdes.

15.4.1. Sera incluido na ata, sob a forma de anexo, o registro dos licitantes que aceitarem cotar os bens ou servigos com pregos iguais aos do licitante
vencedor na sequéncia da classificagdo do certame, quando o objeto ndo atender aos requisitos previstos no art. 32 da Lei n2 8.666, de 1993;

16. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE
16.1. Apds a homologacdo da licitagdo, em sendo realizada a contratagdo, sera firmado Termo de Contrato ou emitido instrumento equivalente.
16.2. O adjudicatario tera o prazo de 5 (cinco) dias Uteis, contados a partir da data de sua convocagdo, para assinar o Termo de Contrato ou aceitar

instrumento equivalente, conforme o caso (Nota de Empenho/Carta Contrato/Autorizagdo), sob pena de decair do direito a contratagdo, sem prejuizo das
sangdes previstas neste Edital.

16.2.1. Alternativamente a convocagdo para comparecer perante o 6rgdo ou entidade para a assinatura do Termo de Contrato ou aceite do
instrumento equivalente, a Administragdo podera encaminha-lo para assinatura ou aceite da Adjudicataria, mediante correspondéncia postal com aviso de
recebimento (AR) ou meio eletrénico, para que seja assinado ou aceito no prazo de 5 (cinco) dias, a contar da data de seu recebimento.

16.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por solicitagdo justificada do adjudicatario e aceita pela
Administragdo.

16.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa adjudicada, implica no reconhecimento de que:
16.3.1. a referida Nota esta substituindo o contrato, aplicando-se a relagdo de negdcios ali estabelecida as disposi¢des da Lei n? 8.666, de 1993;
16.3.2. a contratada se vincula a sua proposta e as previsdes contidas no edital e seus anexos;
16.3.3. a contratada reconhece que as hipoteses de rescisdo sdo aquelas previstas nos artigos 77 e 78 da Lei n2 8.666, de 1993 e reconhece os

direitos da Administragdo previstos nos artigos 79 e 80 da mesma Lei.

16.4. O prazo de vigéncia da contratagdo é de 12 (doze) meses para o fornecimento do objeto e de 60 (sessenta) meses para a garantia de
funcionamento.

16.5. Previamente a contratagdo a Administragdo realizara consulta ao Sicaf para identificar possivel suspensdo temporaria de participagdo em licitagdo,
no ambito do dérgdo ou entidade, proibi¢do de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da
Instrugdo Normativa n2 3, de 2018, e nos termos do art. 62, |lI, da Lei n2 10.522, de 2002, consulta prévia ao Cadin.

16.5.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o fornecedor ndo estiver inscrito no Sicaf, este deverd
proceder ao seu cadastramento, sem 6nus, antes da contratagdo.

16.5.2. Na hipétese de irregularidade do registro no Sicaf, o contratado devera regularizar a sua situagdo perante o cadastro no prazo de até 05
(cinco) dias uteis, sob pena de aplicagdo das penalidades previstas no edital e anexos.

16.6. Na assinatura do contrato ou da ata de registro de pregos, sera exigida a comprovagdo das condigdes de habilitagdo consignadas no edital, que
deverdo ser mantidas pelo licitante durante a vigéncia do contrato ou da ata de registro de pregos.

16.7. Na hipdtese de o vencedor da licitagdo ndo comprovar as condi¢Ges de habilitagdo consignadas no edital ou se recusar a assinar o contrato ou a
ata de registro de pregos, a Administragdo, sem prejuizo da aplicagdo das san¢Bes das demais cominagdes legais cabiveis a esse licitante, podera convocar outro
licitante, respeitada a ordem de classificagdo, para, apds a comprovagdo dos requisitos para habilitagdo, analisada a proposta e eventuais documentos
complementares e, feita a negociagdo, assinar o contrato ou a ata de registro de pregos.

17. DO REAJUSTAMENTO EM SENTIDO GERAL

17.1. Os pregos contratados serdo fixos e irreajustaveis.

18. DO RECEBIMENTO DO OBJETO E DA FISCALIZAGAO

18.1. Os critérios de recebimento e aceitagdo do objeto e de fiscalizagdo estdo previstos no no Anexo | deste Edital Termo de Referéncia.

19. DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

19.1. As obrigages da Contratante e da Contratada sdo as estabelecidas no Anexo | deste Edital - Termo de Referéncia.

20. DO PAGAMENTO

20.1. As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia, anexo a este Edital.

20.2. E admitida a cessdo de crédito decorrente da contratagdo de que trata este Instrumento Convocatério, nos termos do previsto na minuta

contratual anexa a este Edital.

21. DAS SANGCOES ADMINISTRATIVAS
21.1. Comete infragdo administrativa, nos termos da Lei n2 10.520, de 2002, o licitante/adjudicatério que:
21.1.1. n3o assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando convocado dentro do prazo de validade da proposta;
21.1.2. apresentar documentagéo falsa;
21.1.3. deixar de entregar os documentos exigidos no certame.
21.1.4. ensejar o retardamento da execugdo do objeto;
21.1.5. ndo mantiver a proposta
21.1.6. cometer fraude fiscal; ou
21.1.7. comportar-se de modo inidéneo.
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21.2. As sangBes do item acima também se aplicam aos integrantes do cadastro de reserva, em pregdo para registro de pregos que, convocados, ndo
honrarem o compromisso assumido injustificadamente.
21.3. Considera-se comportamento inidéneo, entre outros, a declaragdo falsa quanto as condigbes de participagdo, quanto ao enquadramento como
ME/EPP ou o conluio entre os licitantes, em qualquer momento da licitagdo, mesmo apds o encerramento da fase de lances.
21.4. O licitante/adjudicatario que cometer qualquer das infragdes discriminadas nos subitens anteriores ficara sujeito, sem prejuizo da
responsabilidade civil e criminal, as seguintes sangdes:

21.4.1. adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem prejuizos significativos ao objeto da contratagdo;

21.4.2. multa de 5 % (cinco por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela conduta do licitante;

21.4.3. suspensdo de licitar e impedimento de contratar com o 6rgao, entidade ou unidade administrativa pela qual a Administragdo Publica opera e

atua concretamente, pelo prazo de até dois anos;

21.4.4. impedimento de licitar e de contratar com a Unido e descredenciamento no Sicaf, pelo prazo de até cinco anos;

21.4.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da

punicdo ou até que seja promovida a reabilitagdo perante a prépria autoridade que aplicou a penalidade, que serd concedida sempre que a Contratada
ressarcir a Contratante pelos prejuizos causados;

21.5. A penalidade de multa pode ser aplicada cumulativamente com as demais sang¢des.

21.6. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo administrativa tipificada pela Lei n2 12.846, de 2013,
como ato lesivo a administragdo publica nacional ou estrangeira, cdpias do processo administrativo necessarias a apuragdo da responsabilidade da empresa
deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigacdo preliminar
ou Processo Administrativo de Responsabilizagdo — PAR.

21.7. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo Publica nacional ou
estrangeira nos termos da Lei n2 12.846, de 2013, seguirdo seu rito normal na unidade administrativa.

21.8. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia de danos e
prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.

21.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade poderd cobrar o valor
remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

21.10. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurard o contraditério e a ampla defesa ao
licitante/adjudicatério, observando-se o procedimento previsto na Lei n? 8.666, de 1993, e subsidiariamente na Lei n2 9.784, de 1999.

21.11. A autoridade competente, na aplicagdo das sangdes, levard em consideragdo a gravidade da conduta do infrator, o cardter educativo da pena, bem
como o dano causado a Administragdo, observado o principio da proporcionalidade.

21.12. A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem
como o dano causado a Administragdo, observado o principio da proporcionalidade.

21.13. As penalidades serdo obrigatoriamente registradas no Sicaf.

21.14. As sangdes por atos praticados no decorrer da contratagdo estdo previstas no Termo de Referéncia.

22. DA FORMACAO DO CADASTRO DE RESERVA

22.1. Apods o encerramento da etapa competitiva, os licitantes poderdo reduzir seus pregos ao valor da proposta do licitante mais bem classificado.

22.2. A apresentagdo de novas propostas na forma deste item ndo prejudicara o resultado do certame em relagdo ao licitante melhor classificado.

22.3. Havendo um ou mais licitantes que aceitem cotar suas propostas em valor igual ao do licitante vencedor, estes serdo classificados segundo a

ordem da ultima proposta individual apresentada durante a fase competitiva.

22.4. Esta ordem de classificagdo dos licitantes registrados devera ser respeitada nas contrataces e somente sera utilizada acaso o melhor colocado no
certame n3o assine a ata ou tenha seu registro cancelado nas hipéteses previstas nos artigos 20 e 21 do Decreto n2 7.892/213.

23. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO
23.1. Até 03 (trés) dias Uteis antes da data designada para a abertura da sessdo publica, qualquer pessoa podera impugnar este Edital.
23.2. A impugnacgdo podera ser realizada por forma eletronica, pelo e-mail: licitacao@enap.gov.br, ou por petigdo dirigida ou protocolada no enderego
SAIS - Area 2A - Asa Sul - Brasilia/DF, Se¢do de Protocolo.
23.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboragdo deste Edital e seus anexos, decidir sobre a impugnagdo no prazo de até dois
dias Uteis contados da data de recebimento da impugnagéao.
23.4. Acolhida a impugnagdo, sera definida e publicada nova data para a realizagdo do certame.
23.5. Os pedidos de esclarecimentos referentes a este processo licitatdrio deverdo ser enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data
designada para abertura da sessdo publica, exclusivamente por meio eletronico via internet, no enderego indicado no Edital.
23.6. O pregoeiro responderad aos pedidos de esclarecimentos no prazo de dois dias Uteis, contados da data do recebimento do pedido e podera
requisitar subsidios formais aos responsaveis pela elaboragdo do edital e dos anexos
23.7. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.
23.7.1. A concessdo de efeito suspensivo a impugnacdo é medida excepcional e devera ser motivada pelo pregoeiro, nos autos do processo de
licitagdo.
23.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os participantes e a Administragao.
24. DAS DISPOSICOES GERAIS
24.1. Da sessdo publica do Pregdo divulgar-se-a Ata no sistema eletrénico.
24.2. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagdo do certame na data marcada, a sessdo serd

automaticamente transferida para o primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em
contrario, pelo Pregoeiro.

24.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o horario de Brasilia/DF.
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24.4, No julgamento das propostas e da habilitagdo, o Pregoeiro poderd sanar erros ou falhas que ndo alterem a substdncia das propostas, dos
documentos e sua validade juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitagdo e classificagdo.

24.5. A homologagdo do resultado desta licitagdo ndo implicara direito a contratagdo.
24.6. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagdo da disputa entre os interessados, desde que ndo
comprometam o interesse da Administragdo, o principio da isonomia, a finalidade e a seguranga da contratagdo.
24.7. Os Licitantes assumem todos os custos de preparagdo e apresentacdo de suas propostas e a Administragdo ndo serd, em nenhum caso,
responsavel por esses custos, independentemente da condugdo ou do resultado do processo licitatorio.
24.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-d o do vencimento. S6 se iniciam e
vencem os prazos em dias de expediente na Administragdo.
24.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do Licitante, desde que seja possivel o aproveitamento do
ato, observados os principios da isonomia e do interesse publico.
24.10. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais pegas que compdem o processo, prevalecerd as deste Edital.
24.11. O Edital estd disponibilizado, na integra, no endereco eletronico licitacao@enap.gov.br, mesmo endereco e periodo no qual os autos do processo
administrativo permanecerdo com vista franqueada aos interessados.

24.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

24.12.1. ANEXO | — Termo de Referéncia e seus anexos | a IV;

24.12.2. ANEXO Il — Minuta da Ata de Registro de Pregos;

24.12.3. ANEXO Il — Minuta de Termo de Contrato;

24.12.4. ANEXO IV — Valores maximos admissiveis.

Documento assinado eletronicamente por Natal Jesus Assungdo Ferreira, Coordenador(a)-Geral de Logistica e Contratos, Substituto(a), em 18/11/2021, as
10:18, conforme horario oficial de Brasilia e Resolugdo n2 9, de 04 de agosto de 2015.

il
el o
assinatura

eletrénica

PREGAO ELETRONICO Ne 16/2021

ANEXO |

TERMO DE REFERENCIA

1. OBJETO DA CONTRATACAO

1.1. Registro de precos para contratacdo de empresa especializada no fornecimento de solugdes de seguranca de redes compostas de firewall
corporativo e multifuncional para prover seguranga e protegdo da rede de computadores, contemplando geréncia unificada com garantia de funcionamento pelo
periodo de 60 (sessenta) meses, incluidos todos os softwares e suas licengas de uso, gerenciamento centralizado, servigos de implantagdo, garantia de
atualizagdo continua e suporte técnico durante o periodo de garantia com repasse de conhecimento da solugdo a fim de atender as necessidades da Enap.

Grupo | Item Descri¢ao Unidade | Quantidade
1 Firewall Multifuncional Un 2
1
2 Treinamento oficial para até 5 pessoas do Firewall Un 2
2. JUSTIFICATIVA DA CONTRATAGCAO
2.1 A Fundacdo Escola Nacional da Administragdo Publica (Enap) é uma escola de governo do Poder Executivo Federal, vinculada ao Ministério da

Economia - ME. Conforme dispde o artigo 12 de seu Estatuto, aprovado na forma do Decreto n? 9.680, de 2019, a Enap tem por finalidade promover, elaborar e
executar programas de capacitagdo de recursos humanos para a Administragdo Publica Federal, visando ao desenvolvimento e a aplicagdo de tecnologias de
gestdo que aumentem a eficacia e a qualidade permanente dos servigos prestados pelo Estado aos cidaddos.

2.2, Para o cumprimento de sua finalidade, a Enap ainda configura-se como Instituigdo Cientifica, Tecnoldgica e de Inovagdo - ICT, nos termos da Lei n?
10.973, de 2004, cabendo-lhe o desenvolvimento de pesquisa basica ou aplicada, de carater cientifico e tecnolégico, e o desenvolvimento de novos produtos,
servigos ou processos destinados a tecnologias de gestdo que aumentem a eficdcia e a qualidade dos servigos prestados pelo Estado aos cidaddos. No ambito de
suas competéncias de capacitacdo de servidores, bem como na condigcdo de drgdo central na coordenagdo do Sistema de Escolas de Governo da Unido — SEGU, a
Enap vem prospectando solugdes que atendam as necessidades de capacitagdo no servigo publico.

2.3. A Escola oferece cursos e programas de desenvolvimento técnico e gerencial, formagdo e aperfeicoamento de carreiras, especializagdo (pds-
graduagdo lato sensu) e mestrado, bem como uma série de eventos de capacitagdo e eventos de curta duragdo, sempre visando o aperfeigopamento do quadro
de servidores publicos. Atualmente, a Escola possui diversos ambientes educacionais voltados para a realizagdo de cursos, palestras, reunides, seminarios e
conferéncias, atendendo milhares de pessoas anualmente em seus eventos presenciais. Estes ambientes educacionais constituem alguns dos principais ativos
educacionais desta Escola, nos quais podem ser realizadas a formacgdo e aperfeicoamento de servidores publicos, das dreas de apoio as carreiras de Estado. Em
2019, a Escola Virtual da Enap alcangou a marca recorde de um milhdo de matriculas realizadas ao longo de sua trajetdria de oferta de cursos a distancia. A
estratégia de oferta alcanga todas as 27 unidades federativas, 26 estados e o Distrito Federal, por meio de capacitagGes gratuitas e com direito a certificado de
conclusdo.
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2.4, A informagdo é um dos principais ativos das organizagdes e instituicbes publicas, tratando-se de um elemento fundamental para a tomada de
decisGes em todos os niveis, sendo determinante para a gestdo governamental. Nesse sentido, os gestores precisam promover agdes para prover a seguranga de
tais informacgodes.

2.5. Os constantes ataques cibernéticos, a necessidade de continuidade do negdcio e a evolugdo de ameagas das mais variadas espécies criam a
necessidade de contratagdo de uma solugdo que proteja as informagdes dos érgdos e diminua os riscos de acesso indevido as mesmas.

2.6. Inseridos dentro de um contexto muito dindmico de evolugdo constante de tecnologia, em um curto intervalo de tempo, os equipamentos
destinados a seguranga da informagdo podem se tornar obsoletos a tal ponto de ndo suportarem o aumento do trafego de internet e dados, o crescente nimero
de novos usuarios e as novas ameagcas e tentativas de invasdes das redes corporativas.

2.7. Dentro do contexto analisado, o firewall representa um quesito de seguranca fundamental, uma vez que regula o trafego de dados entre redes
distintas e impede a transmissdo e recepgdo de informagdes a partir de acessos nocivos ou ndo autorizados na rede.

2.8. Cabe destacar que a presente contratacdo surgiu da necessidade de modernizagdo tecnoldgica do firewall da Enap, que terd a garantia encerrada
no final do ano de 2020. Partindo-se de tais pressupostos, a presente contratagdo consiste na aquisi¢do de uma solugdo de seguranga integrada que englobe
equipamento firewall corporativo e multifuncional. Essa solugdo pode incluir, dentre outras funcionalidades: alta disponibilidade, anti-malware, anti-spyware,
antivirus, anti-bot, filtro de conteldo e filtro de URL, controle de aplicagdes, inspe¢do de pacotes, IPS, IDS, relatérios, inspegdo SSL, VPNs. QoS, autenticagdo de
usudrios e anti-DoS de rede.

2.9. Em Gltima anélise, a contratagdo da solugdo de seguranca aqui proposta vai além da aquisi¢io de um conjunto de equipamentos. E uma busca por
uma solugdo que melhore a maturidade em seguranga de redes da Enap, aumentando o ganho de escala e permitindo o gerenciamento por equipes técnicas
mais reduzidas, uma vez que centraliza a solugdo de varias funcionalidades em uma solugdo integrada.

3. ALINHAMENTO ESTRATEGICO INSTITUCIONAL
3.1 A demanda estd alinhada com o Plano Diretor de Tecnologia da Informagdo e Comunicagdes - PDTIC de 2020/2022, conforme tabela a seguir:
ID Agdo do PDTIC ID Meta do PDTIC associada
A3M3N2 Pro'ver solugdo de seguranga contra virus e malware integrada (antivirus e
antimalware). . el vos d incluind
ABMB3N2 | Prover solucdo de antispam para todo o pablico Enap. M3N2 Tornar a E~nap 100% com’patlve com Normativos de Seguranga, incluindo a |
— - - de Protegdo de Dados até 2022.
A5M3N2 | Contratar/Renovar solugdo de filtro de conteudo (Proxy).
A8M3N?2 | Realizar implantagdo de nova Ferramenta de Seguranca Digital (Firewall).

https://sei.enap.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=523972&infra_sis...

3.2. Da aderéncia ao Plano Anual de Contrata¢des da Enap - PAC

3.2.1. O projeto em questdo também encontra respaldo no Plano Anual de ContratagGes para o periodo 2020, em especial aos itens:

Alinhamento ao PAC 2020
Item Descri¢ao
51 | Contratagdo de solugdo de antivirus e antispam.
52 | Contratagdo de Firewall.
57 | Contratagdo da manutengdo da solugdo de Proxy.

4. RESULTADOS ESPERADOS

4.1. Incremento na seguranga e redugdo dos riscos associados a ameagas digitais.

4.2, Manutengdo da seguranga e do sigilo das informag&es e dados institucionais.

4.3. Melhoria da qualidade dos servigos oferecidos ao publico-alvo da Enap e continuagdo dos servigos de prevencgdo e de detecgdo de virus, analise e
prevengdo de spam, e andlise de contetddo web.

4.4, Gerenciamento centralizado e monitoragdo de eventos de seguranca, assim como, salva guarda de logs para auditoria.

5. DESCRIGCAO DA SOLUGCAO

5.1. A solugdo compreende a aquisi¢cdo de Equipamentos de Tecnologia da Informagao: firewall corporativo e multifuncional para prover seguranga e

protecdo da rede de computadores, contemplando geréncia unificada com garantia de funcionamento pelo periodo de 60 (sessenta) meses, incluidos todos os
softwares e suas licengas de uso, gerenciamento centralizado, servigos de implantagdo, garantia de atualizagdo continua e suporte técnico durante o periodo de
garantia com repasse de conhecimento da solugéo.

6. VOLUMETRIA ESTIMADA DA CONTRATACAO

6.1. Toda a solugdo devera ser fornecida para funcionamento em cluster redundante de alta disponibilidade (failover) no minimo aos pares, dessa
forma, serdo adquiridos dois equipamentos.

6.2. Quanto ao quantitativo de turmas de treinamento, considerou-se importante ter um treinamento apds a instalagdo e outro treinamento a ser
utilizado caso ocorram mudangas na equipe da CGTI ao longo dos primeiros 12 meses da ata de registro de pregos, a ser contratado conforme necessidade.

7. ESPECIFICAGAO TECNICA - GRUPO 01 - ITEM 01 - FIREWALL MULTIFUNCIONAL
7.1. Firewall Multifuncional
7.1.1. O equipamento deve ser fornecido em hardware dedicado tipo appliance ou chassi, com sistema operacional otimizado, do mesmo

fabricante, para o uso como firewall corporativo multifuncional.

7.1.2. Todos os equipamentos firewall e a solugdo de geréncia integrada devem ser do mesmo fabricante, inclusive os sistemas operacionais
executados por esses equipamentos.

7.1.3. Todos os equipamentos e seus componentes deverdo ser novos, sem uso, e entregues em perfeito estado de funcionamento, sem marcas,
amassados, arranh&es ou outros problemas fisicos, acondicionados em suas embalagens originais e acompanhados de todos os acessorios, cabos,
conectores, kits de fixagdo, trilhos, fibras oticas (incluindo sua fusdo, se necessario), patchcords, transceivers, etc, necessarios as suas instalages e
operagdo em rack de 19” padrdo EIA-310.

7.1.4. Ndo serdo aceitos equipamentos em modo End of Support durante a vigéncia da garantia e que estejam em modo End of Life no ato da
assinatura da ata de registro de pregos.
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7.1.4.1. A exigéncia acima encontra fundamento na necessidade que a Administragdo Publica tem de resguardar seus interesses, no sentido de
estabelecer exigéncias minimas objetivando evitar que ocorra aquisicdo de equipamentos que tenham o seu ciclo de vida descontinuado em um
curto prazo ou para os quais ndo mais haja suporte técnico e atualizagbes antes do fim do periodo de garantia, que € de 60 (sessenta) meses.

7.1.4.2. No ato da assinatura do contrato, caso o equipamento registrado em ata ndo atenda o disposto, poderd ser aceito equipamento de
capacidade técnica igual ou superior, da mesma série ou linha ou familia, desde que atenda a todos os requisitos técnicos dispostos no termo de
referéncia.

7.1.5. O fabricante deverd atualizar firmwares e softwares da solugdo para novas versdes durante toda a vigéncia da garantia.

7.1.6. Todas as funcionalidades adquiridas de hardware e software devem operar conforme disposto neste Termo de Referéncia durante o prazo de
garantia dos equipamentos, ou seja, o fornecedor deve garantir a atualizagdo completa das funcionalidades no prazo referido, ndo sendo permitida a
cobranga de quaisquer valores adicionais pelo uso dos hardwares e softwares para esse periodo. As funcionalidades deverdo permanecer ativas, mesmo
que ndo sejam atualizadas apds o fim do prazo da garantia.

7.1.6.1. A garantia tera inicio com a emissdo do termo de recebimento definitivo da solugdo a ser gerado pela CONTRATANTE.
7.1.7. As licengas de atualizagdo de software (firmware ou drivers) e licengas de atualizagdo de assinaturas deverdo ser fornecidas pelo prazo
minimo de 60 (sessenta) meses, a contar da data do recebimento definitivo dos produtos, sem 6nus adicional para as atualizagGes e seu uso.
7.1.8. Possuir, no minimo, o throughput de 10 Gbps para a funcionalidade de Firewall.
7.1.9. Possuir, throughput minimo de 8 Gbps para IPSec VPN.
7.1.10. O equipamento deve possuir 2 (duas) fontes internas de alimentagdo independentes, redundantes e hot-swappable, com alimentagdo

nominal de 100~120VAC e 210~230VAC e frequéncia de 50 ou 60 Hz, ou auto-ranging. Devera vir acompanhado de cabo de alimentagdo com, no minimo,
1,80m (6 pés), com plug tripolar 2P+T no padrdo ABNT NBR 14136.

7.1.11. Possuir no minimo 6 (seis) portas 10/100/1000 BASE-T, podendo 01 (uma) delas ser utilizada para geréncia. Possuir no minimo 4 (quatro)
portas 1GE SFP, com os respectivos transceivers 1000BASE-SX e padrdo IEEE802.3z. Possuir no minimo 4 (quatro) portas de 10GB SFP+ ou XFP, com os
respectivos transceirvers 10GBASE-SR e padrdo IEEE802.3ae

7.1.11.1. As portas elétricas podem ser entregues por meio de transceivers.
7.1.12. Possuir a capacidade minima de armazenamento de 240 GB em SSD.
7.1.13. 0 equipamento deve possuir 1 (uma) porta de console para configuragdo e gerenciamento por interface de linha de comando (CLI).
7.1.14. Deve ser fornecido pelo menos 1 (um) cabo conversor Serial para USB, compativel com a porta de console do equipamento.
7.1.15. O equipamento deve ser fornecido com todas as suas portas de comunicagdo, interfaces e afins habilitadas, operacionais e sem custos
adicionais.
7.1.15.1. A CONTRATADA deve entregar a quantidade de transceivers correspondente a todas as portas exigidas.
7.1.15.2. Em caso de defeito ou mau funcionamento dos transceivers, estes devem estar cobertos pela garantia da solugdo.
7.1.16. O equipamento, pode ser baseado em appliance ou chassi, deverd ter atestada, pelo fabricante, a compatibilidade entre os médulos e o

chassi e devera suportar agregacdo de enlaces multi-chassi (MC-LAG), segundo padrdo IEEE 802.1ax.

7.1.17. Deve suportar topologias de cluster redundante de alta disponibilidade (failover) no minimo aos pares, nos modos ativo-ativo e ativo-passivo,
com sincronizagdo, em tempo real, de configuragdo e de estados das sessdes. No caso de falha de um dos equipamentos do cluster, ndo devera haver perda
das configuragGes e nem das sessoes ja estabelecidas e a transi¢do entre os equipamentos deverd acontecer de forma transparente para o usuario.

7.1.18. Deve suportar a implementagdo tanto em modo transparente (camada 2) quanto em modo gateway (camada 3).

7.1.19. Possuir filtragem de pacote por enderego IP de origem e destino, por aplicagdo (independentemente da porta ou protocolo utilizados pela

aplicagdo), por sub-rede e por periodos do dia, permitindo a aplicagdo de regras por horarios e por dias da semana.

7.1.20. Permitir criacdo de servigos por porta ou conjunto de portas para, no minimo, os protocolos TCP, UDP, ICMP e IP.

7.1.21. Suportar tags de VLAN.

7.1.22. Permitir a criagdo de no minimo 500 VLANs padrdo 802.1q.

7.1.23. Ser capaz de aceitar comandos de scripts acionados por sistemas externos como, por exemplo, correlacionadores de eventos.

7.1.24. Suportar o blogueio de trafego em fungdo da localizagdo geografica dos IPs de origem e de destino.

7.1.25. Suportar agregag¢ao de links, segundo padrdo IEEE 802.3ad.

7.1.26. Possuir ferramenta de diagndstico do tipo tcpdump.

7.1.27. Suportar e efetuar a captura de pacotes no formato PCAP.

7.1.28. Suportar e efetuar o download dos arquivos PCAP.

7.1.29. Ndo deve possuir restrigdes de licenciamento em relagdo as caracteristicas, requisitos e funcionalidades, inclusive em relagdo ao numero ou

tipo de clientes, usudrios, maquinas e enderegos IP.

7.1.30. Deve suportar, no préprio firewall, autenticagdo de usudrios locais e integragdo com servigos de autenticagdo de diretério LDAP, Microsoft

Active Directory e/ou RADIUS, sendo que:
7.1.30.1. N3do deverdo existir limitagdes de licenciamento quanto ao nimero de usuarios, a ndo ser o limite operacional do equipamento.
7.1.30.2. Deve registrar a identificagdo do usuario em todos os eventos associados gerados pelo equipamento, tais como (mas ndo restrito a)
eventos de autenticagdo, registros de acesso ou bloqueio e eventos associados a ameagas.
7.1.30.3. Deve prover identificacdo de forma transparente aos usuarios autentica dos por single signon, no minimo, por meio dos servigos
Microsoft Active Directory e RADIUS.
7.1.30.4. Deve prover portal ou pop-up de login para identificagdo dos usudrios dos demais servigos de LDAP ndo listados no item anterior.
7.1.30.5. Deve permitir a criagdo de regras de acesso/bloqueio baseadas em usudrios ou grupo de usudrios do LDAP e do Microsoft Active
Directory.
7.1.30.6. N&o serd permitida a utilizagdo de agentes instalados nos equipamentos dos usudrios.
7.1.30.7. Possuir métodos de autenticagdo de usuarios para aplicagBes executadas.

7.1.31. Suportar Network Address Translation (NAT 1-1, NAT 1-N, NAT N-1) de acordo com a RFC 3022, nos modos estético e dinamico.Possuir a

funcionalidade de fazer tradugdo de enderecos dindmicos um-para-N, PAT (Port Address Translation).

7.1.32. Suportar nativamente IPv6.
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7.1.33. Suportar, no minimo, os protocolos de roteamento dindmico OSPF v3 e BGP, bem como as funcionalidades de roteamento estatico e
roteamento policy-based.
7.1.34. Possuir funcionalidades de DHCP client, server e relay.
7.1.35. Possuir protegdo e suporte a protocolos de Real Time, contemplando no minimo: Real Time Transport Protocol (RTP), H323 e SIP sobre os
protocolos IPV4 ou IPV6.
7.1.36. Possuir tecnologia de firewall stateful.
7.1.37. Permitir a realizagdo de backup e restore das regras, configuragdes e politicas, e a transferéncia desse backup para armazenamento em
servidores externos.
7.1.38. Possuir funcionalidade de detecgdo e bloqueio de, no minimo, os seguintes tipos de ataques: IP Spoofing, SYN Flood, UDP Flood, Port
Scanning, ICMP Flood, ICMP sweep, Ataques de Forg¢a Bruta ataques Man-in-the-Middle e variacées de reflexdo.
7.1.39. Suportar sincronizagdo de horario por NTP.
7.1.40. Possuir funcionalidade de geragdo de relatérios e exportagdo de logs.
7.1.41. Suportar no minimo 1.000 regras.
7.1.42. Permitir a abertura de novas portas por fluxo de dados para servigos que requerem portas dinamicas.
7.1.43. Possuir mecanismo de anti-spoofing.
7.1.44. Possuir funcionalidade de exce¢do em SSL Inspection para sites e aplicagdes bancarias, ndo decriptando o trafego dessas sessdes.
7.1.45. Possuir inspegdo profunda de pacotes para trafego criptografado (no minimo em trafego VPN e HTTPS).
7.1.46. Possuir, no minimo, suporte a SNMP v2 e v3.
7.1.47. Deve possuir MIB prépria contemplando, no minimo, indicadores de estado do hardware e de performance do equipamento.
7.1.48. Deve identificar os paises de origem e destino de todas as sessdes estabelecidas através do equipamento, exceto para sessdes no ambito da
rede interna (ndo roteadas).
7.1.49. Deve permitir a criagdo de politicas de seguranca baseadas em geolocalizagdo, permitindo o bloqueio de trafego com origem ou destino a
determinado pais ou grupo de paises.
7.1.50. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs de eventos, de acessos e ameagas.
7.1.51. Deve prover interface de geréncia local do firewall ou do cluster (virtual ou fisico) do qual o firewall faz parte, por meio de interface grafica
(GUI) e linha de comando — (CLI) ou via SSH. Especificamente a interface grafica (GUI) deve atender as seguintes funcionalidades gerenciais:
7.1.51.1. Deve possuir a capacidade de definir administradores com diferentes perfis de acesso. Os perfis de acesso devem ser, no minimo, de
leitura/escrita e somente leitura.
7.1.51.2. Deve permitir a delegagdo de fun¢des de administragdo.
7.1.51.3. Deve registrar em log as a¢des dos usuarios administradores.
7.1.51.4. Deve suportar a identificacdo e utilizagdo de usudrios nas politicas de seguranga.
7.1.51.5. Deve suportar agrupamento légico de objetos (“object grouping”) para criagdo de regras.
7.1.51.6. Deve possibilitar o gerenciamento (incluindo a criagdo, alteragdo, monitoramento e exclusdo) de objetos de rede. Devera ainda

permitir detectar se e onde, na base de regras, esta sendo utilizado determinado objeto de rede. Os tipos de objetos deverdo permitir especificar de
forma distinta grupos e objetos de rede e servigos, diferenciando-os e agrupando-os conforme suas caracteristicas ou descrigdo de maneira a permitir
o reaproveitamento dos mesmos em diferentes politicas.

7.1.51.7. Deve possibilitar a especificagdo de politica por tempo, ou seja, permitir a definicdo de regras para um determinado horario ou periodo
(dia, més, ano, dia da semana e hora).
7.1.51.8. Deve suportar a geragdo de alertas automaticos via email, SNMP e Syslog.
7.1.51.9. Deve permitir a exportagdo de logs via SCP ou FTP.
7.1.51.10. Deve informar a utilizagdo dos recursos de CPU, memdria, armazenamento interno e atividade de rede dos equipamentos gerenciados.
7.1.51.11. Deve informar o niUmero de sessdes simultdneas e de novas sessées por segundo dos equipamentos gerenciados.
7.1.51.12. Deve possuir visualizagdo minima sumarizada de: aplicagdes, ameagas, URLs, enderegos de origem, enderegos de destino, levando-se
em conta o quantitativo de sessdes, de consumo de banda e categorizagdo.
7.1.51.13. Devera suportar geréncia remota (via rede local ou WAN) ou por meio da geréncia centralizada, sendo que a comunicagdo entre a
estagdo ou sistema de geréncia e o firewall ou cluster local devera ser criptografada e autenticada.
7.1.52. Deve permitir o controle e a priorizacdo do trafego, priorizando e garantindo banda para as aplica¢gdes (inbound/outbound) através da
classificagdo dos pacotes (shaping).
7.1.53. Deve possuir gerenciamento grafico centralizado das funcionalidades de QoS/Traffic Shaping integrado tanto com a geréncia local do
equipamento, quanto com a geréncia centralizada da solugdo.
7.1.54. Deve suportar a criagdo de politicas de controle de uso de largura de banda, limitando ou expandido individualmente, baseadas em: porta ou
protocolo, endereco IP de origem ou destino, grupo de usuarios do Microsoft Active Directory e LDAP e aplicagdes (por exemplo, Youtube e WhatsApp).
7.1.55. As funcionalidades de VPN ndo podem possuir qualquer restrigdo de licenciamento, inclusive em relagdo ao nimero de clientes, aos
softwares instalados nos clientes, IPs e maquinas, limitado apenas a capacidade de throughput do equipamento para VPN.
7.1.55.1. A funcionalidade de VPN poderd ser atendida por meio de dispositivo standalone, caso o appliance do firewall ndo possua tal
funcionalidade, sem prejuizo do gerenciamento centralizado da solugdo.
7.1.56. Deve permitir a arquitetura de VPN hub and spoke IPSec, tanto para topologias site-to-site ("Full Meshed" e "Estrela") como para client-to-
site (remote access).
7.1.57. Deve permitir a criagdo de tuneis VPN SSL/TLS.
7.1.58. Deve permitir a criagdo de tuneis VPN IPSec.
7.1.59. Deve permitir que o usuario realize a conexdo VPN por meio de cliente instalado no sistema operacional do seu equipamento ou por meio de

interface Web do tipo portal.

7.1.59.1. Caso seja por meio de cliente instalado, devera estar disponivel, no minimo, para os sistemas operacionais Windows. Caso ndo existam
clientes (softwares) dos préprios fabricantes instalaveis para os sistemas operacionais: Linux, Mac OS X, Apple iOS e Google Android, devera a
Licitante fornecer gratuitamente softwares de terceiros que sejam totalmente compativeis com os sistemas operacionais referidos.
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7.1.59.2. O acesso por meio da interface Web deverd ser compativel com, no minimo, os navegadores Internet Explorer 9 ou superior e Firefox

4.0 ou superior.
7.1.60. Deve suportar a customizagdo da interface Web para acesso a VPN pelos administradores do sistema, incluindo quais aplicativos, servidores e
sistemas estardo acessiveis via portal.
7.1.61. Suportar algoritmos de criptografia para tineis VPN AES-128 e AES-256.
7.1.62. Suportar os algoritmos para defini¢cdo de chave de cifragdo 3DES e AES ou algoritmos mais seguros.
7.1.63. Suportar os algoritmos RSA, Diffie-Hellman/RSA.
7.1.64. Suportar Certificado Digital X.509 v3.
7.1.65. Suportar a inclusdo (enrollment) de autoridades certificadoras.
7.1.66. Permitir alteragdo dos algoritmos criptograficos das VPNs.
7.1.67. Suportar IKE — Internet Key Exchange, fases | e Il
7.1.68. Suportar os protocolos de roteamento RIPv2, OSPFv2 ou OSPFv3 para as funcionalidades de VPN.
7.1.69. Implementar autenticagdo de usudrios utilizando LDAP, Microsoft Active Directory, RADIUS e certificados digitais e suportar, no minimo,
autenticagdo two-way com certificado digital e LDAP ou Microsoft Active Directory e/ou RADIUS.
7.1.70. Suportar certificados emitidos por autoridade certificadora no padrdo ICP-Brasil.
7.1.71. Suportar leitura e verificagdo de Certificate Revogation List (CRL).
7.1.72. Suportar NAT Transversal Tunneling (NAT-T).
7.1.73. Possuir gerenciamento grafico das funcionalidades de VPN e monitoramento de seus eventos de forma integrada tanto com a geréncia local
do equipamento ou do cluster quanto com a geréncia centralizada da solugdo.
7.1.74. Deve permitir a aplicagdo de politicas de seguranga e visibilidade para as aplicagdes que circulam dentro dos tuneis de SSL.
7.1.75. O equipamento deve ser apropriado para o uso em ambiente tropical com umidade relativa na faixa de 20 a 85% (sem condensacdo) e
temperatura ambiente na faixa de 5 a 40°C.
7.1.76. 0 equipamento deve estar licenciado inicialmente para, no minimo, 10 (dez) instancias virtuais.
7.1.77. Quantidade minima de sessdes simultaneas 4.000.000 (quatro milhdes).
7.1.78. Quantidade minima de novas sessGes por segundo 120.000 (cento e vinte mil).

Especificagdo Técnica - Solugdo de Geréncia Centralizada do Firewall

7.2.1. Devera ser fornecida solugdo de geréncia centralizada dos firewalls, do mesmo fabricante e independente (externa) em relagdo aos
equipamentos.
7.2.2. A solugdo podera ser fornecida baseada em “appliance especializado” — equipamento especializado para geréncia centralizada, ou “appliance
virtual” - solugdo de software executada em madquina virtual que possa ser instalado e executado em ambientes virtuais ou componentes de software

instaldveis em sistemas operacionais padrdo servidor.

7.2.3. Quando a solugdo for baseada em “appliance especializado”, ou quando quaisquer outros equipamentos forem fornecidos para compor a
solugdo, deverdo:
7.2.3.1. Ser compativeis com rack padrdo 19 polegadas.
7.2.3.2. Possuir, no minimo, duas interfaces de rede Gigabit Ethernet.
7.2.3.3. Todos os equipamentos devem funcionar com alimentagdo nominal de 100~120VAC e 210~230VAC e frequéncia de 50 ou 60 Hz, ou
auto-ranging. Devera vir acompanhado de cabo de alimentagdo com, no minimo, 1,80m (6 pés), com plug tripolar 2P+T no padrdo ABNT NBR 14136.
7.2.3.4. Possuir capacidade minima de 4 TB para armazenamento de logs e eventos.
7.2.4. Quando a solugdo for baseada em appliance virtual, devera ser capaz de ser executada em VMware ESXi, cujo ambiente sera fornecido pela

Contratante, ndo sendo necessario o fornecimento da licenga da plataforma virtualizadora. Caso o equipamento ou ambiente virtualizado disponibilizado
pela Contratante seja incompativel com os requisitos minimos necessarios para execu¢do completa da solugdo baseada em appliance virtual, a ponto de
inviabilizar ou prejudicar o seu funcionamento e a fabricante da solugdo ndo possua outra alternativa de fornecimento, deverd ser fornecido equipamento
com ambiente virtual compativel.

7.2.5. Quando a solugdo for baseada em componentes de software, deverdo ser fornecidas e implantadas, todas as licengas dos softwares e
sistemas operacionais necessarios ao funcionamento da solugdo, em versGes para servidor, sendo que a versdo fornecida de sistema operacional ndo
podera entrar em modo End of Support nos 60 (sessenta) meses a contar da data de assinatura do contrato.

7.2.6. Deve permitir a geréncia centralizada dos equipamentos e contextos virtuais que compdem a solugdo de alta disponibilidade, devendo ser
dimensionada e devidamente licenciada para atender, no minimo, o nimero total de equipamentos fisicos gerenciados e o numero total de contextos
virtuais licenciados, compativel com o limite operacional dos equipamentos e clusters gerenciados.

7.2.7. Deve ser licenciada de forma a ndo limitar nimero de usuarios, objetos, regras de seguranga, NAT e enderegos IP.

7.2.8. Deve ser licenciada de forma a permitir a captura e filtragem de todos os eventos gerados por todos os equipamentos e contextos virtuais
que compde a solugdo de alta disponibilidade.

7.2.9. Deve permitir a criagdo e distribuicdo de politicas de seguranga e de objetos de rede de forma centralizada.

7.2.10. Deve permitir a criagdo de relatérios customizados.

7.2.11. Deve possibilitar a filtragem dos logs do equipamento por, no minimo: aplicagdo, endereco IP de origem e destino, pais de origem e destino,

usuario e horario.

7.2.12. Deve possuir relatérios com informag&es consolidadas sobre: as mais frequentes fontes de sessGes bloqueadas com seus destinos e servigos,
os mais frequentes ataques e ameacas de seguranga detectadas com suas origens e destinos, os servigos de rede mais utilizados, as aplicagdes maiores
consumidoras de banda de Internet, os usuarios que consumem mais banda de Internet, os sitios na Internet mais visitados.

7.2.13. Deve permitir a geragdo automatica e agendada dos relatérios.

7.2.14. Deve ser capaz de automatizar a aplicagdo das regras, objetos e politicas desejadas em tempo real a todos os equipamentos e contextos
virtuais administrados.

7.2.15. Devera utilizar comunicagdo segura criptografada entre a solugdo de geréncia e os equipamentos gerenciados.

7.2.16. Deverd manter o histdrico de configuragdes enviadas aos equipamentos e devera permitir o rollback das configuragoes.

7.2.17. Deve permitir distribuicdo centralizada de pacotes de atualizagdo.
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7.2.18. Deve permitir validar as regras antes, durante ou depois de aplica-las.
7.2.19. Deve ser capaz de testar a conectividade dos equipamentos gerenciados.
7.2.20. Deve prover funcionalidade de detecgdo de regras conflitantes ou regras equivalentes.
7.3. Especificacdo Técnica - Conjunto de Funcionalidades IPS/IDS do Firewall
7.3.1. Possuir tecnologia de detecgdo e prevengdo de ataques e intrusdes baseada em assinatura.
7.3.2. Possuir, no minimo, um conjunto de 2.000 (duas mil) assinaturas de detecgdo e prevengdo de ataques, devendo também detectar ataques
baseados em anomalias.
7.3.3. Possuir, no minimo, throughput de 8 Gbps para o conjunto de funcionalidades IPS/IDS.
7.3.4. Decodificar multiplos formatos de Unicode.
7.3.5. Suportar fragmentagdo e desfragmentagdo IP.
7.3.6. Detectar protocolos independentemente da porta utilizada, identificando aplicagGes conhecidas em portas ndo-padrao.
7.3.7. Detectar e Proteger contra, no minimo, ataques de RPC (Remote Procedure Call), Windows ou NetBios, SMTP (Simple Message Transfer

Protocol), IMAP (Internet Message Access Protocol), Sendmail ou POP (Post Office Protocol), DNS (Domain Name System), FTP, SSH, Telnet, ICMP (Internet
Control Message Protocol), SIP, SNMP, SSDP ou CHARGEN, RDP (Remote Desktop Protocol), DoS (Denial of Service) e ataques com assinaturas complexas,
tais como ataques TCP hijacking.

7.3.8. Possuir protecdo contra os atagues como, mas ndo restringindo-se aos mesmos:
7.3.8.1. Ataques de Worm, Trojan, Backdoors, Portscans, IP Spoofing, DoS, Spywares, Botnets e malwares em geral.
7.3.8.2. Ataques e utilizagdo de tecnologia P2P.
7.3.8.3. Ataques de estouro de pilha (buffer overflow).
7.3.8.4. Trafego mal formado.
7.3.8.5. Cabegalhos invalidos de protocolo.
7.3.8.6. Ataques de injegdo (SQL Injection, LDAP Injection) e de Cross-Site Scripting.
7.3.8.7. Elevagdo de privilégio.
7.3.8.8. Exploits - Web Server, Web Browser ActiveX, JavaScript, Browser Plug-ins/Add-nos.
7.3.9. Emitir alarmes na console de administragdo integrada, alertas via correio eletrdnico, syslog e traps SNMP.
7.3.10. Permitir monitoragdo do comportamento do equipamento mediante o protocolo SNMP.
7.3.11. Atualizar automaticamente as assinaturas para o sistema de detecgdo de intrusos.
7.3.12. Permitir filtros de anomalias de trafego estatistico de flooding, scan e source session limits.
7.3.13. Permitir filtros de anomalias de protocolos, inclusive protocolos de aplicagdo (ex.: HTTP, SMTP, NTP, NetBIOS, HTTPS, FTP, DNS, SMB, RPC, SSH
e Telnet).
7.3.14. Deve resistir a técnicas de evasdo ou ataques direcionados ao préprio equipamento, suportando, no minimo, as técnicas: IP Packet
Fragmentation, Stream Segmentation, RPC Fragmentation, URL Obfuscation, HTML Obfuscation, Payload Encoding, FTP Evasion e Layered Evasions.
7.3.15. Possuir funcionalidade que permita desativar a analise de assinaturas e protocolos.
7.3.16. Possuir funcionalidade que permita desativar a analise de ataques a partir de enderegos/faixa IP especificos.
7.3.17. Permitir o funcionamento minimo do engine de IPS mesmo que a comunicagdo com o site do fabricante esteja fora de operagdo.
7.3.18. Possuir as estratégias de bloqueio e liberagdo selecionaveis, tanto por conjuntos de assinaturas quanto por cada assinatura.
7.3.19. Suportar a verificagdo de ataques na camada de aplicagdo.
7.3.20. Possuir gerenciamento grafico centralizado das funcionalidades de IPS/IDS e monitoramento de seus eventos de forma integrada com a
geréncia local e a geréncia centralizada da solugdo.
7.3.21. Reconhecer assinaturas seletivas e filtros de ataque que devem proteger contra ataques de negacdo de servigos automatizados, worms e
vulnerabilidades conhecidas.
7.3.22. Caso o IPS/IDS n3o trate parcialmente ou totalmente DoS, sera aceito funcionalidade especifica complementar.
7.4. Especificagdo Técnica - Conjunto de Funcionalidades Antivirus e Anti-malware do Firewall
7.4.1. Possuir médulo de protegdo de antivirus, anti-malware e anti-bot no mesmo equipamento do firewall.
7.4.2. Possuir funcionalidade de varredura contra virus e malwares em trafego nos seguintes protocolos: HTTPS, HTTP e pelo menos dois dos
seguintes: FTP, POP3, IMAP e SMTP.
7.4.3. Possuir, no minimo, throughput de 8 Gbps para o conjunto de funcionalidades ativadas simultaneamente e com inspecdo integral de todos os
pacotes de dados, independentemente de seu tamanho ou dire¢do de fluxo, levando-se em consideragao o perfil de trafego da Enap.
7.4.4. Deve ser capaz de, se houver algum atraso ou falha na realizagdo da atualizagdo automatica, o equipamento deve ter a capacidade de alertar
imediatamente o administrador através de logs, e-mail ou outros meios de alerta.
7.4.5. Deve possuir servigo de atualizagdo automatica e manual de assinaturas com o fabricante.
7.4.6. Suportar funcionamento minimo da engine de antivirus e anti-malwares mesmo que a comunicagdo com o site do fabricante esteja fora de
operagao.
7.4.7. Possuir gerenciamento gréfico centralizado das funcionalidades de antivirus e anti-malware integrado com a geréncia local e a geréncia
centralizada da solugdo.
7.4.8. Identificacdo, classificacdo e bloqueio de malwares, contemplando no minimo, Trojan, Spywares, Backdoors, Worms e Virus.
7.4.9. Possuir suporte para a integragdo com equipamentos ou servigos com a funcionalidade de APT (Advanced Persistent Threat) e Zero Day.
7.49.1. A funcionalidade de APT (Advanced Persistent Threat) e Zero Day devem possuir capacidade de emular (sandbox) ataques em

diferentes sistemas operacionais, principalmente, Microsoft Windows, assim como documentos do Windows Office. A tecnologia de maquina virtual
devera possuir diferentes sistemas operacionais, de modo a permitir a andlise completa do comportamento do malware ou cdédigo malicioso sem
utilizagdo de assinaturas.

7.5. Especificagdo Técnica - Conjunto de Funcionalidades para Tratamento de Contetido Web do Firewall
7.5.1. Possuir, no minimo, throughput de 8 Gbps para o conjunto de funcionalidades de tratamento de contetdo web.
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7.5.2. Deve possuir funcionalidades de tratamento de conteiido web, devendo sua base de dados conter, no minimo, 10 (dez) milhGes de sites
internet web ja registrados e classificados, distribuidos em, no minimo, 40 (quarenta) categorias ou subcategorias pré-definidas.
7.5.3. Permitir a criagdo de categorias personalizadas.
7.5.4. Permitir a categorizagdo e reclassificagdo de sites web por URL.
7.5.5. Suportar filtragem e categorizagdo das URLs.
7.5.6. Possuir integracdo com servigos de diretério LDAP e Microsoft Active Directory para autenticagdo de usuarios.
7.5.7. Permitir a criacdo de regras de acesso/bloqueio baseadas em usudrios ou grupo de usuarios do LDAP e do Microsoft Active Directory.
7.5.8. Permitir a criagdo de regras para acesso/bloqueio por endereco IP de origem e sub-rede de origem.
7.5.9. Permitir a criagdo de quotas de utilizagdo por horario, ou por categorias, ou por aplicagdes.
7.5.10. Deve ser capaz de exibir mensagem de bloqueio customizével pelos Administradores para resposta aos usudrios, na tentativa de acesso a
recursos proibidos ou restringidos pela politica de seguranga do drgdo.
7.5.11. Permitir o bloqueio de péginas web por meio da construgdo de filtros especificos com mecanismo de busca textual.

7.5.11.1. A funcionalidade pode ser atendida através da criagdo de aplicagdes em camada 7 customizadas.
7.5.12. Permitir o bloqueio de URLs cujo campo CN ou DN ndo contém um dominio valido para o certificado SSL.
7.5.13. Permitir o bloqueio de paginas web por classificagdo, tais como pdginas de streaming, radio e tv online, P2P, URLs originadas de spam, sites
de proxy anénimos, entre outros.
7.5.14. Permitir a criagdo de listas personalizadas de URLs permitidas e bloqueadas.
7.5.15. Possuir categorizagdo de sites governamentais nacionais, mesmo ndo tendo dominio “.gov” ou “.gov.br”.
7.5.16. Suportar e forgar pesquisas seguras em pelo menos dois sistemas de buscas, contemplando Google e/ou Bing e/ou Yahoo.

Especificagdo Técnica - Conjunto de Funcionalidades para Controle de Aplicagdes e Analise Profunda do Firewall

7.6.1. Possuir mddulo de filtro de aplicagdes e de contetido desenvolvido e mantido pelo préprio fabricante, no mesmo equipamento do firewall.
7.6.2. Possuir, no minimo, throughput de 8 Gbps para o conjunto de funcionalidades.
7.6.3. Deve ser capaz de identificar as aplicagbes mesmo que ndo estejam utilizando sua porta default.
7.6.4. Deve ser capaz de identificar aplicagdes encapsuladas dentro de protocolos, como HTTP e HTTPS.
7.6.5. Deve ser capaz de identificar aplicagdes que utilizam comunicagdo criptografada através de SSL.
7.6.6. Permitir o agrupamento de aplicagdes em grupos personalizados.
7.6.7. Garantir que as atualizagGes regulares do produto sejam realizadas de forma transparente, sem paradas perceptiveis dos servigos.
7.6.8. Identificar aplicagdes e permitir ou bloquear sua utilizagdo, independentemente das portas e protocolos utilizados para conexdo (inclusive
trafego criptografado), assim como possuir categorias para classificagdo das aplicagdes, bem como das técnicas de evasdes utilizadas.
7.6.9. Possuir, no minimo, protegdo para aplicagdes do tipo P2P, Instant Messaging, Web e VOIP.
7.6.10. Possuir perfis/politicas de seguranca de aplica¢des pré-definidas/pré-configuradas na solugdo.
7.6.11. Possuir atualizagdo manual e automatica de novas assinaturas.
7.6.12. Permitir a criagdo de regras de acesso/bloqueio baseadas em usudrios ou grupo de usuarios do LDAP e do Microsoft Active Directory.
7.6.13. Deve ser capaz de identificar e filtrar um minimo de 1.500 (mil e quinhentas) aplicagdes, contemplando no minimo: peer-to-peer, streaming e

download de audio, streaming e download de video, update de software, instant messaging, redes sociais, proxies, anonymizers, acesso e controle remoto,
VOIP e email.

7.6.14. Identificacdo, bloqueio e restricdo em profundidade e granularidade de aplicagdes, contemplando no minimo: Bittorrent, Youtube,
Livestream, Skype, Viber, WhatsApp, Snapchat, Facebook, Facebook Messenger, Google+, Google Talk, Google Docs, Instagram, Twitter, LinkedIn, Dropbox,
Google Drive, One Drive, Logmein, Teamviewer, MS-RDP, VNC, Ultrasurf, TOR e Webex.

Instalag¢do da Solugao

7.7.1. Projeto de Instalagdo
7.7.1.1. A Contratante solicitara a instalagdo dos equipamentos e da solugdo por meio de uma Ordem de Servico, que devera ser cumprida no
prazo maximo de até 15 (quinze) dias corridos, a partir da sua emissao.
7.7.1.2. No Projeto Provisdrio de Instalagdo (PPI) devera constar a prévia de projeto de instalagdo, contendo, no minimo, relagdo de materiais e
servigos que compordo a entrega, croquis e plantas de instalagdo, topologia fisica e I6gica, detalhamento da configuragdo do equipamento, relatério
de vistoria, planos de migragdo e ativagdo e plano de retorno.
7.7.1.3. Cabe a Contratada verificar durante o planejamento da instalagdo e vistorias, o padrdo da Contratante quanto a: arquitetura de
cabeamento, padrdo de conectores dpticos, patch panels, tomadas elétricas e entregar os equipamentos dentro desses padrdes ou com as
adaptagdes necessdrias.
7.7.1.4. A Contratada sera responsdavel por elaborar e entregar o PPl dos equipamentos em até 10 (dez) dias corridos, contados a partir da
emissdo da ordem de servigo.
7.7.1.5. A Contratante fard andlise e validagdo do PPI, em até 3 (trés) dias Uteis, apontando as devidas corre¢Bes e ou ajustes no documento,
ficando a Contratada responsavel por ajustar o plano em até 2 (dois) dias Uteis, a partir da comunicagdo da Contratante das ndo conformidades e das
alteragdes necessarias.
7.7.1.6. Apds entrega dos equipamentos e do Projeto Provisério de Instalagdo ja ajustado pela Contratada, a Contratante emitira, em até 5
(cinco) dias uteis, a Ordem de Servigo da instalagdo.

7.7.2. Instalagdo

7.7.2.1. Os equipamentos deverdo ser entregues instalados e operacionais, incluindo todos os acessérios necessarios para o seu pleno
funcionamento.

7.7.2.2. Fica a critério da Contratante, definir o hordrio de instalagdo e configuragdo dos equipamentos e softwares, podendo tais
procedimentos serem executados em feriados ou finais de semana e em horario noturno, conforme as necessidades da Contratante.

7.7.2.3. A Contratada devera fornecer todos os materiais necessarios a instalagdo fisica completa, a configuragdo e ao perfeito funcionamento
da totalidade dos itens adquiridos.
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7.7.2.4. Constatada a ocorréncia de divergéncia na especificagdo técnica, falhas de componentes, defeitos de fabricagdo e operagdo ou
qualquer outro defeito apresentado durante o transporte, a entrega e a instalagdo dos equipamentos, fica a Contratada obrigada a providenciar a
substituicdo do equipamento, em até 2 (dois) dias Uteis, sujeitando-se a Contratada as penalidades previstas na legislagdo vigente e neste edital.

7.7.2.5. Eventuais despesas de custeio com deslocamento de técnicos da Contratada ao local de instalagdo, bem como todas as despesas de
transporte, didrias, seguro ou quaisquer outros custos envolvidos ficam a cargo exclusivo da Contratada.

7.7.2.6. A Contratada devera comunicar a Contratante a conclusdo da instalagdo dos equipamentos e entregar toda documentagdo técnica
prevista em até 2 (dois) dias Uteis apds a instalagdo.

7.7.2.7. A Contratada devera entregar o Projeto Definitivo de Instalagdo - PDI (“As Built”), que por sua vez deve contemplar todas as
informacdes constantes previamente do PPI, juntamente com os ajustes, que se mostraram necessarios quando da instalagdo de fato dos ativos.

7.7.2.8. A Contratada entregard toda a documentagdo de instalagdo fisica dos equipamentos, a qual devera prover nivel de informagdo
suficiente para que um técnico possa entender e refazer, caso necessario, as instalagdes e configuragdes dos equipamentos adquiridos e implantados.

7.7.2.9. Apds a Contratada concluir toda a instalagdo dos equipamentos, deixando-os completamente operacionais, e a entrega de toda
documentagdo técnica e do PDI, conforme condigBes e prazos exigidos neste TR, a Contratante emitira o Termo de Recebimento Provisério, em até 5
(cinco) dias uteis, contados a partir da comunicagdo de conclusdo da instalagdo.

7.7.2.10. Apds 15 (quinze) dias Uteis da emissdo do Termo de Recebimento Provisério, sendo confirmada a operagdo e desempenho a contento
dos equipamentos, nos termos das especificagdes técnicas e do atestado de homologagdo, a Contratante emitira o Termo de Recebimento Definitivo.

7.7.3. Escopo do Servigo de Instalagdo

7.7.3.1. A Contratada devera prover o fornecimento de ferragens e todos os acessdrios necessarios para instalagdo dos equipamentos em rack
padrdo 19” polegadas, incluindo fornecimento de cabeamento para interconectar a solugdo a rede local do 6rgdo Contratante.

7.7.3.2. A Contratada devera prover o fornecimento de todos os servicos necessarios ao planejamento e a execugdo da instalagdo, incluindo
projetos, configuragdo dos equipamentos, planos de retorno e contingenciamento, de acordo com as necessidades da Contratante.

7.7.3.3. A Contratada devera executar todas as atividades (fisicas e l6gicas) de migracdo dos servigos que se encontrem em operagdo, incluindo
a elaboragdo do De/Para de portas e a configuragdo dos equipamentos quando for o caso. A Contratante devera disponibilizar a topologia de rede
existente para que estas atividades sejam efetuadas.

7.7.3.4. O plano de retorno e contingenciamento visa garantir a disponibilidade total dos servigos durante e imediatamente apds o processo de
instalagdo dos novos equipamentos. Assim, a Contratada, no caso de algum incidente que comprometa os servigos da Contratante, devera retornar
toda solugdo conforme estado imediatamente anterior ao processo de instalagdo. Isso inclui fallback tanto de eventuais configuragdes alteradas
(l6gicas), bem como também do respectivo cabeamento (fisico).

7.7.3.5. Para garantir esse perfeito funcionamento e a transicdo das mudangas, a Contratada devera disponibilizar, conforme acionamento da
Contratante, durante o periodo de homologagdo, um técnico qualificado, com as respectivas ferramentas necessarias, para solucionar o problema ou
restabelecer a rede original em até 2 (duas) horas. Caso n3o seja obedecido o prazo anterior, a Contratada estara sujeita as penalidades previstas no
Termo de Referéncia.

7.7.3.6. A Contratada deverd ainda, independente de outras atividades necessarias para garantir a disponibilidade total dos servigos, executar:
a) Todos os backups necessdrios e relacionados a atividade em questdo dos equipamentos da rede em produgao.

b) Todos os testes, antes e apds as atividades de intervencdo e/ou instalacdo, dos servicos em funcionamento no drgdo que tenham relagdo
com os equipamentos em questdo.

7.7.3.7. Os servigos de instalacdo deverdo ser executados e/ou supervisionados por pelo menos 1 (um) técnico certificado pelo fabricante da
solugdo proposta.

7.7.3.8. A Contratada deverd realizar a configuragdo inicial do equipamento para acesso remoto, assim como prestar o fornecimento de
quaisquer outros acessorios e servicos que sejam necessarios para a completa operacionalizagdo da rede, de acordo com as necessidades da
Contratante.

7.7.3.9. Cabe a Contratada realizar a instalagdo dos firmwares necessarios para o funcionamento e a operagdo completa dos equipamentos,

sendo obrigatdria a inclusdo no equipamento, no momento da instalagdo, da versdo estavel mais atual de todos os firmwares.

7.7.3.10. Todos os softwares necessarios a operagdo dos equipamentos e solugdes devem, igualmente, ser entregues instalados e operacionais.
Também devem estar incluidos e licenciados (se for o caso) todos os componentes de software basico necessarios ao funcionamento dos
equipamentos, tais como: sistemas operacionais, controladores de dispositivos e outros pertinentes.

7.7.4. Documentagdo Técnica
7.7.4.1. A documentagdo técnica de instalagdo deverd conter, no minimo:
7.7.4.2. Descrigdo dos recursos de hardware e software utilizados nos equipamentos.
7.7.4.3. Lista de todos os elementos instalados contendo: nome e enderego IP do equipamento, juntamente com todas as interconexdes fisicas

(equipamento/porta origem e equipamento/porta destino), local de instalagdo (prédio, andar, sala), nimero de série, nimero do bem utilizado pelo
Contratante, data da instalagdo, data de aquisi¢do, data de vencimento da garantia.

7.7.4.4. Listagem das configuragdes dos equipamentos com comentarios sobre os principais comandos e as justificativas das opgdes de
parametrizagao.

7.7.4.5. Plantas de instalagdo e bay-plan dos racks usados na instalagdo dos equipamentos.

7.7.4.6. Com relagdo as configuragdes dos equipamentos, a Contratada devera implementar todas as funcionalidades requisitadas pela

Contratante, estando essas minimamente restritas aos requisitos constantes na especificagdo técnica aqui presentes. Nas implementagdes dos ativos
a serem instalados que dependam de integracdo com os demais elementos da rede, a Contratante sera responsavel por disponibilizar as informag&es
a Contratada, necessdrias a harmonizagdo desses novos ativos com os equipamentos preexistentes na rede local.

7.7.4.7. Configuragdo dos equipamentos segundo as especificagdes da Contratante, o que pode incluir, por exemplo, ativagdo de mecanismos
avangados de seguranca de rede local e integragdo com servigos de diretdrio para autenticagdo de usuarios.

7.7.4.8. O Projeto Definitivo de Instalagdo — PDI, conforme estabelecido neste Termo de Referéncia.

7.7.4.9. Toda documentagdo exigida neste Termo de Referéncia devera ser entregue em midia eletrénica ou, a critério da Contratante, em

material impresso.

7.7.4.10. A documentagdo técnica devera garantir a transferéncia de conhecimento a Contratante, a fim de proporcionar o nivel de informagéo
necessario a operagdo da rede e possiveis intervengdes.

8. ESPECIFICAGAO TECNICA - GRUPO 01 - ITEM 02 - TREINAMENTO OFICIAL PARA ATE 5 PESSOAS DO FIREWALL
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8.1. Devera ser fornecido Voucher para treinamento oficial do fabricante.
8.2. A carga hordria do treinamento ndo poderad ser inferior a 24 horas, sendo cada voucher apto para até 5 pessoas.
8.3. Os treinamentos deverdo ser realizados no Brasil, em portugués, na modalidade presencial, em local fornecido pela Contratada.
8.4. O local de treinamento deverd possuir todas as facilidades para um perfeito desempenho das atividades, incluindo os recursos dudio visuais e
laboratdrios necessarios, sem 6nus algum para a Contratante.
8.5. Cabera a Contratada prover todos os recursos didaticos necessarios a realizagdo do treinamento, incluindo (mas ndo se restringindo a) sala de
aula, data show, apostilas, bloco de anotagdes e caneta para cada treinando.
8.6. Os treinamentos deverdo ocorrer usando-se turnos diarios de até 4 horas cada, podendo ser dois turnos no mesmo dia ou um turno por dia a ser
acordado com a Contratante, com intervalos de, no minimo, 15 minutos em cada turno e de pelo menos 1 hora entre os turnos que ocorrerem no mesmo dia.
8.7. Toda a documentacgdo didatica necessaria aos cursos de treinamento devera ser disponibilizada em papel impresso ou midia digital.
8.8. Os cursos referentes a equipamentos e softwares que fagam parte do objeto deverdo usar o material oficial de treinamento do respectivo
fabricante por meio de qualquer um dos seus respectivos centros autorizados de treinamento.
8.9. Sdo produtos esperados de todos os treinamentos:

8.9.1. Aulas tedricas e praticas.

8.9.2. Material didatico contratado e aprovado pela Contratante.

8.9.3. Referéncias para estudos e pesquisas complementares.
8.10. A Contratante poderd, a seu critério, reproduzir o material didatico usado e treinar multiplicadores para repetir o treinamento sem custos

adicionais. E tal agdo ndo representa a quebra do direito de propriedade do fabricante ou da empresa Contratada. Isso porque o material fornecido ndo sera
usado para fins comercias, mas apenas para uso interno do 6rgdo ou entidade Contratante com o intuito de disseminar o conhecimento da solugdo entre os seus
servidores profissionais técnicos.

8.11. Os custos referentes ao deslocamento, hospedagem e alimentagdo dos treinados serdo de responsabilidade da Contratante.

8.12. A ementa do curso deve abranger conteddos que vdo desde configurages basicas até as avangadas dos equipamentos de hardware e de
softwares que comp&em a solugdo, bem como sua operagdo.

9. PRAZO E LOCAL DE ENTREGA

9.1. Os objetos especificados neste Termo de Referéncia deverdo ser entregues nas dependéncias da Enap SAIS Area 2A, Setor Policial Sul, Brasilia/DF,
CEP 70.610-900.

9.2. A Contratante solicitard a entrega dos equipamentos por meio de Ordem de Servigo, que devera ser cumprida no prazo maximo de até 60
(sessenta) dias corridos, a partir da sua emissdo.

9.3. A Ordem de Servigo indicara a quantidade, os enderecos de entrega e da instalagdo e nome do responsavel pelo recebimento, acompanhado de e-
mail e/ou telefone para contato, além da solicitagdo de entrega do Projeto Provisério de Instalagdo (PPI).

9.4, A Contratada sera responsavel por elaborar e entregar o PPl dos equipamentos em até 10 (dez) dias corridos, contados a partir da emissdo da
Ordem de Servigo.

9.5. A substituicdo do equipamento que apresentar divergéncia na especificagdo técnica, falhas de componentes, defeitos de fabricagdo e operagdo ou
qualquer outro defeito apresentado durante o transporte, a entrega e a instalagdo dos equipamentos deverdo ser efetuadas em até 5 (cinco) dias Uteis, contados
a partir da notificagdo da ocorréncia por parte da Contratante.

10. ACORDO DE NIVEL DE SERVICO (ANS)
10.1. Todas as solicitages de servigo deverdo seguir os niveis de servigo dispostos neste item do Termo de Referéncia.
10.2. Os niveis de servigo esperados para atendimento aos eventos se encontram na Tabela: Classificagdo de Eventos, cabendo ainda as seguintes
observagGes:
10.3. A classificagdo da severidade do evento sera determinada a critério da Contratante, pela sua necessidade e criticidade do objeto.
iVEIS PRAZO PARA ATENDIMENTO PRAZO PARA SOLUGAO
(HORAS CORRIDAS) (HORAS CORRIDAS)
Urgente Em até 2 horas Em até 4 horas
Média Em até 4 horas Em até 8 horas
Normal Em até 8 horas Em até 24 horas
Tabela de Niveis de Servigo.
10.3.1. Urgente - S50 eventos cujas consequéncias tenham impactos sobre servigos ou trafego de rede e/ou recursos que exijam atenc¢do imediata.
10.3.2. Média - S3o problemas graves ou falhas que afetam uma area especifica ou determinada funcionalidade, porém ndo ocasiona a interrupgdo
dos sistemas ou servigos.
10.3.3. Normal - Problemas que ndo prejudiquem o funcionamento de sistemas ou servigos.
10.3.3.1. Caso seja necessaria a troca de pegas, o tempo maximo para a solugdo da OS sera de até 72 horas.
10.3.4. Durante o periodo de garantia, a Contratada devera estar apta a atender chamados encaminhados pela Contratante, sem 6nus adicional,

oferecendo, no minimo, os seguintes servigos:

10.3.5. 0 acionamento via numero 0800 e/ou telefone com nimero de DDD igual ao da localidade do Contratante devera estar disponivel 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana para solugdo de problemas decorrentes de defeitos e falhas nos produtos ou software, ou seja, problemas
decorrentes do fato do equipamento ndo realizar uma funcionalidade especificada ou esperada. Podera ainda, esse servigo, ser usado para solicitar
informagdes quanto a duvidas, funcionalidades e quanto a procedimentos para configuragdo dos itens do objeto contratado.

10.3.6. Os chamados serdo registrados e deverdo estar disponiveis para acompanhamento pela equipe designada pela Contratante, contendo data e
hora da chamada, o problema ocorrido, a solugdo, data e hora de conclusdo.

10.4. Decorridos os prazos previstos na Tabela: Classificagdo de Eventos, sem o atendimento devido, fica a Contratante autorizada a penalizar a
Contratada dentro dos parametros explicitados neste Termo de Referéncia, respeitado o direito ao contraditério e ampla defesa.

10.5. A Contratada devera encaminhar ao fiscal técnico do contrato, até o 52 dia util de cada més, o Relatério de Acompanhamento de Nivel de Servigo
Minimo do més anterior, com informagdes de TODOS os chamados abertos pela Contratante, em sua central de atendimento, contendo, pelo menos, as
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seguintes informagdes:

10.5.1.
10.5.2.
10.5.3.
10.5.4.

10.6.
10.7.

10.8.

10.9.

os procedimentos legais pertinentes, sem prejuizo das demais sang¢des cabiveis, poderd acarretar as seguintes penalidades descritas na Tabela Penalidades:

11.
11.1.
11.2.

11.3.
11.4.
11.5.

11.6.
11.7.

credenciada.

11.8.

11.9.
fornecidos.

11.10.

12.

12.1.
12.1.1.
12.1.2.
12.1.3.
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Data, hora da abertura do chamado.
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Data e hora da chegada do técnico ao local ou inicio do atendimento.

Data e hora da resolugdo do problema.

Descrigdo do problema, incidente ou solicitagdo atendida e procedimentos efetuados.

A critério da Administragdo, as glosas poderdo ser descontadas d

as garantias de fornecimento apresentadas pela Contratada.

E garantido a Contratada o direito & ampla defesa frente aos resultados da apuragdo do Nivel de Servigo Minimo, bem como a apresentagdo das
justificativas que se fizerem necessdrias.

As justificativas, devidamente fundamentadas, aceitas pelo gestor e pelo fiscal técnico do contrato poderdo anular a incidéncia de glosas e
adverténcias na aplicagdo do Acordo de Nivel de Servigo.

O descumprimento total ou parcial das obrigagdes assumidas pela Contratada, referente ao ndo atendimento aos Niveis de Servigo, resguardados

IDADE DESCRICAO

PENALIDADES

Até 2 (duas) horas corridas de atraso para solugdo do
chamado, além do prazo indicado na Tabela de Niveis de
Servigo.

Multa de 0,4% (quatro décimos por cento) por hora atrasada sobre o
valor mensal do servigo correspondente.

Superior a 2 (duas) horas e inferior ou igual a 8 (oito)
horas corridas de atraso para solugdo do chamado, além
Urgente | do prazo indicado na Tabela de Niveis de Servigo.

Multa de 0,6% (seis décimos por cento) por hora atrasada sobre o valor
mensal do servigo correspondente, sem prejuizo da penalidade anterior.

Superior a 8 (oito) horas corridas para solugdo do
chamado, além do prazo indicado na Tabela de Niveis de
Servigo.

Multa de 0,8% (oito décimos por cento) por hora atrasada sobre o valor
mensal do servigo correspondente, sem prejuizo ao item anterior, e
outras sangdes administrativas a critério da Contratante.

Contrato, independentemente das demais san¢des cabiveis.

Caso o somatdrio das multas aplicadas ao servigo ultrapasse 30% (trinta por cento) do seu valor anual, poderd ensejar a rescisdo do

Até 4 (quatro) horas corridas de atraso, além do prazo
indicado na Tabela de Niveis de Servigo.

Primeira ocorréncia Adverténcia.
Para as demais ocorréncias, multa de 0,2% (dois décimos por cento) por
hora atrasada sobre o valor do contrato.

Superior a 4 (quatro) horas e inferior ou igual a 16
(dezesseis) horas corridas de atraso, além do prazo

Multa de 0,3% (trés décimos por cento) por hora atrasada sobre o valor

édi . . N do contrato, sem prejuizo ao item anterior.
Media indicado na Tabela de Niveis de Servigo. pre)
Superior a 16 (dezesseis) horas corridas de atraso, além | Multa de 0,4% (quatro décimos por cento) por hora atrasada sobre o
do prazo indicado na Tabela de Niveis de Servigo. valor do contrato, sem prejuizo ao item anterior.
Caso o somatdrio das multas aplicadas ao servigo ultrapasse 30% (trinta por cento) do seu valor anual, poderd ensejar a rescisdo do
Contrato, independentemente das demais san¢des cabiveis.
, . . , Primeira ocorréncia Adverténcia.
Até 8 (oitos) horas corridas de atraso, além do prazo . P -
- oo R Para as demais ocorréncias, multa de 0,1% (um décimo por cento) por
indicado na Tabela de Niveis de Servigo.
hora atrasada sobre o valor do contrato.
Superior a 8 (oito) horas e inferior ou igual a 24 (vinte e e
P ( ). . g .( . Multa de 0,2% (dois décimos por cento) por hora atrasada sobre o valor
quatro) horas corridas de atraso, além do prazo indicado - R .
Normal Lo . do contrato, sem prejuizo ao item anterior.
na Tabela de Niveis de Servigo.
Superior a 24 (vinte e quatro) horas corridas de atraso, | Multa de 0,3% (trés décimos por cento) por hora atrasada sobre o valor
além do prazo indicado na Tabela de Niveis de Servigo. do contrato, sem prejuizo ao item anterior.
Caso o somatdrio das multas aplicadas ao servigo ultrapasse 30% (trinta por cento) do seu valor anual, poderd ensejar a rescisdo do
Contrato, independentemente das demais san¢des cabiveis.
GARANTIA

Os equipamentos devem possuir garantia por um periodo minim

o de 60 (sessenta) meses.

A Contratada ou o fabricante deve possuir central de atendimento tipo (0800) para abertura dos chamados de garantia, comprometendo-se a
manter registros dos mesmos constando a descrigdo do problema, com atendimento disponivel 8 horas por dia, 5 dias por semana.

O equipamento ofertado deverd possuir codigo de identificagdo Unico para a abertura dos chamados.

Durante o prazo de garantia, sera substituida sem 6nus para a Contratante, a parte ou peca defeituosa.

Os servigos de reparo dos equipamentos especificados serdo executados onde se encontram (on-site), em até 2 dias Uteis ao de abertura do
chamado junto a Contratada e concluidos em até 4 dias Uteis ao de abertura do chamado.

A garantia devera contemplar defeitos de hardware e de todos os softwares vendidos com a solugao.

A garantia devera ser prestada pelo fabricante do equipamento ou empresa prestadora de servigos de assisténcia técnica devidamente

O atendimento serd em regime 8 horas por dia, 5 dias por semana.

Esta modalidade de cobertura de garantia devera, obrigatoriamente, entrar em vigor a partir da data do recebimento definitivo dos equipamentos

No caso do licitante ndo ser o préprio fabricante do equipamento, ele devera apresentar documento comprovando que o produto ofertado possui
a garantia solicitada neste termo de referéncia.

FUNDAMENTACAO LEGAL

Foram considerados para elaboragdo deste Termo de Referéncia:

Decreto-Lei n2 200, de 1967: DispGe sobre a organizagdo da Administragdo Federal, estabelece diretrizes para a Reforma Administrativa e da
outras providéncias.

Lei n2 8.666, de 1993: Institui normas para licitagdes e contratos da Administragdo Publica e da outras providéncias.

Decreto n2 2.271, de 1997: Dispde sobre a contratagdo de servigos pela Administragdo Publica Federal direta, autarquica e fundacional e da
outras providéncias.
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12.1.4. Decreto n2 3.505, de 2000: Institui a Politica de Seguranga da Informagdo nos 6rgdos e entidades da Administragdo Publica Federal.

12.1.5. Lei n2 10.520, de 2002: Institui, no ambito da Unido, Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso XXI, da Constitui¢do
Federal, modalidade de licitagdo denominada pregdo, para aquisi¢cdo de bens e servigos comuns, e dd outras providéncias.

12.1.6. Decreto n2 7.174, de 2010: Regulamenta a contratagdo de bens e servigos de informatica e automagdo pela Administragdo Publica Federal.
12.1.7. Decreto n? 7.746, de 2012: Regulamenta o art. 32 da Lei n? 8.666, de 1993, para estabelecer critérios e praticas para a promogdo do

desenvolvimento nacional sustentdvel nas contratagdes realizadas pela administragdo publica federal direta, autarquica e fundacional e pelas empresas
estatais dependentes, e institui a Comissdo Interministerial de Sustentabilidade na Administragdo Publica - CISAP.

12.1.8. Decreto n2 7.892, de 2013: Regulamenta o Sistema de Registro de Pregos previsto no art. 15 da Lei n2 8.666, de 1993.

12.1.9. Instrugdo Normativa SLTI n2 01, de 2010: DispOe sobre os critérios de sustentabilidade ambiental na aquisicdo de bens, contratagdo de
servigos ou obras pela Administracdo Publica Federal direta, autarquica e fundacional e da outras providéncias.

12.1.10. Instrugdo Normativa SLTI n2 05, de 2017: DispGe sobre as regras e diretrizes do procedimento de contratagdo de servigos sob o regime de
execucgdo indireta no ambito da Administragdo Publica federal direta, autarquica e fundacional.

12.1.11. Instrugdo Normativa SGD n2 01, de 2019: Dispde sobre o processo de contratagdo de solugdes de Tecnologia da Informagdo e Comunicagdo -
TIC pelos 6rgdos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informac&o - SISP do Poder Executivo Federal.

13. REQUISITOS DE SEGURANGA DA INFORMAGAO

13.1. Todas as informagdes, imagens, aplicativos e documentos providos pela Contratante ou oriundos das informagdes que forem propriedade da
Contratante que forem manuseados e utilizados, sdo de propriedade da Contratante, ndo podendo ser repassadas, copiadas, alteradas ou absorvidas na relagdo
de bens da Contratada, bem como, de seus executores, sem expressa autorizagdo da Contratante.

13.2. Sera considerado ilicito a divulgacdo, o repasse ou utilizagdo indevida de informagdes, bem como dos documentos, imagens, gravacGes e
informacdes utilizados durante a prestagdo dos servigos.

13.3. A Contratada obriga-se a dar ciéncia a Contratante, imediatamente e por escrito, sobre qualquer anormalidade que verificar na prestagdo dos
servigos.

13.4. A Contratada devera guardar inteiro sigilo dos dados processados, reconhecendo serem estes de propriedade exclusiva da Contratante, sendo

vedada a Contratada sua cessdo, locagdo ou venda a terceiros sem prévia autorizagdo formal da Contratante.

13.5. A Contratada devera manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de interesse da Enap
ou de terceiros de que tomar conhecimento em razdo da execugdo do contrato, respeitando todos os critérios estabelecidos aplicaveis aos dados, informagdes,
regras de negdcios, documentos, entre outros.

13.6. A Contratada devera manter sigilo absoluto sobre quaisquer dados, informagdes, contidos em quaisquer documentos e em quaisquer midias,
incluindo meios de armazenamento e o que lhe for transferido por meio de canal de conectividade, de que venha a ter conhecimento durante a execugdo dos
trabalhos, ndo podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pela Enap
a tais documentos.

13.7. A Contratada devera observar, rigorosamente, todas as normas e procedimentos de seguranca implementados no ambiente de Tecnologia da
Informagdo da Enap.
13.8. A Contratada ndo podera indicar profissionais para execugdo dos servigos com caracteristicas e/ou antecedentes que possam comprometer a
seguranca ou credibilidade da Enap.
13.9. A Contratada devera assinar o Termo de Compromisso de Manutengdo de Sigilo (ANEXO 1), declarando total obediéncia as normas de seguranga
vigente, ou que venham a ser implantadas, a qualquer tempo, pela Enap.
13.10. A Contratada deverd dar ciéncia e providenciar os mecanismos que julgar necessdrios para que seus empregados cumpram as normas e
procedimentos de segurancga da informacdo instituidos pela Enap (ANEXO Illl - Termo de Ciéncia).
13.10.1. A Contratada respondera pelo ndo cumprimento por quaisquer de seus empregados das normas e procedimentos de seguranga da
informacdo instituidos pela Enap.
13.11. A Contratada devera seguir as normas, padrdes e regulamentos de segurancga da informagdo expressos na politica de seguranga da Enap.
14. CRITERIOS DE SUSTENTABILIDADE AMBIENTAL
14.1. Os servigos serdo prestados de acordo com os critérios de sustentabilidade ambiental contidos no Art. 52 da Instrugdao Normativa n2 01, de 2010,

da Secretaria de Logistica e Tecnologia da Informagdo do Ministério do Planejamento, Or¢amento e Gestdo — SLTI/MPOG e no Decreto n2 7.746, de 2012, da
Casa Civil, da Presidéncia da Republica, no que couber.

14.2. Cumprir, no que couber, as exigéncias do inciso X, art. 72 da Lei n2 12.305, de 2010, que institui a Politica Nacional de Residuos Sélidos — PNRS.

14.3. Cumprir, no que couber, as exigéncias do art. 62 da Instrugdo Normativa MPOG n2 01, de 2010, que estabelece as praticas de sustentabilidade na
execugdo dos servigos.

15. DEVERES E RESPONSABILIDADES DO CONTRATANTE

15.1. Acompanhar e fiscalizar a execugdo do Contrato por intermédio de servidores especialmente nomeados, de acordo com a Lei n2 8.666, de 1993.
15.2. Permitir o acesso dos técnicos da Contratada as dependéncias da Enap, quando necessario, para realizagdo dos servigos, de acordo com normas e
procedimentos previamente estabelecidos.

15.3. Liquidar o empenho e efetuar o pagamento a Contratada, do valor resultante da execugdo dos servigos, consoante as condi¢des estabelecidas
neste Termo de Referéncia.

15.4. Informar a Contratada atos que possam interferir direta ou indiretamente nos servigos prestados.

15.5. Notificar, formal e tempestivamente, a Contratada sobre quaisquer irregularidades e inconformidades observadas durante a execugdo do
contrato.

15.6. Notificar a Contratada quanto a defeitos ou irregularidades verificados na execugdo das atividades objeto deste Termo de Referéncia, bem como

guanto a qualquer ocorréncia relativa ao comportamento de seus técnicos, quando em atendimento, que venha a ser considerado prejudicial ou inconveniente
para a Enap.

15.7. Promover a fiscalizagdo do contrato, sob os aspectos quantitativos e qualitativos, por intermédio de profissionais designados.

15.8. Prestar as informacgGes e os esclarecimentos que venham a ser solicitados pelos técnicos da empresa Contratada, necessarios a execugdo do
objeto deste Termo de Referéncia.
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15.9. Aprovar ou rejeitar, no todo ou em parte, os produtos e servigos entregues pela Contratada.
15.10. Efetuar a homologagdo e dar aceite definitivo dos servigos nos prazos estabelecidos.
15.11. Revogar e eliminar autorizagdes de acesso e caixas postais concedidas a Contratada e a seus representantes ao final do contrato e quando houver

substituicdes na equipe que atende a Enap.

15.12. Verificar a regularidade da situagdo fiscal e dos recolhimentos sociais trabalhistas da Contratada conforme determina a lei, antes de efetuar o
pagamento devido.

16. DEVERES E RESPONSABILIDADES DA CONTRATADA
16.1. Cumprir fielmente as condigdes e exigéncias contidas neste Termo de Referéncia e seus anexos.
16.2. Manter preposto, e substituto, responsaveis pela supervisdo permanente dos servigos prestados, durante todo o periodo de vigéncia do contrato,

com poderes de representante legal para tratar de todos os assuntos relacionados ao contrato, em atengdo aos art. 68 da Lei n2 8.666, de 1993, sem Onus
adicional para a Enap.

16.3. Fiscalizar o cumprimento do objeto do contrato, cabendo-lhe integralmente os 6nus decorrentes. Essa fiscalizagdo se dara independentemente da
que sera exercida pela Enap.

16.4. Responsabilizar-se Unica e exclusivamente pelo pagamento de todos os encargos e demais despesas, diretas ou indiretas, decorrentes da
execu¢do do objeto do presente Termo de Referéncia, tais como impostos, taxas, contribuigdes fiscais, previdenciarias, trabalhistas, fundiarias, sem qualquer
onus adicional a Enap.

16.5. Comunicar a equipe de fiscalizagdo do contrato, formalmente, quando verificar quaisquer condigdes inadequadas de execugdo dos servigos ou a
iminéncia de fatos que possam prejudicar a perfeita execugdo do contrato.

16.6. Prestar todos os esclarecimentos que forem solicitados pela equipe de fiscalizagdo do contrato.

16.7. Responsabilizar-se pelo comportamento dos seus empregados e por quaisquer danos que estes ou seus prepostos venham porventura ocasionar

a Enap ou a terceiros, decorrentes de sua culpa ou dolo durante a execugdo dos servigos, devendo, nesses casos, a Enap abater o valor correspondente dos
pagamentos devidos.

16.8. Responsabilizar-se pelo énus decorrente de todas as reclamacdes e/ou ac¢Bes judiciais ou extrajudiciais, por culpa ou dolo, que possam
eventualmente ser alegadas por terceiros, contra a Enap, procedentes da prestagdo dos servigos do objeto desta contratagao.

16.9. Assumir a responsabilidade por todas as providéncias e obrigagdes estabelecidas na legislagdo especifica de acidentes de trabalho quando, em
ocorréncia da espécie, forem vitimas seus empregados no desempenho dos servigos ou em conexdo com eles, ainda que ocorridos nas dependéncias da Enap.
16.10. Instruir seus empregados quanto a obrigatoriedade de acatar as normas internas da Enap.

16.11. Substituir de imediato, qualquer profissional cuja conduta seja considerada inconveniente pela Enap.

16.12. Manter, durante a execugdo do contrato, todas as condigGes de habilitagdo e qualificagdo exigidas na licitagdo, em conformidade com art. 55,

inciso XIll, da Lei n2 8.666, de 1993, incluindo a atualizagdo de documentos de controle da arrecadagdo de tributos e contribuigdes federais e outras legalmente
exigiveis.
16.13. Manter durante a vigéncia contratual informagdes atualizadas quanto ao endereco, razdo social e contatos.

16.14. Atender as solicitagdes da Enap, de acordo com as especificagdes técnicas, procedimentos de controle administrativo e cronogramas fisicos que
venham a ser estabelecidos, ou quaisquer outras solicitagbes inerentes ao objeto do termo de referéncia.

16.15. Reparar, corrigir, remover e reconstruir, as suas expensas, no total ou em parte, os servigos efetuados referentes ao objeto em que se verifiquem
vicios, defeitos ou incorreg¢Bes resultantes da execugdo. Providenciar a imediata corregdo das deficiéncias apontadas pela Enap quanto a execugdo das atividades
previstas.

16.16. Devolver, ao final do contrato, os recursos fisicos ou tecnoldgicos disponibilizados pela Enap.

16.17. Proibir a veiculagdo de publicidade ou qualquer outra informagdo acerca do objeto do contrato, salvo se houver prévia autorizagdo da
administracdo da Enap.

16.18. Executar os servigos por intermédio de profissionais qualificados, com experiéncia e conhecimento compativeis com os servicos a serem
realizados, apresentando, quando solicitado pela Enap, as comprovagdes necessarias.

16.19. Submeter as decisdes e os documentos técnicos dos projetos a aprovagdo da drea de Tl da Enap.

16.20. Responsabilizar-se pelo cumprimento das prescrigdes referentes as leis trabalhistas, de previdéncia social e normas regulamentadoras da
medicina e seguranga do trabalho.

16.21. Adequar os seus recursos humanos e materiais visando atender as demandas solicitadas pela Enap na medida em que ndo existe compromisso na
distribuigdo uniforme das demandas ao longo do contrato.

16.22. Entregar a Enap todos os arquivos, versdes finais de produtos, documentos e quaisquer outros artefatos produzidos. A auséncia de qualquer item
acarretara aplicagdo das sangdes administrativas.

16.23. Assinar o contrato em até cinco dias Uteis a partir da convocagdo da Enap.

16.24. Submeter sua equipe de trabalho a programa de desenvolvimento de competéncias de acordo com as tecnologias adotadas pela Enap, sem custo
adicional.

17. GESTAO DO CONTRATO

17.1. Para o acompanhamento e a fiscalizagdo da execugdo do contrato serd designado representante da Enap, nos termos do art. 67 Lei n2 8.666, de

1993, que se responsabilizard pelo registro de todas as ocorréncias relacionadas com a execugdo e determinard o que for necessario a regularizagdo de falhas ou
defeitos observados.

17.2. A fiscalizagdo de que trata o item anterior ndo exclui nem reduz a responsabilidade da licitante vencedora, inclusive perante terceiros, por
qualquer irregularidade, ainda que resultante de imperfeiges técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade inferior e, na
ocorréncia desta, ndo implica em corresponsabilidade da Enap ou de seus agentes, em conformidade com o art. 70 da Lei n2 8.666, de 1993.

17.3. O contrato sera conduzido pelos seguintes atores da Enap:

17.3.1. Fiscal Técnico do Contrato — Servidor representante da Area de Tecnologia da Informagdo, indicado pela autoridade competente dessa area
para fiscalizar tecnicamente o contrato.

17.3.2. Fiscal Administrativo do Contrato — Representante da drea administrativa, indicado formalmente pela autoridade competente dessa area
para fiscalizar o contrato quanto aos aspectos administrativos.
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17.3.3. Fiscal Requisitante do Contrato — Servidor representante da Area Requisitante da Solucdo, indicado pela autoridade competente dessa area
para fiscalizar o contrato do ponto de vista funcional da Solugdo de Tecnologia da Informagdo.
17.3.4. Gestor do Contrato — Servidor com atribuicdes gerenciais, designado para coordenar e comandar o processo de gestdo e fiscalizagdo da
execugdo contratual, indicado por autoridade competente.

17.4. A Contratada deverd nomear o seguinte ator para representa-la junto a Enap:
17.4.1. Preposto - Representante da Contratada, responsdvel por acompanhar a execugdo do contrato e atuar como interlocutor principal junto a
Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento
contratual.

17.5. Reunido Inicial
17.5.1. Compreende-se como reunido inicial a cerim6nia que devera ser realizada apds a assinatura do contrato, na qual devem ser apresentados os
representantes tanto da Contratada quanto da Contratante, com o objetivo de alinhar o inicio da prestagdo dos servigos.
17.5.2. A Contratada deverd apresentar o Preposto e o Supervisor Técnico e a Contratante devera apresentar o Gestor e os fiscais do contrato, sendo
estes indispensaveis nessa reunido.
17.5.3. A Contratante respondera a todas as duvidas da Contratada relativas ao contrato.
17.5.4. A Contratante apresentarad os modelos dos documentos que serdo utilizados na execugdo do contrato.
17.5.5. A reunido acontecera nas dependéncias da Contratante, conforme agendamento realizado com todos os participantes.
17.5.6. Ao final da reunido devera ser elaborada uma ata que devera ser aprovada por todos os participantes da reunido.

17.6. Periodo de Ambientagdo
17.6.1. E o periodo em que a Contratada iniciard as atividades na Contratante, com suporte da mesma, sendo formalmente introduzida no ambiente
de trabalho.
17.6.2. Ficam definidos os primeiros 30 (trinta) dias de execugdo de servigo como periodo de ambientagdo.
17.6.3. Nesse periodo serd realizada a absorg¢do de conhecimento necessario.
17.6.4. Durante esse periodo os ANS serdo apurados, mas ndo irdo resultar em glosas previstas nesse Termo de Referéncia.
17.6.5. O fato da ndo aplicagdo de glosas, descritos no dispositivo anterior, ndo exime a Contratada de primar pela execugdo correta, dentro do prazo
e da qualidade esperada das atividades e servigos solicitados.

17.7. Operagao Continuada
17.7.1. Periodo em que a Contratada executard todas as atividades e servigos previstos no Catdlogo de Servigo apds o periodo de ambientagdo.
17.7.2. Nessa fase serdo aferidos integralmente os ANS, pela equipe de fiscalizagdo, para cada atividade executada pela Contratada e aplicada as
devidas glosas e penalidades previstas nesse Termo de Referéncia.

17.8. Encerramento e Transi¢do Contratual
17.8.1. No caso da finalizagdo do contrato, a Contratada deverd prestar a Contratante toda a assisténcia necessaria a continuidade dos servigos
prestados.
17.8.2. A transigdo contratual deverd ser orientada por um Plano de Transi¢cdo Contratual, sob a responsabilidade da Contratada, que devera ser
apresentado a Contratante, 03 (trés) meses antes da finalizagdo do contrato sem 6nus adicional.
17.8.3. No Plano de Transi¢do Contratual deverdo constar todas as atividades para a transferéncia de conhecimento e encerrar-se até 15 dias antes
do término do contrato, sendo mantida a execugdo do contrato até o termino do mesmo.

17.9. Transferéncia de Conhecimento
17.9.1. Toda e qualquer informagdo produzida no ambito da execugdo do objeto do contrato pela empresa prestadora dos servicos serd de

propriedade da Contratante e fica a Contratada obrigada a documentar e registrar os produtos, servi¢os e eventos observando as metodologias e
ferramentas utilizadas na Enap.

17.9.2. Serd de inteira responsabilidade da Contratada garantir o repasse bem sucedido de todas as informagdes necessdrias para a continuidade dos
servigos pela Contratante ou empresa por ela designada.

18. ALTERAGAO SUBJETIVA

18.1. E admissivel a fusdo, cisdo ou incorporacdo da Contratada com/em outra pessoa juridica, desde que sejam observados pela nova pessoa juridica
todos os requisitos de habilitagdo exigidos na licitagdo original; sejam mantidas as demais cldusulas e condi¢des do contrato; ndo haja prejuizo a execugdo do
objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade do contrato.

19. QUALIFICAGAO TECNICA

19.1. Cabera a licitante vencedora a apresentacgdo de atestado(s) ou declaragdo(des) de Capacidade Técnica a ser(em) fornecido(s) por pessoa juridica
de direito publico ou privado, que comprove(m) a aptiddo da licitante na prestagdo de servico compativel em caracteristicas, quantidades e prazos com o objeto
ora contratado.

19.2. Define-se como servico compativel ao objeto desta contratagdo:
19.2.1. Servigos prestados por meio de atendimento de demandas.
19.2.2. Servigos mensurados, controlados e validados por meio de Acordo de Niveis de Servigo, apurados através de indicadores de desempenho.
19.2.3. Executou a instalagdo e configuragdo de equipamentos de seguranca de rede.
19.2.4. Forneceu pelo menos 30% de cada um dos itens que fazem parte deste Termo de Referéncia.
19.3. Serd aceito o somatdrio de documentos para comprovacao da experiéncia.
19.4. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de sua execugdo.
19.5. Os Atestados de Capacidade Técnica apresentados serdo objeto de diligéncia para verificagdo de autenticidade de seu conteido, momento em

que serdo solicitados ao emitente dos atestados documentos e evidéncias que descrevam e comprovem a execug¢ado dos servigos ali declarados.

19.6. As especificagbes técnicas exigidas deverdo ser comprovadas mediante apresentagdo de tabela, a qual devera demonstrar o atendimento de cada
um dos requisitos listados, indicando a documentagdo técnica oficial do fabricante que embase tal cumprimento, tais como: manuais, folders e/ou outros
documentos vilidos, inclusive com destacamento de documento, pégina e paragrafo, conforme modelo abaixo.
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19.7. Em caso de ndo apresentacdo da tabela ou ndo comprovagdo dos itens, a empresa sera desclassificada.

REQUISITO DESCRIGAO DOCUMENTO PAGINA/PARAGRAFO
N° do Requisito | Descrigdo Técnica do Requisito | Nome do documento ou link de Internet | Localizagdo da comprovagdo no documento.

20. PAGAMENTO
20.1. O pagamento sera realizado no prazo maximo de até 30 (trinta) dias, contados da data do aceite definitivo das ordens de servigo.
20.2. A Nota Fiscal/Fatura devera ser acompanhada das seguintes documentagdes:
20.2.1. Regularidade junto a Seguridade Social (CND), ao Fundo de Garantia por Tempo de Servico (CRF) e as Fazendas Federal, Estadual e Municipal
de seu domicilio ou sede, por meio de consulta on-line junto ao Sicaf.
20.2.2. Documentos comprobatdrios do cumprimento das obrigagdes decorrentes do contrato.
20.3. O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor competente na nota fiscal apresentada.
20.4. Antes de cada pagamento a Contratada, sera realizada consulta ao Sicaf para verificar a manutengdo das condi¢Ges de habilitagdo exigidas no
edital.
20.5. Constatando-se, junto ao Sicaf, a situacdo de irregularidade da Contratada, sera providenciada sua adverténcia, por escrito, para que, no prazo de

5 (cinco) dias, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério da
Contratante.

20.6. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, a Contratante devera comunicar aos 6rgdos responsaveis pela
fiscalizagdo da regularidade fiscal quanto a inadimpléncia da Contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados
0s meios pertinentes e necessarios para garantir o recebimento de seus créditos.

20.7. Persistindo a irregularidade, a Contratante devera adotar as medidas necessdrias a rescisdao contratual nos autos do processo administrativo
correspondente, assegurada a Contratada a ampla defesa.

20.8. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a
Contratada ndo regularize sua situagdo junto ao Sicaf.

20.9. Somente por motivo de economicidade, seguranga nacional ou outro interesse publico de alta relevancia, devidamente justificado, em qualquer
caso, pela maxima autoridade da Contratante, ndo sera rescindido o contrato em execugdo com a Contratada inadimplente no Sicaf.

20.10. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, fica convencionado
gue a taxa de compensagdo financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da parcela, é calculada mediante a
aplicagdo da seguinte férmula:

EM =1x N x VP, sendo:
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento; e
VP = Valor da parcela a ser paga.
| = indice de compensacéo financeira = 0,00016438, assim apurado:
I=(TX) I = (6/100) | = 0,00016438
365

TX = Percentual da taxa anual = 6%.

20.11. No caso de incorreg¢do nos documentos apresentados, inclusive na Nota Fiscal/Fatura, serdo os mesmos restituidos a Contratada para as corregbes
necessdrias, ndo respondendo a Enap por quaisquer encargos resultantes de atrasos na liquidagdo dos pagamentos correspondentes.

21. DO REAJUSTE DE PRECO

21.1. O prego contratado é fixo e irreajustavel.

22. VINCULO EMPREGATICIO

22.1. Os profissionais e prepostos da Contratada ndo terdo vinculo empregaticio com a Enap, correndo por conta exclusiva da Contratada todas as

obrigacBes decorrentes da legislagdo trabalhista, previdenciaria, infortunistica do trabalho, fiscal, comercial e outras correlatas.

23. VISTORIA FACULTATIVA

23.1. Para o correto dimensionamento e elaboragdo de sua proposta, a licitante podera realizar vistoria nas instalagdes do local de execugdo dos
servigos, na Sede da Enap, acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 8h as 12h e das 14h as 17h, devendo o
agendamento ser efetuado previamente pelos e-mails: cgti@enap.gov.br e coinf@enap.gov.br.

23.2. A vistoria devera ser realizada pelo representante legal da licitante ou por pessoa indicada com a declaragdo assinada pelo representante legal. Ao
término da vistoria, sera emitido a Declaragdo de Vistoria, conforme modelo do ANEXO IV, em 2 (duas) vias, assinadas pelo representante da empresa e por
servidor designado pela Enap.

23.3. A vistoria ndo é obrigatéria para a participagdo na licitagdo, porém, apds apresentagdo das propostas, ndo serdo admitidas alegacGes de
inviabilidade de execugdo em decorréncia de desconhecimento dos servigos e/ou dificuldades técnicas ndo previstas.

24, PROPOSTA DE PRECO

24.1. A licitante deverd, na forma expressa do sistema eletronico, consignar o valor unitario e global do servico, observado modelo de PLANILHA
DETALHADA PARA COMPOSICAO DE PRECOS constante deste Termo de Referéncia, conforme modelo do Anexo IV.

24.2. Nos pregos cotados pela licitante deverdo estar inclusos todas as despesas legais incidentes (impostos, taxas, fretes, mao-de-obra, entrega e
outros insumos que os compde), nada sendo licito pleitear a Enap posteriormente a esse titulo.

24.3. As propostas deverdo ser apresentadas com prazo minimo de validade de 60 (sessenta) dias.

24.4. A apresentagdo da proposta implicara plena aceitagdo, por parte do licitante, de todas as condi¢Ges estabelecidas no presente Termo.

25. ESTIMATIVA DE PRECO
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25.1. Por meio de pesquisa de pregos, seguindo as normas da Instru¢do Normativa n2 73 do Ministério da Economia, de 2020, chegou-se ao valor
estimado da contratagdo (SEI n2 0512060).
25.1.1. Pregdo Eletrénico n2 46/2019, do Tribunal de Justiga do Estado de Roraima.
25.1.2. Pregdo Eletrénico n? 10194/2020, da Agéncia de Modernizagdo da Gestdo de Processos.
25.1.3. Pregdo Eletrénico n2 05/2020, do Ministério da Mulher, da Familia e dos Direitos Humanos.
25.1.4. Pregido Eletrénico n2 07/2020, da Fundagdo Universidade do Amazonas.
25.1.5. Pregdo Eletrénico n2 16/2020, do Tribunal de Justica do Estado do Piaui.
25.1.6. Pregdo Eletrénico n? 17/2020, do Tribunal de Justiga do Estado do Amazonas.
25.1.7. Pregdo Eletrénico n2 18/2020, do Comando 82 Regido Militar da Amazénia.
25.2. Para o célculo do valor unitdrio da Cesta de Pregos foi utilizada a metodologia de escolha do menor valor entre a média e a mediana, definindo
assim, o valor base do pregao.
Grupo | Item Descri¢do Quantidade | Valor Unitario Valor Total
1 1 Firewall Multifuncional 2 R$ 1.045.150,00 | RS 2.090.300,00
2 | Treinamento oficial até 5 pessoas do Firewall 2 R$ 20.999,00 RS 41.998,00
Investimento Firewall RS 2.090.300,00
Custeio Firewall RS 41.998,00
Valor Total da Solugdo RS 2.132.298,00
25.3. Com base na consolidacdo dos precos pesquisados, o valor estimado para contratacdo é de RS 2.132.298,00 (dois milhdes, cento e trinta e dois

mil duzentos e noventa e oito reais).

26. DA DOTAGAO ORCAMENTARIA

26.1. As despesas decorrentes desta contratagdo serdo atendidas em dotagdo orgamentdria prépria, prevista no orgamento da Unido para o exercicio de
2021, a cargo da Fundagdo Escola Nacional de Administragdo Publica.

27. CLASSIFICACAO DOS BENS E SERVICOS

27.1. Os bens e servigos constantes do objeto, por suas caracteristicas, classificam-se como comuns, pois possuem padrdes de desempenho e
qualidade que podem ser objetivamente definidos, por meio de especificagdes usuais no mercado.

28. FORMA DE SELECAO DO FORNECEDOR
28.1. MODALIDADE DA LICITACAO
28.1.1. A licitagdo sera realizada na modalidade PREGAO ELETRONICO, em observancia ao Decreto n? 10.024, de 2019.
28.1.2. Esta modalidade de licitagdo justifica-se no fato de que o mercado possui vérios fornecedores capazes de ofertar os servigos que atendem as

especificagdes técnicas constantes deste Termo de Referéncia e seus Anexos.

28.1.3. No que tange a modalidade da licitagdo, Pregdo, os bens e servigos demandados, neste Termo de Referéncia, sdo servigos de natureza
comum, definidos como continuos, essenciais e obrigatérios no ambiente de Tecnologia da Informagdo. Nesse sentido, a modalidade definida esta
embasada por decisGes e recomendagbes do TCU, conforme pode ser entendido no Acérddo 1.114/2006 — Plenario.

28.2. TIPO DA LICITAGAO
28.2.1. Sera adotado o tipo de licitagdo MENOR PRECO GLOBAL.
29. JUSTIFICATIVA PARA O NAO PARCELAMENTO DO OBJETO
29.1. Considerando a dependéncia entre os itens que compdem esta licitagdo, verifica-se ser técnica e economicamente inviavel o parcelamento do

grupo. A divisdo dos objetos do grupo 1 pode comprometer o cumprimento dos requisitos técnicos apresentados neste Termo de Referéncia.

29.2. Contratar empresas distintas para o fornecimento e os servigos de capacitagdo, poderd gerar conflito de responsabilidade entre as empresas
envolvidas. Dessa forma, apesar dos servigos puderem ser mantidos por empresas diversas, por uma questdo de ganho de escala e simplificagdo dos processos
administrativos, o ndo parcelamento é mais vantajoso.

29.3. A decisdo de ndo realizar o parcelamento passa necessariamente pela analise dos prejuizos que podem advir da pulverizagdo excessiva da
execu¢do de um determinado objeto por diversas Contratadas, seja sob o ponto de vista da gestdo, seja sob o ponto de vista da perda de economia de escala,
conforme ditam o art. 23 da lei n2 8.866, de 1993 e a simula n? 247 do TCU, in verbis:
"Art. 23 da lei 8.666, de 1993 [...] § 10 As obras, servigos e compras efetuadas pela Administragdo serdo divididas em tantas parcelas quantas se comprovarem técnica
e economicamente vidveis, procedendo-se a licitagdo com vistas ao melhor aproveitamento dos recursos disponiveis no mercado e a ampliagdo da competitividade
sem perda da economia de escala.
(...)

Simula n2 247 TCU: "E obrigatéria a admissdo da adjudicagdo por item e ndo por prego global, nos editais das licitagdes para a contratagdo de obras, servigos,
compras e alienagdes, cujo objeto seja divisivel, desde que ndo haja prejuizo para o conjunto ou complexo ou perda de economia de escala, tendo em vista o objetivo
de propiciar a ampla participagdo de licitantes que, embora néo dispondo de capacidade para a execugio, fornecimento ou aquisi¢do da totalidade do objeto, possam
fazé-lo com relagdo a itens ou unidades auténomas, devendo as exigéncias de habilitagdo adequar-se a essa divisibilidade."

29.4. Em atenc¢do aos Acérdios 2.977/2012-TCU-Plendrio, 2.695/2013-TCU-Plenério, 343/2014-TCU-Plenario, 4.205/2014-TCU-12 Camara, 757/2015-
TCU-Plenario, 588/2016-TCU-Plenario, 2.901/2016-TCU-Plenario e 3.081/2016-TCU-Plendrio, as aquisicbes do grupo somente serdo realizadas das seguintes
formas:

29.4.1. Aquisi¢do da totalidade dos itens do grupo.

29.4.2. No caso de aquisigdo de itens isolados, sé serdo adquiridos aqueles em que o prego unitdrio adjudicado ao vencedor seja o menor prego
valido ofertado para o mesmo item na fase de lances.

30. DO SISTEMA DE REGISTRO DE PRECOS

30.1. O artigo 32 do Decreto n? 7.892, de 2013, que regulamenta o Sistema de Registro de Pregos (SRP), estabelece as hipoteses em que a
Administragdo Publica Federal pode utilizar o SRP:
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“Art. 32 O Sistema de Registro de Pregos poderd ser adotado nas seguintes hipdteses:
I - quando, pelas caracteristicas do bem ou servico, houver necessidade de contratagdes frequentes;

I - quando for conveniente a aquisi¢do de bens com previsdo de entregas parceladas ou contratagéo de servigos remunerados por unidade de medida ou em regime de
tarefa;
1ll - quando for conveniente a aquisi¢do de bens ou a contratagdo de servigos para atendimento a mais de um érgdo ou entidade, ou a programas de governo; ou

IV - quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser demandado pela Administragdo”.

30.2. Esta contratagdo enquadra-se como registro de pregos nos inciso Il do artigo 32 do Decreto n2 7.89, de 2013, conforme justificativa.
30.2.1. Pelo fato dos equipamentos serem adquiridos quando houver a necessidade de substituigdo por parte da Enap.
30.2.2. Portanto, dados os aspectos particulares e a dificuldade de dimensionamento exato do quantitativo de alguns itens, indicam que a licitagdo e

consequente contratagdo por meio do sistema de registro de pregos permitird a execugdo e pagamento na exata propor¢do da necessidade dos servigos e
equipamentos e no tempo em que eles ocorrerem.

30.3. N3o serd admitida a adesdo tardia a ata de registro de pregos decorrente desta licitagdo.

30.4. O prazo de validade da ata de registro de pregos sera de 12 (doze) meses.

31. DEVERES E RESPONSABILIDADES DO ORGAO GERENCIADOR DO REGISTRO DE PREGCOS

31.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Pregos.

31.2. Conduzir os procedimentos relativos a eventuais renegocia¢es de condi¢des ou pregos registrados.

31.3. Aplicar as penalidades por descumprimento do pactuado na Ata de Registro de Precos.

31.4. Autorizar ou ndo o fornecimento da Solugdo de Tecnologia da Informagdo para érgdo ndo participante da Ata de Registro de Pregos, desde que

prevista no instrumento convocatério, consultando o beneficiario da Ata e verificando as condigdes de fornecimento, de forma a evitar extrapolages dos limites
de produtividade ou de capacidade minima de fornecimento da Solugdo.

31.5. Definir mecanismos de comunicagdo com os drgdos participantes, ndo participantes, contendo:
31.5.1. As formas de comunicagdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema informatizado, quando disponivel.
31.5.2. Definicdo dos eventos a serem reportados ao 6rgdo gerenciador, com a indicagdo de prazo e responsavel, a exemplo de ordem de servigo ou
fornecimento de bens, aplicagdo de sanges administrativas, alteragdo de item registrado em Ata por modelo equivalente ou superior.

31.6. Definir mecanismos de controle de fornecimento da Solugdo de Tecnologia da Informagdo, observando, entre outros:
31.6.1. A definigdo da produtividade ou da capacidade minima de fornecimento da Solugdo de Tecnologia da Informagdo.
31.6.2. Regras para fornecimento da Solugdo de Tecnologia da Informagdo aos 6rgdos ndo participantes, desde que previsto no instrumento
convocatdrio, cujo fornecimento ndo poderd prejudicar os compromissos ja assumidos e as futuras contratagdes dos drgdos participantes do registro de
pregos.
31.6.3. Regras para gerenciamento da fila de fornecimento da Solugdo de Tecnologia da Informagdo aos érgdos participantes e ndo participantes,

contendo prazos e formas de negociagdo e redistribuicdo da demanda, quando esta ultrapassar a produtividade definida ou a capacidade minima de
fornecimento e for requerida pela Contratada.

32. SANGOES

32.1. Com fundamento no artigo 79, da Lei n? 10.520, de 2002 e no art. 49, do Decreto n? 10.024, de 2019, ficard impedida de licitar e contratar com a
Unido, Estados, Distrito Federal e Municipios e serd descredenciada no Sicaf e no cadastro de fornecedores do Contratante, pelo prazo de até 5 (cinco) anos,
garantida a ampla defesa, sem prejuizo das multas previstas neste contrato e demais cominagdes legais a Contratada que:

32.1.1. ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando convocado dentro do prazo de validade da proposta.
32.1.2. apresentar documentagdo falsa.
32.1.3. deixar de entregar os documentos exigidos no certame.
32.1.4. ensejar o retardamento da execuc¢do do objeto.
32.1.5. ndo mantiver a proposta.
32.1.6. cometer fraude fiscal.
32.1.7. comportar-se de modo inidéneo.
32.2. Com fundamento nos artigos 86 e 87 da Lei n2 8.666, de 1993, a Contratada ficara sujeita, no caso de atraso injustificado, assim considerado pela

Unido, inexecugdo parcial ou inexecugdo total da obrigagcdo, sem prejuizo das responsabilidades civil e criminal, assegurada a prévia e ampla defesa, as seguintes
penalidades:

32.2.1. adverténcia.

32.2.2. multa, na forma prevista neste Termo de Referéncia.

32.2.3. impedimento de licitar e contratar com a Unido, pelo prazo de até dois anos.

32.2.4. declaragdo de inidoneidade para licitar ou contratar com a Unido enquanto perdurarem os motivos determinantes da punigdo ou até que

seja promovida a reabilitagdo perante a prépria autoridade que aplicou a penalidade, que serd concedida sempre que a licitante vencedora ressarcir a Enap
pelos prejuizos resultantes e depois de decorrido o prazo da sang¢do aplicada com base no subitem anterior.

32.3. Também estd sujeita as penalidades do art. 87, incisos Il e IV, da Lei n? 8.666, de 1993, a Contratada que:
32.3.1. Tenha sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos.
32.3.2. Tenha praticado atos ilicitos visando a frustrar os objetivos da licitagdo.
32.3.3. Demonstre ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.
32.4. A Contratada estard sujeita a multa tratada no subitem anterior, nos seguintes casos:
32.4.1. Pela recusa injustificada em assinar a Ata de Registro de Pregos ou a Ordem de Execugdo de Servigos, multa de 5% (cinco por cento) sobre o
valor total adjudicado, recolhida no prazo méaximo de 8 (oito) dias corridos, contados da comunicagdo oficial.
32.4.2. Multa moratdria de 0,1% (um décimo por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 2% (dois
por cento).
32.4.3. Multa equivalente a 10% (dez por cento) sobre o valor de 1/12 avos do total contratado, nos casos:
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32.4.3.1. glosa igual ou superior a 20% por 03 meses consecutivos.

32.4.3.2. glosa igual ou superior a 10% por 06 meses consecutivos.

32.4.3.3. glosa igual ou superior a 10% por 09 meses ndo consecutivos no intervalo de um ano.

32.4.3.4. multa equivalente a 20% (vinte por cento) sobre o valor de 1/12 avos do total contratado, quando houver glosa igual ou superior a 20%

(vinte por cento) por 06 meses consecutivos.

32.4.3.5. multa equivalente a 2% (dois por cento) sobre o valor da fatura, por descumprimento de obriga¢des previstas no Termo de Referéncia
€ Seus anexos.

32.4.3.6. multa equivalente a 10% (dez por cento) sobre o total contratado, no caso de inexecugdo parcial do contrato. Sera considerado como
inexecugdo parcial a recusa injustificada de execugdo de Ordens de Servigo e o atraso superior a 30 dias em quaisquer dos prazos previstos nos Niveis
Minimos de Servigo.

32.4.3.7. multa equivalente a 20% (vinte por cento) sobre o total contratado, no caso de inexecugdo total. Sera considerado como inexecugdo
total o atraso superior a 60 dias de quaisquer dos prazos previstos nos Niveis Minimos de Servigo.
32.5. As multas deverdo ser recolhidas no prazo maximo de dez dias Uteis, a contar da data do recebimento da comunicagdo enviada pela Enap, quando
for o caso.
32.6. Para qualquer dos itens anteriores, em caso de trés reincidéncias, serd registrada Adverténcia.
32.7. As sangOes previstas sdo independentes entre si, podendo ser aplicadas de forma isolada ou, no caso das multas, cumulativamente com outras,

sem prejuizo de outras medidas cabiveis.

32.8. Se o0 atraso ocorrer por comprovado impedimento ou por motivo de for¢a maior, devidamente justificado e aceito pela Enap, a Contratada ficara
isenta das penalidades mencionadas neste item.

32.9. As penalidades serdo obrigatoriamente registradas no Sistema de Cadastramento Unificado de Fornecedores (Sicaf) e, no caso de impedimento de
licitar, a Contratada serd descredenciada perante o Sistema por igual periodo, sem prejuizo das multas previstas neste Termo de Referéncia e das demais
cominagodes legais.

32.10. Qualquer penalidade aplicada sera precedida da observancia do contraditério e da ampla defesa.

32.11. A penalidade de multa pode ser aplicada cumulativamente com a sangdo de impedimento.

32.12. A aplicagdo de qualquer das penalidades previstas realizar-se-d4 em processo administrativo que assegurara o contraditério e a ampla defesa ao
licitante/adjudicatério, observando-se o procedimento previsto na Lei n? 8.666, de 1993, e subsidiariamente na Lei n2 9.784, de 1999.

32.13. A aplicagdo das sangGes previstas ndo exclui a possibilidade de responsabilidade da Contratada por eventuais perdas e danos causados a Unido.
33. INSPECOES E DILIGENCIAS

33.1. A Contratante podera, se julgar necessario, realizar inspegdes e diligéncias a fim de garantir que a empresa esteja em condig¢bes de fornecer os

produtos e servigos pretendidos de acordo com a qualidade exigida, devendo a Contratada prestar todas as informagdes solicitadas.

34. SUBCONTRATAGCAO

34.1. E vedada a subcontratacdo no todo ou em parte do objeto deste Termo de Referéncia, sob pena de anulagio da contratacéo.

35. AUMENTO E SUPRESSAO DOS QUANTITATIVOS

35.1. No interesse da Administragdo, o objeto deste Termo de Rreferéncia podera ser suprimido ou aumentado até o limite de 25% (vinte e cinco por

cento) do valor inicial atualizado do objeto, facultada a supressdo além desse limite, por acordo entre as partes, conforme disposto no art. 65, § 12 e 22, inciso I,
da Lei n? 8.666, de 1993.

36. DA GARANTIA CONTRATUAL

36.1. Serd exigida da Contratada, no momento da assinatura do contrato, a prestagdo de garantia contratual pela execugdo das obrigagdes assumidas,
no valor de 5% do valor contratado, cabendo a Contratada optar por uma das modalidades previstas em lei: caugdo em dinheiro ou titulo da divida publica,
fianga bancdria e seguro-garantia.

36.2. A garantia prestada pela Contratada sera liberada ou restituida apds o término do contrato, caso ndo haja pendéncias, observado o disposto no
art. 56, § 42, da Lei n? 8.666, de 1993, se for o caso.

36.3. Se a garantia for utilizada em pagamento de qualquer obrigacdo, a Contratada se obrigara a fazer a respectiva reposi¢do, no prazo maximo de 10
(dez) dias uteis, a contar da data em que for notificada pela Contratante.

36.4. Quando se tratar de caugdo em dinheiro, a Contratada fara o devido recolhimento em entidade bancaria e conta indicada pela Contratante. Em se
tratando de fianga bancdria, devera constar do instrumento a rentncia expressa pelo fiador dos beneficios previstos nos arts. 827 e 836 do Cddigo Civil.

36.5. Encerrada a vigéncia contratual, a empresa solicitara a devolugdo da garantia ao fiscal do contrato através de documento contendo o timbre da
empresa e assinado pelo responsavel.

36.6. A drea responsavel ird elaborar oficio autorizando a Contratada a retirar o valor junto a instituicdo em que se encontra a garantia.

37. CONTRATO

37.1. A Enap convocara a adjudicataria, para assinar o contrato, a qual terd o prazo de 05 (cinco) dias Uteis, a contar do recebimento da notificacdo, para

comparecer a Administragdo, sob pena de decair do direito a contratagdo, sem prejuizo das penalidades previstas em Edital.

38. VIGENCIA E PRORROGACAO

38.1. O contrato tera vigéncia de 12 (doze) meses, contados da data de sua assinatura, para o fornecimento do objeto e de 60 (sessenta) meses para a
garantia de funcionamento.

39. DA PROTEGAO DOS DADOS

39.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execu¢do dos servigos, ndo podendo, sob qualquer pretexto,
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divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo Contratante a tais documentos.

39.2. A Contratada devera observar sempre que necessario as determinagdes da Lei n? 13.709 de 2018, Lei Geral de Protecdo de Dados Pessoais
(LGPD), que disp&e sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

39.3. Todas as informagdes, imagens, aplicativos e documentos providos pela Contratante ou oriundos das informagdes que forem propriedade da
Contratante que forem manuseados e utilizados, sdo de propriedade da Contratante, ndo podendo ser repassadas, copiadas, alteradas ou absorvidas na relagdo
de bens da Contratada, bem como, de seus executores, sem expressa autorizagdo da Contratante.

39.4. Sera considerado ilicito a divulgagdo, o repasse ou utilizagdo indevida de informagdes, bem como dos documentos, imagens, gravacGes e
informacgdes utilizados durante a prestagdo dos servigos.

40. ANEXOS
I- MODELO DE DECLARAGAO DE VISTORIA.
Il - TERMO DE COMPROMISSO E SIGILO.
- TERMO DE CIENCIA.
V- PLANILHA DETALHADA PARA COMPOSIGAO DE PRECOS.

ANEXO | DO TERMO DE REFERENCIA

MODELO DE DECLARAGAO DE VISTORIA

DECLARO, para fins de participagdo no Pregdo Eletrénico n2 16/2021, que tomei conhecimento de todas as informagdes necessarias a execugdo de
seu objeto, e que vistoriei os locais de prestagdo dos servigos.

Brasilia-DF, de de20__.

Assinatura do Responsével/Representante da Empresa

Assinatura do Representante da ENAP

ANEXO 1l DO TERMO DE REFERENCIA

TERMO DE COMPROMISSO E SIGILO

A ESCOLA NACIONAL DE ADMINISTRACAO PUBLICA, sediada em SAIS Area 2A, Setor Policial Sul, Brasilia/DF, doravante denominado Contratante, e, de outro
lado, a, sediada em, CNPJ sob 0 n?, doravante denominada Contratada;

CONSIDERANDO que, em razdo do CONTRATO N2 XX/20XX doravante denominado CONTRATO PRINCIPAL, a Contratada poderd ter acesso a informacdes
sigilosas do Contratante;

CONSIDERANDO a necessidade de ajustar as condi¢Bes de revelagdo destas informagdes sigilosas, bem como definir as regras para o seu uso e protegdo;
CONSIDERANDO o disposto na Politica de Seguranga da Informag&o da Contratante;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as
seguintes clausulas e condigdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as obrigagdes a serem observadas pela Contratada, no que diz
respeito ao trato de informagdes sigilosas, disponibilizadas pela Contratante, por forga dos procedimentos necessarios para a execugdo do objeto do CONTRATO
PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei n? 12.527, de 2011 e os Decretos n% 7.724, de 2012 e 7.845, de 2012, que
regulamentam os procedimentos para acesso e tratamento de informacdo classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMAGAO: dados, processados ou ndo, que podem ser utilizados para producdo e transmissdo de conhecimento, contidos em qualquer meio, suporte ou
formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente a restri¢do de acesso publico em razdo de sua imprescindibilidade para a seguranca da sociedade
e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.
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Clausula Terceira — DAS INFORMAGOES SIGILOSAS

Serdo consideradas como informagdo sigilosa, toda e qualquer informagdo classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO
abrangera toda informagdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel,
podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagBes, relatdrios, compilagSes, codigo fonte de programas de computador na integra ou
em partes, férmulas, desenhos, cdpias, modelos, amostras de ideias, aspectos financeiros e econémicos, definigdes, informacdes sobre as atividades da
Contratante e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados
INFORMAGOES, a que diretamente ou pelos seus empregados, a Contratada venha a ter acesso, conhecimento ou que venha a |he ser confiada durante e em
razdo das atuagdes de execugdo do CONTRATO PRINCIPAL celebrado entre as partes;

Clausula Quarta — DOS LIMITES DO SIGILO

As obrigagdes constantes deste TERMO n3o serdo aplicadas as INFORMAGCOES que:

| — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de ato ou omissdo da Contratada;
Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Il — sejam reveladas em razdo de requisigdo judicial ou outra determinagdo valida do Governo, somente até a extensdo de tais ordens, desde que as partes
cumpram qualquer medida de protegdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de protegdo que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGAGOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a
ndo permitir que qualquer empregado envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura
organizacional e sob quaisquer alegagdes, faca uso dessas INFORMAGCOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A Contratada se compromete a ndo efetuar qualquer tipo de cdpia da informagdo sigilosa sem o consentimento expresso e prévio da
Contratante.

Paragrafo Segundo — A Contratada compromete-se a dar ciéncia e obter o aceite formal da dire¢do e empregados que atuardo direta ou indiretamente na
execuc¢do do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdes.

| — A Contratada deverd firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposi¢cdes do presente TERMO e dard
ciéncia a Contratante dos documentos comprobatdrios.

Paragrafo Terceiro — A Contratada obriga-se a tomar todas as medidas necessarias a protecdo da informacao sigilosa da Contratante, bem como evitar e prevenir
a revelagdo a terceiros, exceto se devidamente autorizado por escrito pela Contratante.

Paragrafo Quarto — Cada parte permanecera como fiel depositdria das informagdes reveladas a outra parte em fungdo deste TERMO.
| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como todas e quaisquer cépias eventualmente existentes.

Paragrafo Quinto — A Contratada obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, sécios, acionistas e cotistas, por
terceiros eventualmente consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a Contratada,
direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das informagdes disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A Contratada, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMAGOES, no territdrio brasileiro ou no exterior, para
nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar
cautelas e precaugbes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo judiciais, inclusive as
despesas processuais e outras despesas derivadas, a divulga¢do ou utilizacio das INFORMAGCOES por seus agentes, representantes ou por terceiros;

Il — Comunicar & Contratante, de imediato, de forma expressa e antes de qualquer divulgag3o, caso tenha que revelar qualquer uma das INFORMAGOES, por
determinagdo judicial ou ordem de atendimento obrigatdrio determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da Contratada, terdo acesso as informagdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificagdo da
informacdo a que a Contratada teve acesso em razdo do CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMAGOES, devidamente comprovada, possibilitard a imediata aplicagdo de penalidades previstas
conforme disposigdes contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as
PARTES. Neste caso, a Contratada, estara sujeita, por agdo ou omissdo, ao pagamento ou recomposi¢do de todas as perdas e danos sofridos pela Contratante,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem
prejuizo das demais sangdes legais cabiveis, conforme Art. 87 da Lei n2 8.666, de 1993.

Clausula Oitava — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a execugdo das obrigagdes dele decorrentes, ou
constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo expressa determinagdo em contrario, sobre eventuais
disposi¢oes constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a Contratada manifesta sua concordancia no sentido de que:

| — A Contratante tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da Contratada;
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Il — A Contratada devera disponibilizar, sempre que solicitadas formalmente pela Contratante, todas as informagdes requeridas pertinentes ao CONTRATO
PRINCIPAL.

Il — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condigBes estabelecidas neste instrumento, ndo constituira novagdo ou renuncia,
nem afetara os direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condi¢des, TERMOS e obrigagdes ora constituidos serdo regidos pela legislagdo e regulamentagdo brasileiras pertinentes;
V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do nimero, natureza e quantidade das informagdes disponibilizadas para a Contratada ndo descaracterizardo ou reduzirdo o compromisso e as
obrigagBes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VII — O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das informagGes disponibilizadas para a Contratada, serdo incorporados a
este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informagdes iniciais
disponibilizadas, sendo necessério a formalizagdo de TERMO aditivo a CONTRATO PRINCIPAL;

VIl — Este TERMO n3o deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigacdo de divulgar INFORMAGOES para a
outra Parte, nem como obrigagdo de celebrarem qualquer outro acordo entre si.

Clausula Nona — DO FORO

A Contratante elege o foro de Brasilia - DF, onde esta localizada a sede da Contratante, para dirimir quaisquer duvidas originadas do presente TERMO, com
rendincia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO é assinado pelas partes em 2 vias
de igual teor e um so efeito.

DE ACORDO
Contratante Contratada
(assinatura) (assinatura)
Matricula:
Testemunhas
Testemunha 1 Testemunha 2
(assinatura) (assinatura)
, de de20_

ANEXO 11l DO TERMO DE REFERENCIA

TERMO DE CIENCIA

Contrato N°:

Objeto:

Gestor do Contrato: [ matr.: |
CONTRATANTE (Orgio):

CONTRATADA: CNPJ:
Preposto da CONTRATADA: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer a declaragdo de manutencgdo de sigilo e das normas de
seguranca vigentes na CONTRATANTE.

, de de 20

Ciéncia

CONTRATADA
Funciondrios

(assinatura) (assinatura)
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Matricula: Matricula:
(assinatura) (assinatura)
Matricula: Matricula:

ANEXO IV DO TERMO DE REFERENCIA

PLANILHA DETALHADA PARA COMPOSIGAO DE PRECOS

Grupo | Item Descrigdo Unidade | Quantidade | Valor Unitério | Valor Total
1 1 Firewall Multifuncional Un 2
2 | Treinamento oficial até 5 pessoas do Firewall | Turma 2
Valor Total
ANEXO 11

PREGAO ELETRONICO - SRP N2 16/2021

MODELO DA ATA DE REGISTRO DE PRECOS

VALIDADE: 12 (DOZE) MESES

A FUNDACZ\O ESCOLA NACIONAL DE ADMINISTRAC[\O PUBLICA - Enap, UASG n2 114702, localizada no Setor SAIS Area 2-A, Setor Policial Sul -
CEP. 70.610-900, Brasilia — Distrito Federal, pelo seu Ordenador de Despesas XXXXXXXXXX, inscrito(a) no CNPJ/MF sob o n? ....., neste ato representado(a) pelo(a)
...... (cargo e nome), nomeado(a) pela Portaria n? ...... de ..... de ...... de 200..., publicada no ....... de ..... de ....... de ....., portador da matricula funcional n? ......,
considerando o julgamento da licitagdo na modalidade de pregdo, na forma eletrénica, para REGISTRO DE PRECOS n? 16/2021, publicada no ...... de
..... /...../20....., processo administrativo n2 04600.001187/2020-11, RESOLVE registrar os pregos da(s) empresa(s) indicada(s) e qualificada(s) nesta ATA, de acordo
com a classificagdo por ela(s) alcangada(s) e na(s) quantidade(s) cotada(s), atendendo as condi¢Bes previstas no edital, sujeitando-se as partes as normas
constantes na Lei n2 8.666, de 21 de junho de 1993 e suas alteragdes, no Decreto n? 7.892, de 23 de janeiro de 2013, e em conformidade com as disposigdes a
seguir:

1. DO OBIJETO
1.1. A presente Ata tem por objeto o registro de pregos para a eventual prestagdo de servico de fornecimento de solugbes de seguranga de rede,
especificado(s) no(s) item(ns).......... do ..o Termo de Referéncia, anexo | do edital de Pregdo Eletrénico SRP n2 16/2021, que é parte integrante desta Ata,

assim como a proposta vencedora, independentemente de transcrigdo.

2. DOS PRECOS, ESPECIFICACf)ES E QUANTITATIVOS
2.1. O prego registrado, as especificagdes do objeto, a quantidade, fornecedor(es) e as demais condi¢es ofertadas na(s) proposta(s) sdo as que
seguem:

Prestador do servico (razéo social, CNPJ/MF, endereco, contatos, representante)

Item Descri¢do/Especificagdo Unidade de Medida | Quantidade | Valor Unitario
1
2
2.2. A listagem do cadastro de reserva referente ao presente registro de pregos consta como anexo a esta Ata.
3. ORGAO(S) GERENCIADOR E PARTICIPANTE(S)
3.1. O 6rgdo gerenciador sera o ...... (nome do 6rgdo)....
3.2. Sdo 6rgdos e entidades publicas participantes do registro de pregos:

| | 1
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Item n? Orgaos Participantes
4. DA ADESAO A ATA DE REGISTRO DE PRECOS
4.1. N&o serd admitida a adesdo a ata de registro de pregos decorrente desta licitagdo.
5. VALIDADE DA ATA
5.1. A validade da Ata de Registro de Precos sera de 12 meses, a partir do(a).......ccceveveveevieeveneanns
6. REVISAO E CANCELAMENTO
6.1. A Administragdo realizara pesquisa de mercado periodicamente, em intervalos ndo superiores a 180 (cento e oitenta) dias, a fim de verificar a
vantajosidade dos pregos registrados nesta Ata.
6.2. Os pregos registrados poderdo ser revistos em decorréncia de eventual reducdo dos pregos praticados no mercado ou de fato que eleve o custo
do objeto registrado, cabendo a Administragdo promover as negociagdes junto ao(s) fornecedor(es).
6.3. Quando o prego registrado tornar-se superior ao prego praticado no mercado por motivo superveniente, a Administragdo convocara o(s)
fornecedor(es) para negociar(em) a redugdo dos precos aos valores praticados pelo mercado.
6.4. O fornecedor que ndo aceitar reduzir seu prego ao valor praticado pelo mercado sera liberado do compromisso assumido, sem aplicagdo de
penalidade.
6.4.1. A ordem de classificagdo dos fornecedores que aceitarem reduzir seus precos aos valores de mercado observara a classificagdo original.
6.5. Quando o prego de mercado tornar-se superior aos pregos registrados e o fornecedor ndo puder cumprir o compromisso, o érgdo gerenciador
podera:
6.5.1. liberar o fornecedor do compromisso assumido, caso a comunicagdo ocorra antes do pedido de fornecimento, e sem aplicagdo da penalidade
se confirmada a veracidade dos motivos e comprovantes apresentados; e
6.5.2. convocar os demais fornecedores para assegurar igual oportunidade de negociagdo.
6.6. Ndo havendo éxito nas negociagbes, o 6rgdo gerenciador devera proceder a revogagdo desta ata de registro de pregos, adotando as medidas
cabiveis para obtengdo da contratagdo mais vantajosa.
6.7. O registro do fornecedor sera cancelado quando:
6.7.1. descumprir as condigdes da ata de registro de pregos;
6.7.2. ndo retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela Administragdo, sem justificativa aceitdvel;
6.7.3. ndo aceitar reduzir o seu preco registrado, na hipétese deste se tornar superior aqueles praticados no mercado; ou
6.7.4. sofrer sangdo administrativa cujo efeito torne-o proibido de celebrar contrato administrativo, alcangando o érgdo gerenciador e 6rgdo(s)
participante(s).
6.8. O cancelamento de registros nas hipoteses previstas nos itens 6.7.1, 6.7.2 e 6.7.4 serd formalizado por despacho do 6rgdo gerenciador,
assegurado o contraditério e a ampla defesa.
6.9. O cancelamento do registro de pregos poderd ocorrer por fato superveniente, decorrente de caso fortuito ou forga maior, que prejudique o
cumprimento da ata, devidamente comprovados e justificados:
6.9.1. por razdo de interesse publico; ou
6.9.2. a pedido do fornecedor.
7. DAS PENALIDADES
7.1. O descumprimento da Ata de Registro de Pregos ensejard aplicagdo das penalidades estabelecidas no Edital.
7.1.1. As sangBes do item acima também se aplicam aos integrantes do cadastro de reserva, em pregdo para registro de pregos que, convocados,

ndo honrarem o compromisso assumido injustificadamente, nos termos do art. 49, §12 do Decreto n2 10.024, de 2019.

7.2. E da competéncia do érgdo gerenciador a aplicacdo das penalidades decorrentes do descumprimento do pactuado nesta ata de registro de prego
(art. 59, inciso X, do Decreto n® 7.892/2013), exceto nas hipdteses em que o descumprimento disser respeito as contratagbes dos 6rgidos participantes, caso no
qual cabera ao respectivo érgdo participante a aplicagdo da penalidade (art. 62, Paragrafo Unico, do Decreto n? 7.892, de 2013).

7.3. O 6rgdo participante devera comunicar ao érgdo gerenciador qualquer das ocorréncias previstas no art. 20 do Decreto n2 7.892, de 2013, dada a
necessidade de instauragdo de procedimento para cancelamento do registro do fornecedor.
8. CONDICOES GERAIS
8.1. As condigbes gerais do fornecimento, tais como os prazos para entrega e recebimento do objeto, as obrigagdes da Administragdo e do fornecedor
registrado, penalidades e demais condigdes do ajuste, encontram-se definidos no Termo de Referéncia, ANEXO AO EDITAL.
8.2. E vedado efetuar acréscimos nos quantitativos fixados nesta ata de registro de pregos, inclusive o acréscimo de que trata o § 12 do art. 65 da Lei
n2 8.666, de 1993, nos termos do art. 12, §12 do Decreto n? 7.892, de 2013.
8.3. No caso de adjudicagdo por preco global de grupo de itens, sé sera admitida a contratagdo dos itens nas seguintes hipoteses.

8.3.1. contratagdo da totalidade dos itens de grupo, respeitadas as proporg¢des de quantitativos definidos no certame; ou

8.3.2. contratagdo de item isolado para o qual o prego unitario adjudicado ao vencedor seja o menor prego valido ofertado para o mesmo item na

fase de lances

8.4. A ata de realizagdo da sessdo publica do pregdo, contendo a relagdo dos licitantes que aceitarem cotar os bens ou servigos com pregos iguais ao
do licitante vencedor do certame, sera anexada a esta Ata de Registro de Pregos, nos termos do art. 11, §42 do Decreto n. 7.892, de 2013.

8.5. Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em 02 (duas) vias de igual teor, que, depois de lido e achado em
ordem, vai assinado pelos contraentes e por duas testemunhas.
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CONTRATANTE CONTRATADA
(Assinado eletronicamente) (Assinado eletronicamente)
Representante legal do Orgdo Gerenciador Representante(s) legal(is) do(s) fornecedor(es) registrado(s)

PREGAO ELETRONICO Ne 16/2021

ANEXO 11l

MINUTA DE TERMO DE CONTRATO

TERMO DE CONTRATO N2 XXX/2021 QUE ENTRE SI CELEBRAM A FUNDAGAO ESCOLA NACIONAL DE ADMINISTRACAO
PUBLICA - ENAPE A

PROCESSO N¢ 04600.001187/2020-11

A FUNDAGAO ESCOLA NACIONAL DE ADMINISTRAGCAO PUBLICA - Enap, instituida por forca da Lei n2 6.871 de 03 de dezembro de 1980, e
alterada pela Lei n? 8.140 de 28 de dezembro de 1990, vinculada ao Ministério da Economia, com sede no Setor de Areas Isoladas Sudoeste n2 02-A, nesta
capital, CNPJ sob o n? 00.627.612/0001-09, neste ato representada por seu Presidente, Diogo Godinho Ramos Costa, CPF n2 097.376.087-71, carteira de
identidade n2 0203936232 - SSP/RJ, residente nesta capital, nomeado pela Portaria n2 1.821 da Casa da Civil, da Presidéncia da Republica, de 30 de maio de
2019, publicada no Diario Oficial da Unido em 31 de maio de 2019, com atribui¢des conferidas pelo Estatuto aprovado pelo Decreto n? 10.369, de 22 de maio de
2020 e competéncia delegada pela Portaria n2 411, de 30 de novembro de 2017 do Ministério do Planejamento, Desenvolvimento e Gestdo, a seguir
denominada simplesmente Contratante, e a empresa ..........co.c.... , inscrita no CNPJ/MF sob o n2 ................. , sediada Na ...eeeeeeeveeeeeennnn, , designada Contratada,
neste ato representada pelo ............... , portador da Carteira de Identidade sob o n? ............ e CPFsobon?.....cceeuenes , tendo em vista o que consta no Processo
n2 04600.001187/2020-11, em observancia as disposi¢des da Lei n? 8.666, de 21 de junho de 1993, da Lei n2 10.520, de 17 de julho de 2002, da Lei n? 8.248, de
22 de outubro de 1991, do Decreto n2 9.507, de 21 de setembro de 2018, do Decreto n2 7.174, de 12 de maio de 2010, da Instrugdo Normativa SGD/ME n2 1, de
4 de Abril de 2019 e da Instrugdo Normativa Seges/MP n2 5, de 26 de maio de 2017 e suas alteragdes, resolvem celebrar o presente Termo de Contrato,
decorrente do Pregdo n2 16/2021,mediante as seguintes clausulas e condigdes:

1. CLAUSULA PRIMEIRA - OBJETO
1.1. O objeto do presente instrumento é a contratagdo de servigos de tecnologia da informagdo, que serdo prestados nas condi¢es estabelecidas no
Termo de Referéncia, anexo | do Edital.
1.2. Este Termo de Contrato vincula-se ao Edital do Pregdo, identificado no preambulo e a proposta vencedora, independentemente de transcrigdo.
1.3. Objeto da contratagdo:
Grupo | Item Descrigdo Unidade | Quantidade | Valor Unitario | Valor Total
1 1 Firewall Multifuncional Un 2
2 | Treinamento oficial até 5 pessoas do Firewall | Turma 2
Valor Total R$

2. CLAUSULA SEGUNDA - VIGENCIA
2.1. O prazo de vigéncia deste Termo de Contrato é de:
2.1.1. 12 (doze) meses, com inicio na data de sua assinatura para o fornecimento do objeto;
2.1.2. 60 (sessenta) meses para a garantia de funcionamento conforme consta no subitem 1.1 do Termo de Referéncia (SEI no 0386228).
3. CLAUSULA TERCEIRA — PRECO
3.1 0 valor total da contratacdo é de RS.......... (.nn)
3.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execuc¢do do objeto, inclusive tributos e/ou

impostos, encargos sociais, trabalhistas, previdencidrios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratacdo.

4, CLAUSULA QUARTA - DOTACAO ORCAMENTARIA
4.1. As despesas decorrentes desta contratagdo estdo programadas em dotagdo orcamentdria propria, prevista no or¢gamento da Unido, para o
exercicio de 2021, na classificagdo abaixo:

4.1.1. UGR:

4.1.2. Fonte:

4.1.3. Programa de Trabalho:

4.1.4. Elemento de Despesa:

4.1.5. PI:

4.1.6. PTRES:
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5. CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento a Contratada e demais condigdes a ele referentes encontram-se definidos no Termo de Referéncia - Anexo | do Edital.

6. CLAUSULA SEXTA — REAJUSTAMENTO DE PRECOS EM SENTIDO AMPLO

6.1. Os pregos contratados sdo fixos e irreajustdveis.

7. CLAUSULA SETIMA — GARANTIA DE EXECUGAO

7.1. Serd exigida a prestagdo de garantia na presente contratagdo, conforme regras constantes do Termo de Referéncia, Anexo | do Edital.

8. CLAUSULA OITAVA - MODELO DE EXECUGAO DOS SERVICOS E FISCALIZACAO

8.1. O modelo de execugdo dos servigos a serem executados pela Contratada, os materiais que serdo empregados, a disciplina do recebimento do

objeto e a fiscalizagdo pela Contratante sdo aqueles previstos no Termo de Referéncia, anexo do Edital.

9. CLAUSULA NONA - MODELO DE EXECUGAO DOS SERVICOS E FISCALIZACAO

9.1. O modelo de execugdo dos servigos a serem executados pela Contratada, a disciplina do recebimento do objeto e a fiscalizagdo pela Contratante
sdo aqueles previstos no Termo de Referéncia, anexo do Edital.

10. CLAUSULA DECIMA — OBRIGACOES DA CONTRATANTE E DA CONTRATADA
10.1. As obrigagOes da Contratante e da Contratada sdo aquelas previstas no Termo de Referéncia, anexo do Edital.
11. CLAUSULA DECIMA PRIMEIRA — SANGOES ADMINISTRATIVAS
11.1. As sangOes relacionadas a execugdo do contrato sdo aquelas previstas no Termo de Referéncia, anexo do Edital.
12. CLAUSULA DECIMA SEGUNDA — RESCISAO
12.1. O presente Termo de Contrato podera ser rescindido:
12.1.1. por ato unilateral e escrito da Administragdo, nas situagGes previstas nos incisos | a XIl e XVII do art. 78 da Lei n? 8.666, de 1993, e com as
consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da aplicagdo das sangGes previstas no Termo de Referéncia, anexo ao Edital;
12.1.2. amigavelmente, nos termos do art. 79, inciso Il, da Lei n? 8.666, de 1993.
12.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a Contratada o direito a prévia e ampla defesa.
12.3. A Contratada reconhece os direitos da Contratante em caso de rescisdo administrativa prevista no art. 77 da Lei n2 8.666, de 1993.
12.4. O termo de rescisdo, sempre que possivel, sera precedido de Relatdrio indicativo dos seguintes aspectos, conforme o caso:
12.4.1. balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
12.4.2. relacdo dos pagamentos ja efetuados e ainda devidos;
12.4.3. indenizagGes e multas.
12.5. Quando da rescisdo, o fiscal administrativo deverd verificar o pagamento pela Contratada das verbas rescisérias ou os documentos que

comprovem que os empregados serdo realocados em outra atividade de prestagdo de servigos, sem que ocorra a interrupgdo do contrato de trabalho (art. 64 a
66 da IN Seges/MP n2 05, de 2017).

12.6. Até que a Contratada comprove o disposto no item anterior, a Contratante retera:
12.6.1. a garantia contratual, prestada com cobertura para os casos de descumprimento das obrigagdes de natureza trabalhista e previdenciaria pela
Contratada, que sera executada para reembolso dos prejuizos sofridos pela Administragdo, nos termos da legislagdo que rege a matéria; e
12.6.2. os valores das Notas fiscais ou Faturas correspondentes em valor proporcional ao inadimplemento, até que a situagdo seja regularizada.

12.7. O Contratante podera ainda:
12.7.1. nos casos de obrigacdo de pagamento de multa pela Contratada, reter a garantia prestada a ser executada, conforme legislacdo que rege a
matéria; e
12.7.2. nos casos em que houver necessidade de ressarcimento de prejuizos causados a Administragdo, nos termos do inciso IV do art. 80 da Lei n?
8.666, de 1993, reter os eventuais créditos existentes em favor da Contratada decorrentes do contrato.

12.8. O contrato podera ser rescindido no caso de se constatar a ocorréncia da vedagdo estabelecida no art. 52 do Decreto n2 9.507, de 2018.

13. CLAUSULA DECIMA TERCEIRA — DA PROTEGAO DOS DADOS

13.1. A Contratada deverd manter sigilo absoluto sobre quaisquer dados e informagGes contidos em quaisquer documentos e midias, incluindo os

equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo Contratante a tais documentos.

13.2. A Contratada devera observar sempre que necessario as determinagbes da Lei n2 13.709 de 2018, Lei Geral de Protegdo de Dados Pessoais
(LGPD), que disp&e sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

13.3. Todas as informagdes, imagens, aplicativos e documentos providos pela Contratante ou oriundos das informagdes que forem propriedade da
Contratante que forem manuseados e utilizados, sdo de propriedade da Contratante, ndo podendo ser repassadas, copiadas, alteradas ou absorvidas na relagdo
de bens da Contratada, bem como, de seus executores, sem expressa autoriza¢do da Contratante.

13.4. Sera considerado ilicito a divulgagdo, o repasse ou utilizagdo indevida de informagdes, bem como dos documentos, imagens, gravacGes e
informacdes utilizados durante a prestagdo dos servigos.
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14. CLAUSULA DECIMA QUARTA —VEDAGOES E PERMISSOES

14.1. E vedado a Contratada interromper a execugdo dos servigos sob alegagdo de inadimplemento por parte da Contratante, salvo nos casos previstos
em lei.

14.2. E permitido & Contratada caucionar ou utilizar este Termo de Contrato para qualquer operacdo financeira, nos termos e de acordo com os

procedimentos previstos na Instrugdo Normativa Seges/MP n2 53, de 2020.

14.2.1. A cessdo de crédito, a ser feita mediante celebragdo de termo aditivo, dependerd de comprovagdo da regularidade fiscal e trabalhista da
cessiondria, bem como da certificagdo de que a cessiondria ndo se encontra impedida de licitar e contratar com o Poder Publico, conforme a legislagdo em vigor,
nos termos do Parecer JL-01, de 2020.

14.2.2. A crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (Contratada) pela execugdo do objeto contratual, com o
desconto de eventuais multas, glosas e prejuizos causados a Administragdo, sem prejuizo da utilizagdo de institutos tais como os da conta vinculada e do
pagamento direto previstos na IN Seges/ME n2 5, de 2017, caso aplicaveis.

15. CLAUSULA DECIMA QUINTA — ALTERACOES

15.1. Eventuais alteragdes contratuais reger-se-3o pela disciplina do art. 65 da Lei n2 8.666, de 1993, bem como do Anexo X da IN/Seges/MP n2 05, de
2017.

15.2. A Contratada é obrigada a aceitar, nas mesmas condigBes contratuais, os acréscimos ou supressdes que se fizerem necessdarios, até o limite de

25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

15.3. As supressodes resultantes de acordo celebrado entre as partes Contratantes poderdo exceder o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

16. CLAUSULA DECIMA SEXTA — DOS CASOS OMISSOS

16.1. Os casos omissos serdo decididos pela Contratante, segundo as disposi¢des contidas na Lei n2 8.666, de 1993, na Lei n2 10.520, de 2002 e demais
normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n2 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e
principios gerais dos contratos.

17. CLAUSULA DECIMA SETIMA — PUBLICACAO

17.1. Incumbira a Contratante providenciar a publicagdo deste instrumento, por extrato, no Didrio Oficial da Unido, no prazo previsto na Lei n2 8.666, de
1993.

18. CLAUSULA DECIMA SOITAVA — FORO

18.1. E eleito o Foro da cidade de Brasilia para dirimir os litigios que decorrerem da execugdo deste Termo de Contrato que n3o possam ser compostos

pela conciliagdo, conforme art. 55, §22 da Lei n? 8.666, de 1993.

18.2. E, por assim estarem justas e acertadas, foi lavrado o presente Termo de Contrato e disponibilizado por meio eletrénico por meio do Sistema
Eletronico de Informagdes — SEI, conforme Resolugdo n2 09, publicada no Boletim Interno da Escola Nacional de Administragdo Publica n2 33, de 04 de agosto de
2015, o qual, depois de lido e achado conforme, vai assinado pelas partes, perante duas testemunhas.

Contratante Contratada
(Assinado eletronicamente) (Assinado eletronicamente)
Diogo Godinho Ramos Costa Representante da Contratada

Presidente da Enap Empresa
TESTEMUNHAS
(Assinado eletronicamente) (Assinado eletronicamente)

PREGAO ELETRONICO Ne 16/2021

ANEXO IV

VALORES MAXIMOS ADMISSIVEIS

1 Firewall Multifuncional 2 1.045.150,00 2.090.300,00

1 2 Treinamento oficial até 5 pessoas do Firewall 2 20.990,00 41.998,00
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