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MINISTERIO DA FAZENDA
Escola de Administra¢do Fazendaria
Diretoria de Tecnologia ¢ Informagao

MINUTA DE TERMO ADITIVO CONTRATUAL

SEGUNDO
TERMO ADITIVO
AO CONTRATO
DE PRESTACAO
DE SERVICOS
ESPECIALIZADOS
DE TECNOLOGIA
DA
INFORMACAO,
QUE ENTRE SI
CELEBRAM A
UNIAO POR
INTERMEDIO DA
ESCOLA DE
ADMINISTRACAO
FAZENDARIA -
ESAFE O
SERVICO
FEDERAL DE
PROCESSAMENTO
DE DADOS -
SERPRO.

Aos 19 dias do més de outubro do ano de dois mil e dezoito, na localidade de Brasilia - DF, reuniram-se para firmar o presente Termo
Aditivo ao Contrato ESAF n° 26/2016, de um lado a Unido, por intermédio da ESCOLA DE ADMINISTRACAO FAZENDARIA -
ESAF, inscrita no Cadastro Nacional de Pessoas Juridicas sob 0 02.317.176/0001-05, estabelecida no endere¢co Rodovia DF-001, km
27,4 — Setor de Habita¢des Individual, Lago Sul — Brasilia - DF, doravante denominada simplesmente CONTRATANTE, neste ato
representado pelo pela Diretora de Tecnologia da Informagao, Simone Cristina Bertilio, portadora da Carteira de Identidade n°
867.194 expedida pela SSP/DF e inscrita no Cadastro de Pessoas Fisicas sob o n°® 444.479.791-72 e, de outro lado, o SERVICO
FEDERAL DE PROCESSAMENTO DE DADOS (SERPRO), Empresa Publica Federal, inscrita no CNPJ sob o no 33.683.111/0001-
07, estabelecida nesta Cidade, no Setor de Grandes Areas Norte, Quadra 601, Médulo "V", CEP: 70.836-900, neste ato representado
pelo Diretor de Relacionamento com o Cliente, André de Cesero, portador da Carteira de Identidade n® 6025898039, expedida pela
SSPE/RS, inscrita no CPF n° 418.220.050-00, ¢ pelo Diretor de Desenvolvimento, Antonio Luiz Fuschino, portador da Carteira de
Identidade n°® 2.307.372, expedida pela SSP/DF, inscrito no CPF n° 026.294.398-01, em conformidade com o disposto no Decreto n°
6.971, de 10 de margo de 2009, doravante denominada CONTRATADA, resolvem celebrar o presente Contrato, de acordo com o
constante no processo registrado sob o n° 12500.000311/2016-92, que trata da prestacdo de servigos de tecnologia da informacgao, que
se regera pelas disposigdes da Lei n° 8.666, de 21 de junho de 1993 e pelas seguintes clausulas e condi¢des:

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O presente Termo Aditivo tem por objeto prorrogar o prazo de vigéncia do Contrato ESAF 26/2016, informar reajuste
de pregos com base no IPCA em apostilamento posterior, reduzir o valor do item de Gerenciamento de Rede de Longa Distancia em
decorréncia da inclusdo da nova tabela de pregos dos circuitos, licitados pelo Serpro neste ano, inserir o servico de Rede
Metropolitana de comunicagdo no Centresaf/BA e informar a dotagdo orgamentéria a cuja conta correrdo as despesas relativas aos
exercicios 2018 e 2019.

2. CLAUSULA SEGUNDA - DO PRAZO DE VIGENCIA

2.1. Pelo presente Termo Aditivo, fica prorrogada a vigéncia do Contrato ESAF n° 26/2016 por mais 12 (doze) meses, no
periodo de 21 de outubro de 2018 até 20 de outubro de 2019.
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3. CLAUSULA TERCEIRA - DAS ALTERACOES CONTRATUAIS

3.1. As alteragdes a serem realizadas neste contrato se encontram nos seguintes anexos:
3.1.1. Anexo | — Gerenciamento de Redes de Longa Distancia

3.1.2. Anexo 1.1 — Relagdo de Pontos de Acesso, Backbone e Acesso Internet

3.1.3. Anexo II — Gerenciamento de Rede Local

3.1.4. Anexo III — Suporte Técnico

3.1.5. Anexo IV — Correio Eletronico

3.1.6. Anexo V — INFOVIA Salvador

3.1.7. Anexo VI - Demonstrativo de Precos e Volumes

4. CLAUSULA QUARTA - DA APLICACAO DO REAJUSTE

4.1. Os valores do contrato serio reajustados quando da apuracio do indice real do IPCA (indice Nacional de Precos ao

Consumidor Amplo) para o periodo de 21 de outubro de 2017 a 20 de outubro de 2018, ficando resguardado o direito do reajuste a
partir de 21/10/2018.

5. CLAUSULA QUINTA - DA FUNDAMENTACAO LEGAL

5.1. O presente Termo Aditivo encontra amparo legal no Art. 65, § 1°, da Lei n.° 8.666/93 e no Anexo IX da IN
SLTI/MPOG n° 05, de 26 de maio de 2017.

6. CLAUSULA SEXTA - DA DOTACAO ORCAMENTARIA

6.1. As despesas com a execugao do contrato no periodo de prorrogacdo correrdo a conta da seguinte dotagdo orgamentaria:
6.1.1. Programa de Trabalho: 04.122.2110.2000.0001

6.1.2. Natureza da Despesa: 33.90.40 - Outros Servigos de Terceiros - Pessoa Juridica TIC

6.1.3. Fontes: 100 e 150

6.1.4. PI: ESAFINF

6.2. Para cobertura das despesas relativas ao exercicio de 2018 foi emitida a Nota de Empenho 2018NE800040 no valor de
R$800.000,00

7. CLAUSULA SETIMA - DO FORO

7.1. Para dirimir as questdes oriundas do presente termo, devera ser observado como competente o foro da Sede da

Contratante, conforme definido no art. 55, paragrafo 2° da Lei n°® 8.666/93.

8. CLAUSULA OITAVA - DAS RATIFICACOES

8.1. Permanecem ratificadas todas as demais clausulas e condi¢des do Contrato original.

E, para firmeza e como prova de assim haverem, entre si, ajustado e contratado, foi lavrado o presente Contrato, que, depois de lido e
achado conforme, ¢é assinado em trés vias de igual teor e forma, pelas partes contratantes e pelas testemunhas abaixo nomeadas.
Brasilia, 19 de outubro de 2018.

Simone Cristina Bertulio

-
. . ~ O SERPRO
- Diretora de Tecnologia da Informacao D
> SERPRO O ANDRE DE CESERO
Assinado digitalmente por:

CPF:/CNPJ Assinado em:
ANTONIO LUIZ FUSCHING . 41822005000 19/10/2018
CPF:/CNP) Assinado em: o

Sua autenticidade pode ser confirmada no endereco :
02629439801 19/10/2018 <http://www.serpro.gov.br/assinador-digital>

Sua autenticidade pode ser confirmada no en_de_retio H
<http://www.serpro.gov.br/assinador-digital>

André de Cesero
Antonio Luiz Fuschino

Diretor de Relacionamento com Clientes
Diretor de Desenvolvimento
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SERPRO
SERPRO

TESTEMUNHAS

1)
Nome:
CPF:

2)
Nome:
CPF:

Documento assinado eletronicamente por Simone Cristina Berttilio, Diretor(a) de Tecnologia e Informagdo, em 19/10/2018, as
15:05, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

il
sel &
assinatura

eletronica

= : A autenticidade deste documento pode ser conferida no site http://sei.fazenda.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 1296142 e o cédigo CRC 68052311.

Referéncia: Processo n® 12500.101701/2018-41. SEI n°® 1296142
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2° Termo Aditivo - Contrato n° 26/2016

ANEXO |
Gerenciamento de Redes de Longa Distancia

1.

OBJETO

Gerenciamento da infraestrutura necessaria para a conexao de longa distancia das

unidades da Escola de Administracdo Fazendaria (ESAF) ao centro de dados do Servigo

Federal de Processamento de Dados (SERPRO) e para acesso a internet.

OBJETIVO

Permitir que o trafego de internet e de voz, dados e imagem entre as unidades da ESAF e

as bases de dados residentes nas instalagbes do SERPRO ou da ESAF seja realizado de

forma eficiente, segura e continuada, em todo o territorio nacional.

DESCRIGAO DO SERVIGO

3.1.

Caracteristicas
A rede de longa distancia, mundialmente conhecida como WAN (Wide Area Network),
é formada pela interconexdo dos pontos de acessos ao backbone do SERPRO
associada a estrutura do préprio backbone e ao internet e possibilita a transmissao de
informacdes (voz, dados e imagem) com seguranga e confiabilidade, mediante

integracao de varias tecnologias.

Essa rede esta estruturada sobre tecnologia SDH (Synchronous Digital Hierarchy), que
garante redundancia fisica e tolerancia a falhas. Além disso, € implementada
logicamente como uma rede MPLS (Multiprotocol Label Switching), uma arquitetura

voltada para a especializagéo e otimizagao de servigos.

Um sistema de firewall, com alto nivel de disponibilidade e capacidade, é utilizado para
tratamento da seguranca do trafego de entrada e saida proveniente da intranet para
acesso a internet e desta para as zonas desmilitarizadas (ZDMs) da ESAF. Apds a
definicdo das categorias, serdao implementados os controles de cache e filtro de
conteudo no modelo centralizado e as categorias de acesso web definidas
previamente, para filtragem de todas as paginas acessadas pelos usuarios da intranet
ou VPN (Virtual Private Network) da ESAF.
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A monitoracédo e gerenciamento da politica de filtro de conteudo permite a definicdo de
tratamento e filtragem de conteudo web, junto a ESAF, segundo suas necessidades e

politicas de seguranga, concomitante ao estabelecido pelo SERPRO.

A fim de identificar vulnerabilidade em servidores, servigos e aplicagdes consideradas
criticas, cuja exploragdo poderia comprometer a seguranga da informagdo nos
aspectos de confidencialidade, integridade e disponibilidade, a Equipe de Segurancga
de Resposta a Ataques do SERPRO realiza anadlise de vulnerabilidade e testes
remotos de invasao, por meio de ferramentas de mapeamento de portas e protocolos
TCP/IP definidos nos servicos alvos, ferramentas de varredura e detecgao de
vulnerabilidade, ferramentas de invasdao e exploragdo de vulnerabilidades e
ferramentas de varredura wireless (wardriving), com mapeamento e scanner de
vulnerabilidade, a fim de se obter informacdées das redes, servicos e aplicagdes
acessiveis através de ponto de acesso wireless (Access Point). Também sao
implementadas analise de artefato (aplicacdo de técnica forense computacional para
identificar o comportamento malicioso de artefato, gerar controles e minimizar impactos
no ambiente computacional) e analise forense (aplicagdo de técnica forense
computacional para identificacao e extracdo de evidéncias que permitam a formulagao
de conclusbes que determinem a causa de um incidente), através de ferramentas
disponiveis no laboratério de analise forense, de servidor de armazenamento de copias

forenses e de discos e demais componentes para copias de seguranga.

Sua infraestrutura central de comunicagao (backbone) foi projetada para suportar o
trafego de grande volume de dados, com alto desempenho e maxima disponibilidade,
para os mais variados tipos de servico de tecnologia da informacéo (TI). Além disso, o
backbone é estruturado com capacidade de redundancia, que possibilita a alteragao

automatica das rotas e mantém o trafego ininterruptamente.

Por meio do internet, cuja capacidade é compativel com os maiores provedores

corporativos mundiais, ocorre a publicagao das informagdes e os acessos corporativos.
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3.2.

Os pontos de acesso (circuitos e equipamentos roteadores fornecidos pela operadora
de telefonia contratada pelo SERPRO por meio pregao eletrbnico) estabelecem a

conexao entre a rede local da ESAF e o backbone do SERPRO.

Escopo
O servico devera estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, e contempla a capacidade de administracdo de alto trafego provido pelo
backbone, a configuracdo de classe de servigos e a elaboragdo da engenharia de
trafego, que deve dar suporte as transagdes cliente-servidor, as aplicagdes web, ao
correio eletrénico, ao fluxo eletrénico de documentos, ao acesso a internet, aos dados

de gerenciamento e as novas aplicagdes, como videoconferéncia e telefonia IP.

Na execugdo do servigco, serdo monitorados o desempenho do trafego, as
configuragbes dos ativos (roteadores e switches), as mudangas de enderegos e da
velocidade dos circuitos e os incidentes que podem comprometer os niveis de servicos

contratados e a disponibilidade da rede.

No ambito da seguranga da informacéo, o servigo engloba:
= Andlise de vulnerabilidades de redes;
= Monitoragao e gerenciamento de solugao de anti-malware;
= Analise de comportamento de softwares maliciosos (malwares);
= Monitoragdo e gerenciamento de Sistema de Prevencao de Intrusdo (IPS) e de
Sistema de Detecgéo de Intrusédo (IDS);
= Analises de intrusao;
= Escaneamento de rede;
= Avaliagdo de desempenho de rede;
» Propostas de solucdes para problemas de desempenho de rede;
= Analise e implantacéo de regras de firewall;
= Bloqueio de provedores internet;

= Gerenciamento da solugao anti-DDoS (ataque distribuido de negacgéo de servico).

A atividade contemplara a interligacdo dos pontos de acesso localizados nas capitais,

permitindo o trafego de dados, voz e imagem, por meio de tecnologias de acesso
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distintas (SLDD, FrameRelay, ATM, SDH-STM-1, SDH-E3, MPLS e MetroEthernet)
disponiveis nesses locais. As conexdes MetroEthernet deverdo ser capazes de
integrar-se com acessos Frame Relay, ATM ou MPLS. No Anexo |.2.1, consta a relagao
dos pontos de acessos com a largura de banda inicial, o tipo de interconexao e o preco

unitario dos circuitos, do backbone e do acesso internet, para cada unidade da ESAF.

Para execucgao do servico de rede, o SERPRO ira fornecer, dimensionar e configurar
todos os equipamentos roteadores necessarios, além de efetuar a manutencao e
substituicdo ou retorno ao estado operacional em caso de defeitos ou falha, a fim de
manter os niveis de desempenho, de disponibilidade e de seguranga contratados. Tais
equipamentos deverao ter capacidade para:
= Implementar os protocolos padrdo de mercado para suportar dados (aplicagées),
voz e imagem (videoconferéncia e VolP);
= Encaminhar pacotes IP compativel com as necessidades de trafego das unidades
da ESAF;
= Possuir portas LAN, tipo Ethernet, nas velocidades de 10/100/1000 Mbps;
= Suportar VoFR e VoIP, com padrbes de codecs G.723 e G.729;
= Permitir configuragdo remota, mediante protocolo SSH e/ou por porta de console;
= Possibilitar que seu sistema operacional seja mantido na versao estavel e tenha
todos os mddulos para implementar os servigos necessarios;

* Implementar QoS (quality of service).

O SERPRO também devera prover todos os equipamentos e meios necessarios a
execucao do servico, com excecao da climatizacido das salas de equipamentos, da
infraestrutura da rede interna e do fornecimento de energia elétrica para alimentagao
dos equipamentos nas dependéncias das unidades da ESAF. Além disso, devera
manter e repor os equipamentos e infraestrutura necessaria, como cabos, conectores e
adaptadores, atendendo aos indices de disponibilidade e desempenho definidos no

Acordo de Niveis de Servigo (ANS), contidos nesta especificagao.
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4,

FORMA DE EXECUGAO DO SERVIGO

41.

Geréncia de Rede

A geréncia da WAN é feita conforme preceituam os modelos ISO (/nternational
Standards Organization ) e ITIL (Information Tecnology Infrastructure Library),
com algumas adaptacdes, e as informagdes obtidas sao disponibilizadas em
tempo real através de um portal web (https://portalgtic.serpro.gov.br/), por meio
de login e senha exclusivos. O servigo fica disponivel 24 horas por dia, 7 dias na

semana.

A atividade deve abranger todos os itens de hardware, de softwares da WAN e
de ponto de acesso de comunicagao necessarios a prestagcao dos servigos, bem
como as areas funcionais de geréncia de falhas, desempenho e configuragéo,
cabendo ao SERPRO:

= Monitorar o ambiente de rede e disponibilizar a ESAF as informagdes, em tempo

real, para acompanhamento dos pontos de acesso;

= Gerar relatérios gerenciais que possibilitem o acompanhamento da qualidade

dos servicos e dos niveis de servigo (NS) contratados;

= Assegurar a continuidade da publicagao da coleta de dados, a fim de garantir a

integridade das informacdes no gerenciamento dos recursos.

4.2. Geréncia de Mudanga

A ESAF podera solicitar ao SERPRO, durante a vigéncia do contrato, a
inclusao, exclusao e alteracédo de enderegos de pontos de acessos e 0 aumento
ou reducdo da largura de banda para o trafego que atende aos pontos de

acesso, em funcdo das necessidades administrativas e técnicas.

Sempre que ocorrer inclusdo ou exclusdo de pontos de acessos € aumento ou
diminuicdo de largura de banda de pontos de acessos, implicara variagdo da
banda de backbone e internet, conforme dimensionamento apresentado no

Anexo 1.2.1 e, consequentemente, havera variacao de preco.
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A inclusao ou exclusao de novos pontos de acessos ou a alteracédo de endereco
de pontos de acessos existentes na rede da ESAF se dara mediante solicitacédo

formal da ESAF, no Sistema de Controle de Demandas.

Para a inclusao e alteracao de endereco, a ESAF devera informar ao SERPRO
o endereco completo (com CEP e CNPJ da localidade) em que sera instalado o
ponto de acesso e o nome, CPF e telefone do responsavel para contato na
localidade. Nos casos de alteracado de endereco, 0 SERPRO mantera disponivel
o trafego no ponto de acesso antigo até que o novo ponto de acesso seja

ativado, de forma a ndo haver interrupgao do servigo.

Para exclusao de pontos de acesso, deverdo ser informados a unidade, o
endereco e a data a partir da qual o servico de conexao podera ser desativado.
Cabe ao SERPRO desativar o ponto de acesso e retirar os equipamentos
relativos ao servico de WAN, bem como dar a “baixa” do ponto de acesso nos

sistemas de controle.

O aumento ou reducédo de largura de banda dos pontos de acesso seréo

solicitados pela ESAF apés avaliagao técnica da necessidade.

A ESAF devera disponibilizar a infraestrutura adequada e necessaria para a
implantacdo de novo ponto de acesso ou aumento da largura de banda de
ponto de acesso existente, previamente a formulacdo da demanda ao SERPRO,
garantindo, no minimo:

* Rede elétrica estabilizada e aterramento de acordo com as normas ABNT e
internas da ESAF;

= Disponibilizagdo de rede interna, que consta de duto e cabo entre o distribuidor
geral de telefonia e o local de instalagdo dos equipamentos de comunicagao

(modem e roteador), bem como eventuais adaptagdes nas instalagdes fisicas.

Em locais que exigem implementagdes distintas das elencadas no estabelecido
acima, o SERPRO comunicara por escrito a ESAF para que esta tome as
providéncias necessarias, antecipadamente a inclusdo de novos pontos ou

aumento de largura de banda do ponto de acesso.
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Os prazos para atendimento pelo SERPRO de inclusdo e mudanga de enderecgo
dos pontos de acesso e de aumento ou redugao de largura de banda s&o os

apresentados na Tabela I1.1.

Para velocidades que nao constam na tabela de faixas de velocidades, o
SERPRO providenciara a instalagdo de uma combinacao de pontos de acessos,
com balanceamento de trafego que resulte na velocidade demandada, para
suprir a unidade até que as operadoras disponibilizem o acesso na velocidade

demandada ou a ESAF solicite qualquer alteragao.

Regiao
Ponto de Acesso de Norte Nordeste Sul, Sudeste e
Comunicacao Centro-oeste
U | u 1 u |
Instalacao 55 70 50 65 45 60
Alteracdo de velocidade 55 70 50 65 45 60
Mudanca de endereco 55 70 50 65 45 60

Tabela Il.1 — Prazo de atendimento (em dias)*
U = Urbano e | = Interurbano

4.3. Seguranga da Informacao

4.3.1. Sistema de Firewall

Os componentes de hardware e software para este servico, com o0s respectivos

contratos de garantia e manutengéao junto aos fornecedores, deverao ser integralmente

providos pelo SERPRO, que fara o gerenciamento e a execugdo dos servigos,

contemplando:

O sistema de geréncia de firewall,

O analisador de protocolo (Sniffer) para coleta e rastreamento de trafego.

A criagao de regras de NAT (Network Address Translation) e PAT (Port Address
Translation);

A criacao e atualizagao de regras e politicas de seguranga;

A monitoragdo dos acessos e filtros em conformidade com as necessidades de

seguranga para o ambiente computacional corporativo e compartilhado;

Em se tratando de circuito tecnologia MetroEthernet, quando n&o houver o provimento de infraestrutura até o local
solicitado, o prazo para atendimento da alteragédo sera de 120 (cento e vinte) dias.
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= A atividade de deteccdo e bloqueio de tentativas de ataques e incidentes de
seguranga computacional no ambiente de rede da ESAF, que abrange o
ambiente dos servigos/sistemas da ESAF na internet e intranet e é realizada pela

Equipe de Seguranca de Resposta a Ataques.

Fica o SERPRO autorizado a implementar medidas de controle e bloqueio de acessos
aos servicos web da ESAF e dos enderecos IPs identificados como origem de
tentativas de ataque, acessos robotizados e abusivos.

4.3.2. Monitoragao e Gerenciamento da Politica de Filtro de Conteudo

O servigo engloba:

= Servidores de cache de acesso web;
= Servidores de antivirus de trafego de acesso web (http);

= Servidor de banco de dados de URLs classificadas, atualizadas diariamente por

assinatura de servico de filtragem de conteudo;
= Balanceadores de trafego para servidores de cache e filtro;
= Console de monitoragao de eventos de cache e filtro de conteudo;
= Banco de dados de URLs mais acessadas por cliente;

= Bloqueio de todas as categorias de filtragem de conteudo solicitadas pela ESAF,

segundo sua politica de seguranca.

Os componentes de hardware e software para este servico, com os respectivos
contratos de garantia e manutencdo junto aos fornecedores, deverdo ser

integralmente providos pelo SERPRO.

4.3.3. Prazos para Atendimento
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4.4,

Indicador Prazo Maximo

Incluir/Modificar/Excluir regras na seguranga de rede firewall

Blogueio de enderego IP na seguranca de rede firewall 16 horas (teis

Fixacdo de IP/NAT na seguranca de rede firewall

P | L3 | BI | =

IncluirModificar/Excluir enderecos no filtro de conteddo 24 horas Oteis

Interconexao dos Pontos de Acesso

O SERPRO é responsavel por:

Gerenciar as rotas de trafego de forma eficiente e reconfigurar as rotas em casos
de mudancgas na estrutura da rede ou para maximizar o desempenho e a laténcia
da rede;

Garantir a banda para a interconexdo dos pontos de acesso, independente da
tecnologia utilizada;

Implementar as solugbes técnicas para a conexdo dos acessos nas diversas
tecnologias;

Compatibilizar as interfaces fisicas e logicas e de protocolos entre os pontos de
acessos e 0s equipamentos roteadores;

Fazer as configuragbes necessarias para disponibilizar os acessos na forma
especificada;

Gerir o ponto de concentragdo das conexdes oriundas dos pontos de acessos,
considerando a localizagdo geografica das unidades da ESAF a serem
atendidas, as facilidades dos meios de comunicag¢des disponiveis e a eliminagao
de conexdes intermediarias que envolvam roteamento ou limitem a expanséao de

banda de comunicacdo dos pontos de acessos.

Para o atendimento de localidades que utilizardo servigos temporarios de
conexao ao backbone (a exemplo de reunides, eventos, seminarios, entre
outros), podera ser utilizado, a critério da ESAF, o servico de acesso remoto,
por meio de conexdo de terceiros disponivel na localidade, desde que

autorizado e contratado, mediante solicitagdo da ESAF.

914



2° Termo Aditivo - Contrato n° 26/2016

ANEXO |
Gerenciamento de Redes de Longa Distancia

As interrupgdes programadas do servigo de rede devem ser comunicadas pelo
SERPRO a ESAF com antecedéncia minima de 5 (cinco) dias uteis e deverao
ser realizadas, preferencialmente, aos domingos e feriados ou em data e
horario definidos previamente pelo SERPRO, exceto para situagdes
emergenciais que possam provocar indisponibilidade do servico. A ESAF
devera autorizar formalmente a execucédo da parada programada com no

minimo 3 (trés) dias uteis de antecedéncia ao evento.

Quando nao for possivel, desde que tecnicamente comprovado, o atendimento
dos pontos de acesso ou trechos destes por meio terrestre ou radio digital,
podera ser utilizado acesso por satélite. Tal inviabilidade técnica ou comercial

sera justificada pelo SERPRO, por meio de relatério.
4.5. Plano de Enderegcamento

Ficara a cargo do SERPRO, a elaboragdo e manutengcdo do mapa de
enderecamento IP utilizado no backbone IP MPLS e na rede IP de acesso. Os
enderecos definidos serdao compativeis com o plano de enderegamento da rede

local e permitirdo a interconexao de todas as unidades da ESAF.
4.6. Seguranca da Rede

O SERPRO fara:

= O controle da seguranca fisica e légica da estrutura de backbone e a partir dos
pontos de acesso, bem como estabelecera politicas de segurancga relativas aos
servicos de rede WAN, de forma a garantir a integridade e a confidencialidade
dos dados e informacgdes trafegadas;

= As condi¢gdes de seguranga fisica e o controle de acesso aos equipamentos
roteadores e outros instalados em suas dependéncias e que compdem a
infraestrutura de rede disponibilizada a ESAF,;

= Atualizacdo de patches de seguranga nos seus roteadores ou equipamentos
utilizados de forma exclusiva para a prestacdo de servigo descritos nesta

especificagao.
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A ESAF podera, a qualquer momento, realizar processo de verificacdo de
conformidade quanto a seguranga nos ambientes, respeitadas as normas de
seguranga do SERPRO.

4.7. Redimensionamento

A ESAF podera solicitar novos pontos de acessos ou alteragdo nos pontos ja
existentes, desde que observado o especificado no item 3.2 — Geréncia de
Mudancas. Também podera solicitar pontos de acessos temporarios para
atendimento a eventos externos as suas dependéncias, cuja viabilidade sera
avaliada pelo SERPRO.Sempre que ocorrer inclusdo ou exclusédo de pontos de
acesso e aumento ou diminuicdo de largura de banda de pontos de acesso,
implicara aumento ou redugdo da banda de backbone e do acesso internet,
conforme dimensionamento apresentado na tabela de conversao, disponivel no
Anexo 1.2.3, além do aumento ou diminuicido do valor do ponto de acesso,

conforme relacionado no Anexo |.2.2.
4.8. Remuneragao

Serdo apresentadas a ESAF as quantidades dos itens de faturamento
alocados, independente de sua execugao ter ocorrido em dependéncias da
ESAF ou do SERPRO. O pagamento sera apds aceite (total ou parcial) do
servico pela ESAF.

4.9. Critério de Mensuragao

O servico de gerenciamento de rede de longa distancia sera contabilizado pela
quantidade de Kbps's alocados para o backbone e acesso internet e pelo valor do

ponto de acesso para cada localidade, conforme a largura de banda contratada.

Para efeito de estabelecimento de acordo de nivel de servico, sera mensurada a
disponibilidade dos pontos de acesso e da rede de longa distancia, bem como o tempo

de reparo ou restabelecimento do servigo.
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5.

ACORDO DE NiVEL DE SERVICO
ANS 1
DISPONIBILIDADE DOS PONTOS DE ACESSO
Item Descricao
L x Percentual de tempo que cada ponto de acesso permanece em condigdes normais de
Defini¢édo funci
uncionamento.
Finalidade Garantir a disponibilidade dos pontos de acessos que atendem as unidades da ESAF.

Meta a cumprir

Pontos de acesso com redundancia: 99,5% de disponibilidade.
Pontos de acesso sem redundancia: 99% de disponibilidade.

Instrumento de medi¢ao

Relatério de NS de Redes de Longa Distancia (prestagdo de contas), considerando somente
indisponibilidades em incidentes de alta severidade registrados na Central de Servigos.

Periodicidade

Mensal.

Mecanismo de calculo

Para cada ponto de acesso, sera calculado, mensalmente, o percentual de
disponibilidade, de acordo com a seguinte férmula:
D =[(Tm — Ti) / Tm] *100, onde:
D = Percentual de disponibilidade;
Ti = Somatério dos minutos de interrupgéo observados para cada ponto de acesso,
durante o periodo de prestacdo do servigco, exceto o tempo necessario as
manutengdes preventivas programadas e agendadas com a ESAF.
Tm = Somatoério de minutos no periodo previsto para a prestagéo de servigo.

Inicio de vigéncia

Imediato.

Meta a cumprir

Pontos de acesso: 99,4% de disponibilidade

Para cada ponto de acesso em que o nivel de servigo nado for atingido, sera calculado o
desconto por intermédio da seguinte férmula:

Desc =[1-(la/lc)] * Vs, onde:
Desc= Valor do desconto
la = Indicador aferido
Ic= Indicador contratado

Descontos
Vs = Valor do ponto de acesso, conforme definido.
a) o valor total do desconto sera o somatério dos valores de descontos apurados para
cada ponto de acesso que ficou com disponibilidade abaixo do ANS contratado. O
SERPRO procedera a subtragéo do valor na fatura do més corrente do faturamento.
b) os descontos incidem apenas sobre o valor mensal do ponto de acesso, conforme
valores do Anexo |.2.2.
ANS 2
DISPONIBILIDADE DO BACKBONE
Item Descrigao
Definicdo Perc_entual de tempo em que o backbone do SERPRO permanece em condi¢cdes normais de
funcionamento.
Finalidade Garantir a disponibilidade do backbone da rede.

Meta a cumprir

Pontos de concentragdo: 99,4% de disponibilidade.

Instrumento de medi¢ao

Relatério de NS de Rede de Longa Distancia (prestacdo de contas), considerando somente
indisponibilidade em incidentes de alta severidade registrados na Central de Servigos.

Periodicidade

Mensal.

Mecanismo de calculo

Para cada ponto de concentracdo que apresentou ticket de alta severidade, sera
calculado, mensalmente, o percentual de disponibilidade, de acordo com a seguinte
férmula:

D =[(Tm - Ti) / Tm] *100, onde:

D = Percentual de disponibilidade;

Ti = Somatdério dos minutos de interrupgdo observados para cada ponto de
acesso, durante o periodo de prestagao do servigo, exceto o tempo necessario
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a manutengdes preventivas programadas e agendadas com a ESAF.
Tm = Somatdrio de minutos no periodo previsto para a prestagéo de servigo.

Inicio de vigéncia

Imediata.

Para cada ponto de concentracdo em que o nivel de servico ndo for atingido, sera
calculado o desconto por intermédio da seguinte féormula:

Desc=[1-(la/lIc)] * Vs, onde:

Descontos Desc= Valor do desconto

la = Indicador aferido

Ic= Indicador contratado

Vs = Valor do servigo.

ANS 3
DISPONIBILIDADE DO ACESSO INTERNET
Item Descrigao
Definigdo Perc_entual de tempo em que o acesso internet permanece em condigdes normais de
funcionamento.

Finalidade Garantir a disponibilidade do acesso internet.

Meta a cumprir

Tronco internet: 97% de disponibilidade.

Instrumento de medi¢ao

Relatério de NS de Rede de Longa Distancia (prestagdo de contas), considerando somente
indisponibilidade em incidentes de alta severidade registrados na Central de Servigos.

Periodicidade

Mensal.

Mecanismo de calculo

Para cada ponto de acesso internet que apresentou ticket de alta severidade, sera
calculado, mensalmente, o percentual de disponibilidade, de acordo com a seguinte
férmula:

D = [(Tm - Ti) / Tm] *100, onde:
D = Percentual de disponibilidade;

Ti = Somatério dos minutos de interrupgdo observados para cada ponto de
acesso, durante o periodo de prestacao do servigo, exceto o tempo necessario
a manutengdes preventivas programadas e agendadas com a ESAF.

Tm = Somatdrio de minutos no periodo previsto para a prestagéo de servigo.

Inicio de vigéncia

Imediata.

Descontos

Para cada ponto de concentragdo em que o nivel de servigo ndo for atingido, sera
calculado o desconto por intermédio da seguinte formula:

Desc =[1-(la/lc)] * Vs, onde:
Desc= Valor do desconto
la = Indicador aferido
Ic= Indicador contratado
Vs = Valor do servigo.

Nao sera considerado descumprimento de ANS a ocorréncia de indisponibilidade nas

seguintes situagdes:

= Interrupgdes programadas para manutengdes preventivas e configuragdes (correcéo de

desvios, adequacao tecnoldgica e atendimento as necessidades da ESAF) de iniciativa

do SERPRO, previamente acordadas com a ESAF,;

= Periodos de manutencao de interesse da ESAF;
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* Incidentes que, apos analise, foram descaracterizados como indisponibilidade do
servico, desde que devidamente comprovado pelo SERPRO e aceito pela ESAF;

» Motivos de calamidade publica e forgca maior, de acordo com a conceituagao prevista

em regulamentacao legal,

Problemas de infraestrutura de responsabilidade da ESAF.

ITENS FATURAVEIS (IFA)

IFA

Processamento de Dados / Gerenciamento de Redes de Longa Distancia —
Acesso Internet

Descrigéo

Geréncia da infraestrutura para conex&o de longa distancia das unidades da ESAF.

Natureza do Servigco

Processamento de dados.

Unidade de Medida

Parcela.

Locais de Prestacao

Regionais SERPRO.

IFA

Processamento de Dados / Gerenciamento de Redes de Longa Distancia —
Backbone

Descrigao

Geréncia da infraestrutura para conex&o de longa distancia das unidades da ESAF.

Natureza do Servigo

Processamento de dados.

Unidade de Medida

Parcela.

Locais de Prestagao

Regionais SERPRO.

IFA

Processamento de Dados / Servigo de Interconexao dos Ponto de Acesso

Descrigao

Servigo de interconexao dos pontos de acesso das unidades da ESAF.

Natureza do Servico

Processamento de dados.

Unidade de Medida

Ponto de acesso.

Locais de Prestagao

Regionais SERPRO.
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Anexo .1 — Relagao de Pontos de Acesso, Backbone e Acesso Internet

Anexo 1.1

Largura de Precgo Unitario de Preco Prego Acesso
UF Unidade da ESAF Tipo Banda Circuitos Backbone Internet
(R$/Més) (R$/Més) (R$/Més)
BA [CENTRESAF Salvador Urbano 8 MB 12,017.22 7,195.13 2,275.87
CE |CENTRESAF Fortaleza Urbano 4 MB 2,562.30 4,655.34 1,352.44
MG | CENTRESAF Belo Horizonte Urbano 8 MB 1,969.11 7,195.13 2,275.87
PA [|CENTRESAF Belém Urbano 8 MB 3,127.46 7,195.13 2,275.87
PE |CENTRESAF Il Recife Urbano 8 MB 2,905.11 7,195.13 2,275.87
PR |CENTRESAF Curitiba Urbano 8 MB 2,189.66 7,195.13 2,275.87
RJ |CENTRESAF Rio de Janeiro Urbano 8 MB 4,127.56 7,195.13 2,275.87
RS [CENTRESAF Porto Alegre Urbano 8 MB - 7,195.13 2,275.87
SP |CENTRESAF Séo Paulo Urbano 10 MB 4,264.65 8,368.36 2,672.19
TOTAL (R$): 33,163.07 63,389.61 19,955.72




Pregos Unitarios de Circuitos (Pontos de Acesso) de Comunicagao
(Pregéo n° 1.820/2011)

Pregos Unitarios de Circuitos Primarios de Comunicagéo (Pregao 1.820/2011)

UF Tipo 128K 256K 512K 1M 2m 4M 6M 8M 34M 10M 100M

AC (2) U R$2,438.15 | R$ 2,894.77 : R$ 3,574.15 | R$ 4,588.31: R$6,098.46: R$ 8,347.08: R$ 8,963.69: R$ 9,634.46 - R$ 11,991.38 -
] R$ 2,438.15 | R$ 2,894.77 i R$ 3,574.15 | R$ 4,588.31: R$ 6,098.46: R$ 8,347.08: R$ 8,963.69: R$ 9,634.46 - - -

AM (1) u R$ 1,456.00 : R$ 1,956.92 : R$ 2,708.92 : R$ 3,385.85: R$ 4,851.69: R$ 7,051.08: R$7,499.08: R$ 8,435.69 = - -
[} R$ 1,456.00 | R$ 1,956.92 : R$ 2,708.92 | R$ 3,385.85: R$4,851.69: R$7,051.08: R$7,499.08: R$ 8,435.69 - - -

AL(2) U R$ 844.31 :R$1,006.77 | R$ 1,250.46 : R$ 1,612.31: R$2,152.62: R$ 2,957.54: R$ 3,177.85: R$ 3,417.85 - R$ 4,260.92 -
[} R$ 844.31 : R$1,006.77 | R$ 1,250.46 : R$ 1,612.31: R$ 2,152.62: R$ 2,957.54: R$ 3,177.85: RS 3,417.85 - - -

AP (2) U R$ 4,993.23 : R$ 6,013.54 : R$ 7,532.31 | R$ 9,795.69:R$ 13,168.00 :R$ 18,193.23 R$ 19,568.00 R$ 21,067.08 - - -
] R$ 4,993.23 : R$ 6,013.54 | R$ 7,5632.31 | R$ 9,795.69 R$ 13,168.00 \R$ 18,193.23 R$ 19,568.00 ‘R$ 21,067.08 - - -

BA (2) u R$ 2,752.00 : R$ 3,140.92 | R$ 3,719.38 : R$ 4,580.92: R$ 5,865.85: R$ 7,779.69: R$ 8,304.00: R$ 8,875.08: R$ 15,721.85:R$ 10,880.00: R$ 19,712.00
[} R$ 2,752.00 : R$ 3,140.92 : R$ 3,719.38 : R$4,580.92: R$ 5,865.85: R$7,779.69: R$ 8,304.00: R$ 8,875.08: R$ 15,721.85 - -

CE(1) U R$ 2,365.54 | R$ 3,319.38 | R$ 4,035.69 | R$ 4,750.77: R$ 5,825.23 R$7,166.77: R$7,502.77: R$ 7,854.77: R$ 13,772.31: R$ 8,273.23: R$ 10,166.15
[} R$ 2,365.54 | R$ 3,319.38 : R$ 4,035.69 : R$ 4,750.77: R$ 5,825.23: R$ 7,166.77: R$ 7,502.77: R$ 7,854.77: R$ 13,772.31 - -

DF (1) U R$ 1,517.54 : R$ 2,051.69 | R$ 2,801.21 : R$3,574.15: R$5,137.23: R$7,481.85: R$8,184.62: R$8,958.77: R$ 17,468.31: R$ 9,384.62: R$ 12,512.00
] R$ 1,517.54 : R$ 2,051.69 | R$ 2,801.21 | R$ 3,574.15: R$ 5,137.23: R$7,481.85: R$ 8,184.62: R$ 8,958.77: R$ 17,468.31 - -

ES (1) u R$ 1,548.31 : R$ 2,099.69 : R$ 2,467.67 : R$ 2,926.77: R$ 3,920.00: R$ 5,309.54: R$ 5,553.23: R$ 5,809.23 - R$ 6,105.85 -
[} R$ 1,548.31 ' R$ 2,099.69 : R$ 2,467.67 : R$2,926.77: R$ 3,920.00: R$ 5,309.54: R$ 5,553.23: R$ 5,809.23 - - -

Go (1) U R$ 1,424.00 : R$ 1,900.31 | R$ 2,427.79 | R$2,833.23: R$ 3,305.85: R$ 3,872.00: R$4,041.85: R$ 4,220.31 - R$ 4,443.08 -
[} R$ 1,424.00 : R$ 1,900.31 : R$ 2,427.79 : R$ 2,833.23: R$ 3,305.85: R$ 3,872.00: R$ 4,041.85: R$ 4,220.31 - - -

MA (1) u R$ 3,677.54 | R$ 5,287.38 { R$ 6,377.04 | R$7,702.15: R$ 9,512.62:R$ 11,777.23:R$ 12,343.38 R$ 12,937.85 - R$ 13,585.23 -
[} R$ 3,677.54 : R$ 5,287.38 | R$ 6,377.04 . R$7,702.15: R$9,512.62 .R$ 11,777.23:R$ 12,343.38 \R$ 12,937.85 - - -

MG (2) u R$2,190.77 : R$ 2,553.85 | R$ 3,038.07 : R$ 3,900.31: R$ 5,100.31: R$ 6,887.38: R$7,377.23: R$7,910.15: R$ 14,305.23: R$ 9,783.38: R$ 18,032.00
[} R$2,190.77 : R$ 2,553.85 | R$ 3,038.07 : R$3,900.31: R$5,100.31: R$6,887.38: R$7,377.23: R$7,910.15: R$ 14,305.23 - -

MS (2) U R$ 2,324.92 | R$ 2,772.92 i R$ 3,377.64 | R$4,433.23: R$5,913.85: R$8,119.38: R$ 8,723.69: R$ 9,380.92 - R$ 11,692.31 -
[} R$2,324.92 : R$ 2,772.92 : R$ 3,377.64 : R} 4,433.23: R$5,913.85: R$ 8,119.38: R$ 8,723.69: R$ 9,380.92 - - -

MT (1) U R$ 1,760.00 : R$ 2,401.23 : R$ 2,829.00 : R$ 3,362.46: R$4,082.46: R$ 4,983.38: R$ 5,209.85: R$ 5,446.15 - R$ 5,721.85 -
[} R$ 1,760.00 : R$ 2,401.23 : R$ 2,829.00 : R$ 3,362.46: R$4,082.46: R$ 4,983.38: R$ 5,209.85: R$ 5,446.15 - - -

PA (1) u R$ 1,191.38 : R$ 1,548.31 | R$ 1,783.69 : R$2,083.69: R$ 2,484.92: R$2,987.08: R$3,112.62: R$ 3,244.31: R$5,457.23: RS 3,382.15: RS 4,145.23
[} R$ 1,191.38 | R$ 1,548.31 { R$ 1,783.69 ;| R$ 2,083.69: R$ 2,484.92: R$ 2,987.08: R$ 3,112.62: R$ 3,244.31: R$5,457.23 - =

PB (2) U R$702.77 : R$699.08 | R$861.63 ' R$1,144.62: R$ 1,540.92: R$ 2,131.69: R$ 2,294.15: R$ 2,470.15 - R$ 3,089.23 -
[} R$ 702.77 R$ 699.08 R$861.63 : R$ 1,144.62: R$ 1,540.92: R$2,131.69: R$ 2,294.15: R$ 2,470.15 = - =

PE (2) U R$2,196.92 : R$ 2,546.46 : R$ 3,012.69 : R$ 3,846.15: R$5,004.31: R$6,731.08: R$7,203.69: R$7,718.15: R$ 13,892.92: R$9,527.38: R$ 17,491.69
[} R$ 2,196.92 | R$ 2,546.46 | R$ 3,012.69 | R$ 3,846.15: R$5,004.31: R$6,731.08: R$7,203.69: R$7,718.15: R$ 13,892.92 - -

Pl (2) u R$945.23 : R$ 1,140.92 | R$ 1,433.85 : R$ 1,869.54: R$2,519.38: R$ 3,486.77: R$ 3,751.38: R$ 4,040.62 - R$ 5,054.77 -
[} R$945.23 : R$ 1,140.92 : R$ 1,433.85 : R$ 1,869.54: R$2,519.38: R$ 3,486.77: R$ 3,751.38: R$4,040.62 - - -

PR (2) U R$ 2,537.85 | R$ 2,866.46 : R$ 3,356.31 | R$ 4,084.92: R$5,171.69: R$6,788.92: R$7,232.00: R$7,715.69: R$ 13,504.00: R$ 9,410.46: R$ 16,877.54
[} R$ 2,537.85 : R$ 2,866.46 : R$ 3,356.31 | R$4,084.92: R$5,171.69: R$6,788.92: R$ 7,232.00: R$ 7,715.69: R$ 13,504.00 - =

RJ (1) U R$2,574.77 : R$ 3,623.38 | R$ 4,409.85 : R$5,195.08: R$6,375.38: R$7,848.62: R$8,217.85: R$ 8,604.31: R$ 15,106.46: R$ 9,010.46: R$ 11,171.69
[} R$ 2,574.77 : R$ 3,623.38 : R$ 4,409.85 : R$ 5,195.08: R$ 6,375.38: R$7,848.62: R$8,217.85: R$ 8,604.31: R$ 15,106.46 - -

RN (2) u R$ 547.69 R$ 660.92 R$829.54 : R$1,080.62: R$ 1,454.77: R$2,011.08: R$2,163.69: R$ 2,329.85 - R$ 2,913.23 -
[} R$ 547.69 R$ 660.92 R$ 829.54 : R$ 1,080.62: R$ 1,454.77: R$2,011.08: R$ 2,163.69: R$ 2,329.85 - - -

RO (1) U R$ 905.85 : R$1,137.23 | R$ 1,483.08 : R$ 1,794.46: R$ 2,468.92: R$ 3,480.62: R$ 3,783.38: R$ 4,118.15 - R$ 4,322.46 -
] R$ 905.85 : R$1,137.23 | R$ 1,483.08 : R$ 1,794.46: R$ 2,468.92: R$ 3,480.62: R$ 3,783.38: R$ 4,118.15 = - =

RR (2) u R$ 5,638.15 : R$ 6,813.54 : R$ 8,564.92 :R$ 11,175.38 :R$ 15,064.62 :R$ 20,859.08 :R$ 22,445.54 ‘R$ 24,173.54 = - -
[} R$ 5,638.15 : R$ 6,813.54 | R$ 8,564.92 ‘R$ 11,175.38 R$ 15,064.62 \R$ 20,859.08 :R$ 22,445.54 ‘R$ 24,173.54 - - -

RS (2) U R$ 3,675.08 : R$ 4,193.23 | R$ 4,964.92 | R$6,113.23: R$ 7,826.46 R$ 10,377.85:R$ 11,075.69 RS 11,836.31: R$ 20,962.46 :R$ 14,509.54: R$ 26,281.85
[} R$ 3,675.08 : R$ 4,193.23 | R$ 4,964.92 : R$6,113.23: R$ 7,826.46 R$ 10,377.85:R$ 11,075.69 RS 11,836.31: R$ 20,962.46 - -

sc (1) U R$ 2,459.08 : R$ 3,467.08 i R$ 4,977.23 | R$5,612.31: R$6,336.00: R$7,160.62: R$ 7,495.38: R$ 7,848.62 - - -
] R$ 2,459.08 : R$ 3,467.08 : R$ 4,977.23 | R$5,612.31: R$ 6,336.00: R$ 7,160.62: R$ 7,495.38: R$ 7,848.62 - - -

SE (2) u R$902.15 : R$ 1,074.46 | R$ 1,329.23 : R$ 1,710.77: R$2,278.15: R$ 3,123.69: R$ 3,355.08: R$ 3,607.38 - R$ 4,492.31 -
[} R$902.15 : R$ 1,074.46 : R$ 1,329.23 | R$ 1,710.77: R$2,278.15: R$ 3,123.69: R$ 3,355.08: R$ 3,607.38 - - -

SP(3) U R$ 1,672.62 : R$ 2,115.69 | R$ 2,929.23 | R$ 3,379.69: R$4,302.77: R$6,210.46: R$6,782.77: R$7,411.69: R$ 14,333.54: R$ 8,105.85 R$ 15,724.31
[} R$ 1,820.31 : R$ 2,412.31 | R$ 3,373.54 : R$4,056.62: R$4,918.15: R$ 7,133.54: R$7,798.15: R$ 8,529.23: R$ 16,573.54 - -

TO (1) U R$2,276.92 | R$ 3,192.62 | R$ 3,880.62 : R$ 4,567.38: R$5,5697.54: R$6,886.15: R$ 7,208.62: R$ 7,545.85 - R$7,924.92 -
] R$ 2,276.92 | R$ 3,192.62 | R$ 3,880.62 | R$ 4,567.38: R$ 5,597.54: R$ 6,886.15: R$ 7,208.62: R$ 7,545.85 - - -

Precgos Unitarios de Circuitos Secundarios (Pregédo 1.820/2011)
UF Tipo 128K 256K 512K m 2m 4aMm M 8M 34M 10M 100M

BA (3) u R$1,710.77: R$2,342.15: R$ 3,288.62: R$ 4,708.92: R$ 6,839.38 R$ 10,035.69:R$ 10,994.46 RS 12,049.23: R$ 23,649.23 R$ 15,528.62: R$ 30,609.23
[} R$1,710.77: R$2,342.15: R$ 3,288.62: R$ 4,708.92: R$ 6,839.38 R$ 10,035.69:R$ 10,994.46 :R$ 12,049.23: R$ 23,649.23 - -

DF (3) U R$ 1,660.31: R$2,267.08: R$ 3,175.38: R$ 4,569.85: R$6,617.85: R$ 8,455.38: R$ 9,252.92:R$ 10,130.46: R$ 13,990.15:R$ 13,025.23: R$ 18,081.23
] R$ 1,660.31: R$ 2,267.08: R$ 3,175.38: R$ 4,569.85: R$6,617.85: R$ 8,455.38: R$ 9,252.92R$ 10,130.46: R$ 13,990.15 - =

MG (3) U R$ 1,616.00: R$2,199.38: R$ 3,074.46: R$ 4,418.46: R$ 6,387.69: R$7,864.62: R$ 8,603.08: R$ 9,415.38: R$ 12,096.00:R$ 12,096.00: R$ 15,580.31
[} R$1,785.85: R$2,454.15: R$ 3,457.23: R$4,992.00: R$7,249.23: R$8,738.46: R$ 9,564.31:R$ 10,472.62: R$ 13,469.54 - -

PR (3) U R$ 1,651.69: R$2,253.54: R$ 3,156.92: R$ 4,100.92: R$ 5,233.23: R$ 6,669.54: R$7,292.31: R$ 7,977.85: R$ 11,811.69:R$ 10,237.54: R$ 18,936.62
1 R$ 1,816.62: R$2,499.69: R$ 3,526.15: R$ 4,599.38: R$5,844.92: R$7,464.62: R$ 8,167.38: R$ 8,939.08: R$ 13,262.77 - =

RS (3) U R$2,151.38: R$3,001.85: R$4,279.38: R$6,193.23: R$ 9,065.85 R$ 13,376.00:R$ 14,668.31:R$ 16,091.08: R$ 31,734.15:R$ 20,784.00: R$ 41,120.00
] R$2,151.38: R$3,001.85: R$ 4,279.38: R$6,193.23: R$ 9,065.85 R$ 13,376.00:R$ 14,668.31 RS 16,091.08: R$ 31,734.15 - =




* Os valores dos pontos de acesso tém como referéncia um roteador padrédo (Tipo 1). Caso seja verificada a necessidade técnica de instalagdo de um roteador diferente do
especificado, sera apresentado a SAMF o valor do roteador correspondente.

Operadora: (1) Embratel | (2) Oi | (3) Telefonica Tipo de Ponto de Acesso: U = Urbano | | = Interubano



2° Termo Aditivo - Contrato n° 26/2016

ANEXO Il
Gerenciamento de Rede Local

1 OBJETO

Conjunto de processos e procedimentos necessarios ao funcionamento de ambientes de
tecnologia da informagao localizados nas instalagbes da Escola de Administragao
Fazendaria (ESAF) sede e seus centros regionais, garantindo a disponibilidade dos

servigos de rede local, seguranga e integragdo com outras redes.

2 OBJETIVO

Prestar servico de gerenciamento das redes locais da ESAF e seus centros regionais,
objetivando:

Garantir a disponibilidade, o cumprimento de acordos de niveis de servigos;

Garantir o tratamento mais eficiente e proativo de incidentes e problemas;

Melhorar a geréncia sobre acionamentos (incidentes e problemas) relacionados a Tl;

Melhorar a comunicagdo aos responsaveis, as areas técnicas e aos usuarios sobre

incidentes e problemas e as solu¢des adotadas;

Prover respostas suficientemente rapidas para que o transtorno para o usuario seja o

menor possivel.
3 A - Administragcao da rede local

Conjunto de processos e procedimentos que visam garantir disponibilidade, comunicabilidade,
correto funcionamento e seguranga de todos os servigos contidos nos servidores das redes
locais da ESAF.

4 DESCRIGAO DE SERVIGO
4.1 Caracteristicas do Servigo

O servigo de gerenciamento de redes locais, consiste na prestacdo de servigo de

conhecimento técnico especializado nos seguintes itens:

Administracido da rede local,

Atendimento de 1° nivel aos usuarios (incidentes em estacbes de trabalho e

periféricos);
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2° Termo Aditivo - Contrato n° 26/2016

ANEXO Il
Gerenciamento de Rede Local

Gestao da seguranga;
Gestao da configuracgao;
Monitoracdo do ambiente;

Administracéo da infraestrutura de rede local.

A execugao deste servico compreende as atividades de operacdo, administracao e
suporte nos softwares dos equipamentos envolvidos; realizado no periodo de 08:00 as
20:00h, em dias uteis, de segunda a sexta-feira, remotamente, a partir dos centros
integrados de monitoracdo e administracdo de redes do SERPRO, de acordo com as
suas politicas de seguranga, salvo nos casos onde devidamente justificados e

autorizados pela Ditec/ESAF.
Relacao de servigos a serem prestados:

Administracdo de usuarios — manter politicas de usuarios e estagdes de trabalho;

Atualizacdo de ambientes - corregdes criticas de seguranga (patches) para o sistema
operacional dos servidores e das estagdes de trabalho;

Administracdo de sistemas de arquivos - espagco em disco e permissdes para
gravacao;

Gestao de diretérios - arvore, dominios, particées e réplicas;

Manutencéo de scripts - executar programas no login do usuario e mapear drivers;
Copias de seguranga dos servidores (backup) - executar a copia/restauragcéo de
segurancga (backup/restore), visando a manutencao da disponibilidade dos servidores

do ambiente, conforme niveis de servico estabelecidos e de acordo com o quadro de

temporalidade dado abaixo:

ROTINA DE BACKUP DE SERVIDORES DE REDE LOCAL

TIPO QUANDO EXECUTAR TEMPO DE RETENGCAO
Diferencial diario Segunda a quinta-feira 4 (quatro) dias
Full semanal Toda sexta-feira 4 (quatro) semanas
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ANEXO Il
Gerenciamento de Rede Local

Full mensal Ultima sexta-feira do més 2 (dois) anos

Full anual Ultimo dia do ano 5 (cinco) anos

Gestdo da plataforma antivirus - manter a ferramenta antivirus atualizada nos

servidores e estagdes de trabalho;

Administracdo de usuarios - criar, alterar e excluir contas e grupos de usuarios, alterar

senhas e gerir direitos, cadastro e perfis;

Inicializagao e finalizagdo de ambientes - executar as rotinas de ativagao e desativagao

dos servidores, quando necessarias.
O servigo de que trata este anexo nao inclui as seguintes atividades:
° adequacao da infraestrutura elétrica e l6gica (cabeamento);

° aquisicao de hardware e software para os servidores e estacdes de trabalho;
B - Atendimento aos Usuarios (1° nivel)

Conjunto de procedimentos que visam o perfeito funcionamento das estagbes de
trabalho e periféricos assegurando o uso (disponibilidade), segundo os niveis de

servigo acordados, com acionamento feito junto a Central de Servigos.
Relacao de servicos a serem prestados:

Instalar, atualizar e manter disponiveis os softwares homologados pelo SERPRO,

considerando as categorias abaixo listadas:

e Sistema operacional das estagdes de trabalho,
Produtos de automacéo de escritorio,
Cliente de correio eletrénico para usuario,
Antivirus para estagao de trabalho,
Navegador de Internet (browser),

Servigo de diretdrio, voltado a autenticacdo do usuario,

NN N N SN

Emulador de terminais,
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ANEXO Il
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e Aplicagbes desenvolvidas (pelo SERPRO, cliente ou terceiros), desde que

homologadas pela ESAF;

Manter atualizado o historico de andamento das ag¢des de correcdo dos incidentes

reportados, utilizando a ferramenta corporativa de gestao de servigos;
Manter a configuragao adequada dos parametros de rede das estagdes de trabalho;

Diagnosticar, propor solugdes e corrigir problemas nas estagdes de trabalho que
afetem sua disponibilidade, exceto os casos caracterizados como bugs ou problemas

de mesma natureza;

Acompanhar os técnicos de concessionarias e fornecedores de hardware/software

(terceiros) quando da intervengao destes no ambiente de Tl
Configurar estagdes de trabalho e periféricos;

Instalar e configurar as estacbes de trabalho dos usuarios para acesso ao correio

eletrénico e ferramenta de colaboracgao.
O periodo de atendimento sera das 08h as 18h.
C - Gestao da seguranga
Servigco complementar a administragao da rede local, que consiste de um conjunto de
processos e procedimentos gerenciais que visam:
Garantia da atualizagao dos sistemas operacionais dos servidores;

Prover protecao contra virus em servidores e estacdes de trabalho, com a garantia de

atualizacao dos produtos utilizados;

A garantia de distribuicdo das diretivas de seguranga para as estagdes de trabalho e

servidores;
Acompanhamento da aplicagdo das politicas de seguranga no ambiente;

Coordenacao de atividades de campo para contingenciamento de problemas advindos

da agao de virus, cavalos-de-troia, softwares espioes.

Relacao de servicos a serem prestados:

4/14



2° Termo Aditivo - Contrato n° 26/2016

ANEXO Il
Gerenciamento de Rede Local

Manter atualizados e em funcionamento os produtos utilizados para prover protecao

contra virus em servidores e estagdes de trabalho;
Acompanhar a aplicagao das politicas de seguranga no ambiente;

Acompanhar e gerar alertas sobre anomalias nos processos de atualizagdo das

ferramentas de antivirus (assinaturas, métodos e versdes);

Apontar e adequar as normas vigentes as estacbes operando fora do padrdao de

segurancga estabelecido;

Apontar e adequar as normas vigentes as configuragdes dos servidores de antivirus e

distribuidores de atualizagoes;
Acompanhar a distribuicdo de diretivas de seguranga para as estagdes de trabalho;

Apontar e adequar as normas vigentes os desvios no processo de aplicagdo das

diretivas de segurancga; e

Coordenar as equipes de administracdo e atendimento de campo para resolugao de

problemas em casos de infecgao de virus, cavalos-de-troia, softwares espides.
D - Gestao da Configuragao

Conjunto de processos e procedimentos que visam o controle do parque de estagdes

de trabalho instaladas no ambiente.

O servigo automatico de inventario e disponibilizacdo de informacgdes gerenciais fica
restrito as localidades da ESAF, cujos servidores de rede local sdo RLSL (rede local

em software livre) - sistema operacional Linux.

Relacao de servigos a serem prestados:

Cadastrar na ferramenta corporativa de gestdo de servigos todos os ambientes de TI
administrados da ESAF, bem como suas estagdes de trabalho;

Identificar na ferramenta corporativa de gestdo de servigos a localizagao fisica das

estacoes de trabalho presente no ambiente da ESAF;

Efetivar o registro de todas as mudancas ocorridas no ambiente de Tl da ESAF, desde

que as mudangas solicitadas sejam formalizadas pela mesma;
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Disponibilizar, para consulta on-line, inventarios dos itens de configuragdao das

estacdes de trabalho contendo, no minimo:

v

NN SN S

v

Versao do sistema operacional,
Modelo,

Atualizacoes,

Memoéria instalada,

Discos instalados,

Aplicativos instalados;

Manter atualizado o cadastro;

O SERPRO encaminhara, quando solicitado, extracdo da base dos itens de

configuracao para geracgao de relatérios customizaveis pela ESAF.

E - Monitoracao do ambiente

Refere-se ao conjunto de processos e procedimentos que visam:

acompanhamento de tendéncias quanto a saturagao nos servidores monitorados;

geracao de alertas de indisponibilidade.

Relacao de servigos a serem prestados:

monitorar dentro do horario contratado em servidores:

v
v
v
v

percentual de disponibilidade,
percentual de uso do processador e de memoria,
percentual de consumo de disco, e

eventos de erros;

guardar os dados coletados pela monitoragdo em banco de dados por 6 meses, ou no

limite do tamanho de arquivo do sistema operacional;

disponibilizar acesso a base de dados da monitoragao para geragcao de relatérios em
forma a ser combinada entre ESAF e SERPRO;

gerar, sempre que solicitado pela ESAF, relatérios consolidados com os indicadores

monitorados para comprovacao de niveis de servigo; e
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gerar, sempre que solicitado pela ESAF, relatério onde constam os dados monitorados

relativos as atividades de monitoracao de servidores.

F - Administracao da infraestrutura de rede local
Refere-se ao conjunto de processos e procedimentos que visam:

manutencgao do funcionamento da solu¢do de conectividade;
suporte nas atividades de videoconferéncia;

projeto da configuracdo e manutencdo das VLAN criadas para segmentagcédo da rede

local;
reorganizacgao logica e fisica de pilhas de switches;

manter atualizada a topologia fisica de rede local, assim como o controle de ocupacao

de portas dos switches de distribuicao e core da rede local.
Relacao de servicos a serem prestados:
administragao de VLAN (criacdo, exclusao e configuragao);

configuracdo de switches (velocidade das portas, velocidade, agregacao de enlace e

espelhamento de portas);
prestacao de suporte na utilizacdo dos codecs de videoconferéncia;

inicializac&o e finalizacdo de ambientes - executar as rotinas de ativagao e desativagao

da infraestrutura de rede local, quando necessarias;

administracdo de informagdes de incidentes e mudangas - gerir o processo de
atualizacdo do histérico de andamento das acbes de correcdo dos incidentes

reportados e mudancas solicitadas.
N&o estdo incluidos no escopo desse servigo:

passagem de cabos e fibras dticas;
montagem de distribuidores e conversores 6ticos;
manutencao do hardware dos switches;

disponibilizagdo de equipamento reserva em caso de indisponibilidade;
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4.2

reorganizagao da infraestrutura ocasionada por mudancgas solicitadas pela ESAF.

REQUISITOS

O servico devera ser prestado para as unidades da ESAF e, eventualmente, em
reunides e eventos fora das dependéncias da ESAF, desde que respeitado o horario
contratado e a unidade de atuagado do empregado do SERPRO. Atendimentos fora dos
requisitos expostos, dependerdo de abertura de demanda de analise de viabilidade e

compatibilidade.

A ESAF devera manter equipe técnica qualificada para:
disponibilizar e criar condicbes de acesso aos recursos para 0s técnicos e

administradores do ambiente;
homologar patches, pacotes de instalacao, aplicativos, scripts;

contratacdo de licengas de uso de software para os produtos instalados, sistema

operacional, antivirus, aplicativos de automacgao de escritérios entre outros;

estabelecer a politica de backup e fornecer as fitas, equipamentos e softwares

necessarios, bem como o local adequado para guarda das fitas;
fazer controle de qualidade sobre os chamados registrados e atendidos;

analisar problemas registrados na ferramenta corporativa de gestdo de servigos
visando identificar aqueles que foram causados por gestdo inadequada da seguranca

do ambiente;

solicitar formalmente o registro das mudangas da configuragdo no ambiente de Tl da
ESAF;

acompanhar os acionamentos de fornecedor de hardware abertos pelo SERPRO.

O SERPRO devera, na execucao deste servicgo:

fornecer documentacdo dos procedimentos operacionais (backupl/restore, scripts,

procedimentos de instalagéo).
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4.3

adotar politicas de seguranga de informagao para atender aos requisitos de sigilo e

segurancga definidos pela ESAF,;

empregar, na execugao dos servigos, pessoal devidamente qualificado, para executar

0S Servigos;

providenciar e manter qualificagdo técnica adequada dos profissionais que prestam
servico para a ESAF, de acordo com as necessidades pertinentes a adequada

execucao dos servigos contratados;

obedecer, quanto ao meétodo de trabalho e produtos gerados, os critérios e a

metodologia estabelecida pela ESAF;
Forma de Execugao do Servigo

A execucdo dos servicos sera gerenciada de forma conjunta entre a ESAF e o
SERPRO, que fardo o acompanhamento da qualidade e dos niveis de servico

alcangados com vistas a efetuar eventuais ajustes e corre¢des de rumo.

Quaisquer problemas que venham a comprometer o bom andamento dos servigos ou o
alcance dos niveis de servico estabelecidos devem ser imediatamente comunicados a

ESAF, que colaborarda com o SERPRO na busca da melhor solugao para o problema.

Para ocorréncias graves, o SERPRO apresentara, em até 05 (cinco) dias uteis,
relatério técnico sobre as causas do incidente e as providéncias tomadas para sua
resolugdo, bem como a inclusdo do incidente no registro de incidentes para o fiscal do

contrato.

Mensalmente, o SERPRO fornecera a ESAF relatérios de niveis de servico com seus
respectivos demonstrativos para que a mesma possa realizar as avaliagbes

necessarias sobre a execucao do contrato.
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5 METODOLOGIA
5.1 Critérios de Mensuragao

O servico de redes locais utilizara para mensurar as especificagdes funcionais e

qualidade dos servi¢os, os acordos de niveis de servicgo.

5.2 Avaliagao

Indicador Descricao

Prazo de atendimento de i
E o percentual de chamados atendidos dentro do prazo.
chamado

Nivel de atualizagado do antivirus |,
E a verificagdo da ocorréncia de estagdes de trabalho e servidores nao atualizados
nas estagdes de trabalho e
com a ultima versao dos antivirus distribuida.
servidores

E o percentual de tempo em que a infraestrutura de rede local permanece em
Disponibilidade de infraestrutura [condigdes normais de funcionamento, ou seja, com os servigos disponiveis, com
de rede local excegdo do tempo necessario as manutengdes preventivas programadas e

agendadas com a ESAF.

6
6.1 Procedimento para Recebimento dos Servigos

O recebimento sera realizado pelo ateste de cumprimento dos niveis de servigco e da
disponibilidade do servico. O servigo sera considerado executado a partir da analise e

aceite do demonstrativo de execugao entregue pelo SERPRO.
6.2 Local de prestagao dos servigos

Os servicos serao executados remotamente a partir das redes Serpro ou
presencialmente nas dependéncias das unidades da ESAF, no que se refere ao
atendimento aos usuarios. Para realizar as atividades de administragdo da rede, o

servigo sera executado a partir das redes Serpro.
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A ESAF podera solicitar que os servigos sejam prestados fora das dependéncias da

ESAF, para apoio a eventos externos, como reunides, conferéncias, trabalhos

comunitarios. [VIDE Anexo IV.5 — Suporte Técnico ESAF]

7 ACORDO DE NIVEIS DE SERVIGO (ANS)

ANS 1 - Indicador de disponibilidade do servidor de rede local

Item

Descricao

Finalidade

Garantir a disponibilidade da rede local

Meta a cumprir

O servidor de rede local devera apresentar disponibilidade mensal de no minimo 98% para
cada unidade.

Instrumento de medigéo

Relatério de NS de rede local

Forma de acompanhamento

Anadlise do Relatério de NS.

Periodicidade

Mensal

Mecanismo de calculo

O percentual de disponibilidade sera calculado de acordo com a seguinte formula:
D =[(Tm - Ti)/ Tm] * 100,
Onde:

D = Percentual de Disponibilidade;

Ti = Somatério dos minutos de interrupcdo observados para o servidor de rede

local durante o periodo de faturamento.

Tm = Total de minutos no més, de segunda a sexta, no horario de 08h as 20h.

Descontos no pagamento

d=[1-(la/Ic)] * vt

d= desconto
la=indice alcangado
Ic=indice contratado

vt=valor total do servico da unidade em questao

Observagoes

Esse NS devera ser analisado individualmente, para cada ambiente de rede local.

O tempo de manutengéo corretiva do hardware, de responsabilidade da ESAF, ndo devera

ser considerado indisponivel na afericao do NS de disponibilidade.
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ANS 2 - Indicador de prazo de atendimento de chamado

Item

Descrigao

Finalidade

Garantir um atendimento célere aos chamados da ESAF.

Meta a cumprir

Classe 1 (Atendimento Remoto)
50% dos atendimentos realizados no prazo, em até 04 horas Uteis.

90% dos atendimentos realizados no prazo, em até 12 horas Uteis.

Classe 2 (Atendimento presencial)
40% dos atendimentos realizados no prazo, em até 16 horas Uteis

70% dos atendimentos realizados no prazo, em até 24 horas Uteis

Instrumento de medigéo

Relatério de NS de rede local (prestagdo de contas).

As informacdes sio extraidas do sistema de registro de acionamentos de usuario,

denominado “Spekx”.

Forma de acompanhamento

Andlise do relatério de NS de rede local enviado pela contratada, comparando com os

registros de incidentes feitos na central de servigos.

Periodicidade

Mensal

Mecanismo de calculo

O percentual de atendimento realizado no prazo sera calculado de acordo com a seguinte

formula:
AP = ((TAE — TAF)/ TC) * 100
Onde:
AP = percentual de atendimentos no prazo
TAE = total de atendimentos executados
TAF = total de atendimentos executados fora do prazo

TC = total de chamados do més de referéncia (ateste)

Descontos no pagamento

No caso de néo atingir o nivel de servigo contratado para determinada unidade, havera um

desconto de 2,5% sobre o valor total do servigco da rede da unidade da ESAF em questao.

Observagdes

1. O tempo de atendimento de chamado na unidade sera calculado no periodo de 08 as

18 horas.
2. O horario de atendimento a que se refere esse indicador sera das 08h as 18h.

3. Os acionamentos dos usuarios deverdo ser realizados por intermédio de telefone
08009782332, e-mail (css.serpro@serpro.gov.br) ou formulario web, disponivel na
Intranet da ESAF.

4. Especificagéo das classes:
4.1 - Classe 1: Localidades assistidas.

4.2 - Classe 2: Localidades ndo assistidas.
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5. O Serpro utilizara suas ferramentas internas de controle para aferigdo dos niveis de
servico estabelecidos no contrato, gerando os relatérios de prestacdo de contas.
Quaisquer divergéncias entre as afericbes do Serpro e ESAF serdo objeto de

negociagao entre as partes.

ANS 3 - Nivel de atualizagao do antivirus nas estag¢oes de trabalho e servidores

Item

Descrigcao

Finalidade

Garantir nivel adequado de seguranca nas estacdes de trabalho e servidores de Rede Local.

Meta a cumprir

95% das estagdes de trabalho e servidores atualizados com a ultima versdo do antivirus,

disponibilizadas até 5 dias uteis anterior a data da coleta.

Instrumento de medigéo

Relatério de NS.

Forma de acompanhamento

IAnalise do Relatério de NS.

Periodicidade

Mensal.

Mecanismo de calculo

O percentual de estagdes de trabalho e de servidores com antivirus atualizado sera calculado

de acordo com a seguinte férmula:
EA = (NE/NT) x 100
Onde:
EA= Percentual de estagdes atualizadas
NE= Numero de estagdes de trabalho e servidores atualizados

NT= numero total de estagdes e servidores constantes na console de gerenciamento da

ferramenta

Descontos no

pagamento

No caso de ndo atingir o nivel de servigo contratado havera um desconto de 0,1% sobre o

valor total do servigo.

Observagoes

1. O calculo é feito sobre todas as estagdes de trabalho da ESAF, de forma consolidade.

2. Nao sera calculado percentuais por rede local.

ITENS FATURAVEIS E UNIDADE RESPONSAVEL PELOS SERVIGOS

IFA

Administracao Rede Corporativa - Estagao de Trabalho Administrativa ESAF

Descrigcao

Refere-se ao servico prestado as localidades com estagdes de trabalho interligadas a rede

corporativa da ESAF.

Natureza do Servigo

Suporte Técnico

Unidade de Medida

Unitario

Locais de Prestagao de
Servigo

Regionais e Escritdrios do Serpro
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OBJETO
Suporte técnico remoto e presencial para atender demandas relacionadas a Eventos da
ESAF.

OBJETIVO

Consiste na execugao de servicos oriundos de demandas eventuais no se refere ao
provimento de suporte técnico aos ambientes de rede quanto ao atendimento as salas de
aula, laboratérios de informatica e aos eventos da ESAF, realizados no decorrer do periodo

vigente.

2.1 DESCRIGAO DE SERVIGOSDESCRICOES

Instalacao e Configuracao de ambientes de TIC em rede local

Consiste no planejamento, implantagdo e homologagao de ambientes de TIC considerando
0 escopo de ambientes de conectividade de rede. Inclui suporte a infraestrutura de rede,
sistemas operacionais em servidores e estagbes de trabalho, servigcos de rede local e

monitoragdo de ambiente, sob demanda.

Atualizacdo e Reconfiguracao de Ambientes

Consiste na atualizacao e/ou configuragdes componentes e ativos de rede mediante uso de
padrées tecnoldgicos, recomendacdes de fabricantes e melhores praticas de mercado,
aplicacao de corretivos (patches, hotfixes, service packs, dentre outros), tuning e ajustes de

itens de configuracao, corregao de falhas ou atualizagédo de versdes, sob demanda.

Identificacdo e Correcao de Problemas (Servidores e Estacoes)

Consiste na atividade de diagnosticar a causa raiz de problemas nos ambientes
operacionais e realizar a solugdo definitiva em conformidade com as normas e padrdes
criados e adotados pelo SERPRO, resultando no retorno do ambiente a condicdes

satisfatorias de operagao, sob demanda.
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Essas estagcbes ndo sdo contempladas pelos servigos de gerenciamento de Rede Local:
- administragao de usuarios;

- atualizagao de ambientes;

- administragao de sistemas de arquivos;

- gestao de diretdrios;

- manutengao de scripts.

2.2 FORMALIZAGAO DA DEMANDA

As demandas deveréao ser formalizadas pela ESAF da seguinte forma:

Suporte técnico aos eventos ESAF: por meio do Sistema de Controle de Demandas

do SERPRO, acessivel pelo endereco “https://demandas.serpro.gov.br” para os casos

de apoio em Eventos formais

o A sua execugao ocorrera mediante demanda da ESAF, aprovada pelo do Gestor

do Contrato e encaminhada a area técnica do SERPRO.

o Quando necessario sera apresentada proposta comercial, plano de trabalho ou

projeto, contendo descrigdo do servigo, pregos e prazos de execugao.

Suporte técnico as salas de aula e laboratorios de informatica: por meio da ferramenta
de workflow do Serpro para atendimento as salas de aula ou laboratérios de

informatica.

2.3 REQUISITOS

A ESAF devera manter equipe técnica qualificada para:

disponibilizar e criar condicbes de acesso aos recursos para 0s técnicos e

administradores do ambiente;

homologar patches, pacotes de instalagao, aplicativos, scripts;
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contratagcdo de licengas de uso de software para os produtos instalados, sistema

operacional, antivirus, aplicativos de automagao de escritoérios entre outros;

solicitar formalmente o registro das mudangas da configuragdo no ambiente de Tl da
ESAF;

O SERPRO devera, na execugao deste servigo:

adotar politicas de seguranga de informacgao para atender aos requisitos de sigilo e

segurancga definidos pela ESAF;

empregar, na execugao dos servigos, pessoal devidamente qualificado, para executar

OS SErvigos;

providenciar e manter qualificagdo técnica adequada dos profissionais que prestam
servico para a ESAF, de acordo com as necessidades pertinentes a adequada

execucao dos servigos contratados;

obedecer, quanto ao método de trabalho e produtos gerados, os critérios e a

metodologia estabelecida pela ESAF;

Forma de Execugao do Servigo

A execucdo dos servicos sera gerenciada de forma conjunta entre a ESAF e o
SERPRO, que fardo o acompanhamento da qualidade alcancada com vistas a efetuar

eventuais ajustes e corregdes de rumo.

Quaisquer problemas que venham a comprometer o bom andamento dos servigos ou o
alcance dos resultados esperados devem ser imediatamente comunicados pela ESAF

que colaborara com o SERPRO na busca da melhor solu¢do para o problema.

Para ocorréncias graves, o SERPRO apresentara, em até 05 (cinco) dias uteis,
relatério técnico sobre as causas do incidente e as providéncias tomadas para sua
resolugdo, bem como a inclusdo do incidente no registro de incidentes para o fiscal do

contrato.

3/5



2° Termo Aditivo - Contrato n° 26/2016

ANEXO Il
Suporte Técnico - ESAF

Procedimento para Recebimento dos Servigos

O recebimento sera realizado pelo RAT (Relatério de Assisténcia Técnica), informando

a execugao do servigo e o codigo do acionamento, quando houver. Um modelo de RAT

esta no item

O servico sera considerado executado a partir da analise e aceite do demonstrativo de

execugao entregue pelo SERPRO.

ITENS FATURAVEIS E UNIDADE RESPONSAVEL PELOS SERVIGOS

IFA

Suporte Técnico / Hora

Descrigao

Refere-se a quantidade de horas utilizadas pela equipe SERPRO de TI, quanto ao
provimento de suporte técnico remoto ou e presencial para o atendimento das demandas

relacionadas aos Eventos da ESAF, adequados para o ambiente de conectividade de rede.

Natureza do Servigo

Suporte Técnico

Unidade de Medida

Hora

Locais de Prestagao de
Servigo

Regionais e Escritérios do Serpro ou ambientes ESAF.

4/5



2° Termo Aditivo - Contrato n° 26/2016

ANEXO Il
Suporte Técnico - ESAF
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1. CORREIO ELETRONICO — EXPRESSO BR
2. OBJETO

Fornecimento de Servigo de Comunicagao Eletrénica’ — Expresso BR.
3. OBJETIVO

Disponibilizar, administrar e operar solugdes e servigos da suite de comunicacgao eletrénica

Expresso BR.

4. DESCRICAO DO SERVIGO

4.1. Contextualizagcao
Além das funcionalidades usuais (compor, enviar e receber mensagens e arquivos), o
correio eletrbnico se tornou uma ferramenta de comunicagcdo essencial, devido a
abrangéncia de componentes integrados, que reune e-mail, agenda, catalogo de

enderecos, webconferéncia e mensagens instantdneas em um unico ambiente.

A suite de comunicagdo Expresso BR esta em operacdo no SERPRO desde 2007 e
oferece uma gama desses recursos, com sigilo e confiabilidade nas transferéncias de
dados e informagdes e guarda dos dados em territorio nacional, em conformidade com
o Decreto n° 8.135, de 4 de novembro de 2013, regulamentado pela Portaria
Interministerial MP/MC/MD n° 141, de 2 de maio de 2014.

O Expresso BR foi construido em software livre e utiliza conceitos de computagao em
nuvem. A infraestrutura é composta por servidores web, SMTPS e IMAPS,
virtualizados, dotados de recursos de balanceamento de carga. Dessa forma, cada

componente do servigo pode realizar sua fungao suportado por multiplos servidores.

A arquitetura do Expresso BR é composta por solugdo de backup, de webconferéncia,
de arquivamento de longo prazo (archiving), de monitoramento, de uso em dispositivos
moveis, de anti-spam e antivirus, de banco de dados (tarefas, agendas pessoal e

corporativa) e de diretério (LDAP) — autenticagao e catalogo de enderecos.

' O servigo ndo contempla a migragéo de caixas postais, de agenda e de catalogo de enderecos para o Expresso BR, a

instalagédo, distribuicao e configuragédo de aplicativos clientes nas estagdes de trabalho ou outros dispositivos do cliente nem
o treinamento nas funcionalidades do Expresso BR.
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4.2,

No ambito da segurancga, o Expresso BR utiliza um recurso anti-robd, que impede o
ataque massivo de solicitacbes de autenticacbes com a intencido de saturar os
recursos computacionais e prejudicar a execugdo do servigo, e implementa a
criptografia para a comunicagcado entre o navegador do usuario (browser) e o servidor
de aplicagao web, além de permitir ao usuario verificar a autenticidade do servidor com

o qual estiver estabelecendo conexao.

No que se refere a cddigos maliciosos, é feita a varredura e tratamento do conteudo de
e-mails. A aplicacdo prové um conjunto de regras para tratamento, pontuagdo e
classificagdo de mensagens nao solicitadas (phishing e spam) e permite ao usuario
liberar mensagens retidas e criar lista pessoal de remetentes seguros. A gestao de
chaves para auditorias é feita por meio da tecnologia HSM (Hardware de Seguranga

Criptografica).

A autenticacdo de usuarios na aplicagcdo web possui uma politica de senha forte e
possibilita a autenticagdo com o uso de certificado digital dos tipos A1 ou A3 (com uso

de token). Assim, o usuario pode assinar e cifrar digitalmente seus e-mails.

Para acesso a ferramenta, as estagdes de trabalho devem seguir as caracteristicas
minimas da matriz de compatibilidade do Expresso BR. Essa e outras informacgdes

adicionais podem ser verificadas no portal https://comunidadeexpresso.serpro.gov.br.

Caracteristicas
4.2.1. Expresso BR
E composto por uma caixa de e-mail, com 1 GB de armazenamento, associado

aos componentes elencados no quadro a seguir.

Expresso BR

Componentes Web Mével’

Correio

Calendario (agenda de compromissos)

Tarefa

Mensagem instantanea (texto)

Para utilizar uma ou mais dessas funcionalidades desta interface é necessario que o dispositivo moével (celular, tablet ou
smartphone) tenha acesso a rede de dados e tenha embarcado uma das seguintes tecnologias: ActiveSync (agenda,
catalogo pessoal, tarefas e e-mail), IMAPS/SMTPS (e-mail), CalDAV (agenda), CardDAV (catalogo pessoal). Este servigo
nao contempla o fornecimento dos dispositivos méveis nem a contratagao de plano de dados.
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Catélogo de enderecos pessoal

Catélogo de enderecos corporativo

Webconferéncia

Lista de distribuigao

Videochamada

4.2.2. Funcionalidades

Caixa Postal
Permite ao usuario gerenciar e manipular as mensagens eletrbnicas em
sua caixa postal; enviar e receber mensagens de e-mail; confirmar a
leitura de e-mails enviados (necessita de sele¢&o); realizar pesquisar nas
mensagens e salva-las em favoritos; salvar modelos de e-mails;
configurar assinatura pessoal nas mensagens criadas; assinar
digitalmente as mensagens criadas com certificado digital; criar listas de
distribuicdo pessoal; configurar o envio de respostas automaticas
(exemplo: mensagens de férias); utilizar corretor ortografico; configurar
parametros para limpeza da lixeira (exemplo: limpar lixeira a cada 20
dias); compartilhar caixa postal com outros usuarios da organizagao;
utilizar filtros para automatizar agcbes a serem executadas nas
mensagens recebidas (exemplo: mover e-mail para uma pasta,
redirecionar mensagem para outro usuario da organizacgao); criptografar
mensagens criadas (necessita uso de certificado digital); e acessar os
catalogos de enderegos corporativo e pessoal do Expresso BR, para

localizar o usuario e enderegar mensagens.

Anti-spam
Verifica e inibe o recebimento de e-mails ndo solicitados ou e-mails de
publicidade em massa, caracterizados como spam. O usuario do
Expresso BR recebera em sua caixa postal um relatério diario contendo o

resumo das mensagens oriundas da internet que foram retidas em
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quarentena. As mensagens listadas nesse relatério, por se tratarem de
possiveis spam, podem ser liberadas pelo usuario para
visualizacdo/manipulacdo na sua caixa de entrada. Se preferir, 0 usuario
pode adicionar o remetente em sua lista pessoal de remetentes seguros,
assim as mensagens deste remetente ndo mais serdo postas em

quarentena.

= Antivirus
Verifica a existéncia e elimina codigo malicioso (malware) de toda
mensagem de e-mail recebida de fonte externa, evitando que possa
comprometer os ambientes computacionais. Caso seja identificado algum
cbédigo malicioso, a mensagem é posta em quarentena. O antivirus tenta
remover o coédigo da mensagem, caso nao consiga, a mensagem é

descartada.

= Criptografia
Segue as orientacdes, padroes, certificados e algoritimos definidos pela
ICP-Brasil e possibilita a realizagdo de auditoria, mantendo a
disponibilidade das mensagens cifradas e das logs de sistema. Por
padrdo, todo o conteudo trafegado entre usuarios e servidores do
Expresso BR (no ambiente do SERPRO) é criptografado (criptografia de
fluxo ou do canal de comunicagéo). Para garantir a seguranga da troca de
mensagens para servidores localizados fora do ambiente SERPRO,
devera ser utilizada a criptografia de mensagem (de bloco ou ponto a
ponto), que permite a wusuarios de diferentes tecnologias uma
comunicagao segura, sem que ambos estejam no Expresso BR. Esse tipo
de criptografia faz uso do conceito de par de chaves, na qual o remetente
criptografa a mensagem com a chave publica do destinatario e o
destinatario somente consegue ter acesso ao conteudo transmitido por
meio de sua chave privada. Esta operagdo precisa ser acionada pelo

remetente a cada mensagem que deseje cifrar.
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= Central de Servigos
Consiste na prestacdo de atendimento a clientes e usuarios do Expresso
BR, para a resolucdo de problemas com relacdo aos servigos prestados,
exceto os servigos de criagcado, exclusao, alteragcao de perfil e ampliagao
das caixas de correio, os quais envolve o servico adicional de
administragao.

= Customizacédo de Interface

A ESAF podera customizar a pagina de acesso do Expresso BR.
4.2.3. Componentes

= Catalogo de Enderecos
Armazena no catalogo corporativo, de forma integrada ao correio e ao
calendario, informagdes e dados cadastrais dos usuarios, a medida que
as contas de e-mail sdo criadas no Expresso BR. Permite ao usuario
visualizar o catalogo corporativo de usuarios, as listas de distribuigao

existentes na organizagao e criar ou gerenciar seu catalogo pessoal.

= Calendario
Integra-se ao catalogo de enderegos e permite a criagdo de calendario
de eventos pessoais e corporativos, com a possibilidade de enviar
mensagens de e-mail a todos os participantes de um evento criado no
calendario, monitorar e aceitagao do evento por parte dos participantes,
compartilhar calendario com outros usuarios de sua organizagao,
realizar pesquisas de eventos no calendario e salvar a pesquisa na area

de favoritos.

* Mensagem instanténea
Permite o envio e recebimento de mensagens instantédneas e arquivos
entre o usuario e seus contatos, assim como a possibilidade de saber se

os contatos do usuario estido conectados ou nao.
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» Tarefas
Possibilita a criagao de tarefas corporativas ou pessoais, com o registro
da data de vencimento, prioridade, percentual de conclusédo, status da
situacao e responsavel, além do recurso de pesquisas que podem ser
salvas na area de favoritos. E voltada ao uso corporativo e permite que o
usuario compartilhe o acesso de suas tarefas com outros usuarios da

sua organizagao.

. 3

= Videochamada
Permite a realizagdo de chamada de video entre usuarios do Expresso
BR, contendo os mesmos recursos das mensagens instantaneas de

texto.

=  Webconferéncia®
Prové um ambiente de conferéncia web entre diversos participantes,
inclusive com possibilidade de convidar participante externo (que nao
usa o Expresso BR), além dos recursos de apresentacdo de midias,
bate-papo e transmissdo de audio e video. A conferéncia € controlada

por um usuario moderador.

4.2.4. Servigos Adicionais
= Armazenamento Adicional
Espago adicional a ser utilizado exclusivamente para expandir a
capacidade da caixa de correio. A distribuicdo do espaco adicional nas

cotas das caixas dos usuarios € de responsabilidade da ESAF.

» Guarda de Dados Estendida
Armazenamento e guarda das mensagens enviadas e recebidas por
tempo superior a um ano. A gestdo do espago contratado para garantir a

guarda das mensagens pelo tempo desejado é da ESAF.

= Administracéo

®  Fica a cargo da ESAF o fornecimento de webcam, microfone e alto-falante e fone de ouvido aos seus usuarios.
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Compreende a administracdo de caixas do Expresso BR (criagao,
exclusdo, ampliacdo da capacidade de armazenamento, mudanca de
nome da caixa postal e recuperacdo de mensagens apagadas) € o

atendimento e orientagdo a usuario do Expresso BR.
4.3. Critério de Mensuragao

O servigo de comunicacéao eletrénica Expresso BR sera contabilizado pela
quantidade de caixa de e-mail de 1 GB. Os servicos de armazenamento
adicional e guarda de dados estendida serdao contabilizados em Gigabyte
(GB) utilizado, e o de administracdo, pela quantidade de caixas

administradas.

5. ESCOPO

A ESAF, serdo fornecidas 601 caixas postais de 1GB, acrescida de 180 Gigabytes de

Armazenamento Adicional e 180 Gigabytes de Guarda de Dados Estendida.

6. FORMA DE EXECUGAO DO SERVIGO

Mediante a contratacdo do servico adicional de administragcdo, a ESAF fara a solicitacéo
(incluséo, exclusao, alteragado, etc.) por meio da CSS. O SERPRO verifica a competéncia4
do demandante e, caso esteja devidamente autorizado, sera providenciada a execugao da
requisicdo. Caso este servigo ndo seja contratado, a ESAF fara o gerenciamento, inclusive

de aumento ou redugao de espago em uso, por meio da propria aplicagao.

A correspondente disponibilizacdo do servico solicitado tera impacto no faturamento

imediatamente subsequente, sem proporcionalizagdes.

Devido as caracteristicas das funcionalidades de webconferéncia, videochamada e de
mensagens instantaneas, os dados trafegados nao sdo armazenados durante a operagao e

nao podem ser recuperados posteriormente.

As logs do sistema (acesso ao Expresso BR, mensagens de e-mail enviadas e recebidas e

operagbes realizadas na interface de administragdo) serdo mantidas pelo periodo de um

4

Somente quem esta autorizado a fazer as solicitagdes ao SERPRO é o Diretor de Tl ou a pessoa por este formalmente
indicada. Os usuarios apenas poder&o abrir chamados para casos especificos, como alteragdo de senha da sua caixa
postal, por exemplo.
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ano. A recuperacao de logs do sistema ou de mensagens excluidas poderao ser realizadas

pelo administrador do Expresso BR na ESAF ou pela abertura de chamado na CSS, caso a

ESAF tenha contrato o servico adicional de administracdo. A disponibilidade de

recuperacao das informacdes é restrita ao periodo coberto pela politica de retencao e

recuperacéo de informagdes ou de acordo com o adicional de guarda de dados estendido.

7. ACORDO DE NiVEL DE SERVIGO

ANS 1
DISPONIBILIDADE
Item Descrigao
Definicao Percentual de disponibilidade do servigo de comunicagéo Expresso BR.
Finalidade Garantir a disponibilidade do Expresso BR durante 24 horas por dia, 7 dias por semana.

Meta a cumprir

98% de disponibilidade.

Instrumento de Medigao

Registros de incidentes de alta severidade na CSS.

Periodicidade

Mensal.

Mecanismo de calculo

Para o servigo, sera calculado, mensalmente, o percentual de disponibilidade, de
acordo com a seguinte férmula:

D = [(Tm - Ti) / Tm] * 100, onde:
D = Percentual de disponibilidade;

Ti = Somatério dos minutos de interrupgdo observados durante o periodo de
prestagdo do servigo, exceto o tempo necessario as manutengdes preventivas
programadas e agendadas.

Tm = Somatdrio de minutos no periodo previsto para a prestagao de servigo.

Inicio de vigéncia

A partir do inicio da prestacéo do servigo

Quando o nivel de servigo ndo for atingido, sera calculado o desconto por intermédio da
seguinte férmula:

Desc =[1-(la/lc)] * Vs, onde:

Descontos Desc= Valor do desconto
la = Indicador aferido
Ic= Indicador contratado
Vs = Valor do servigo impactado.
Ob = O desconto, no més, estara limitado a 5% (cinco por cento) e incide apenas sobre o valor no
servagao

més apurado para as caixas postal.

Nao serdo considerados descumprimento de ANS as ocorréncias de indisponibilidade nas

seguintes situagdes:

= Interrupgbes programadas para manutencgdes preventivas e configuragdes (corregcédo de

desvios, adequacéao tecnolégica e atendimento as necessidades das unidades da ESAF)

de iniciativa do SERPRO, previamente acordada com a ESAF.

= Periodos de manutencao de interesse das unidades da ESAF.
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* Incidentes que, apoOs analise, foram descaracterizados como indisponibilidade do
servico, desde que devidamente comprovado pelo SERPRO.

= Motivos de calamidade publica e for¢a maior, de acordo com a conceituagdo prevista em
regulamentacao legal.

= Problemas de infraestrutura de responsabilidade das unidades da ESAF.

8. ITENS FATURAVEIS (IFA)

IFA

Correio Livre - Expresso BR - 1GB

Descrigéo

Disponibilizagéo do servigo de comunicagao eletrénica Expresso BR.

Natureza do Servigo

Processamento de dados.

Unidade de Medida

Caixa.

Locais de Prestagao

Regionais SERPRO - Brasilia, Rio de Janeiro e Sdo Paulo.

IFA

Expresso BR - Armazenamento Adicional

Descrigéo

Servigo para ampliagao da caixa postal Expresso BR.

Natureza do Servigo

Processamento de dados.

Unidade de Medida

GB - Gigabyte.

Locais de Prestacao

Regionais SERPRO - Brasilia, Rio de Janeiro e Sdo Paulo.

IFA

Expresso BR - Guarda de Dados Estendida

Descrigao

Servigo para ampliagdo da caixa postal Expresso BR.

Natureza do Servigo

Processamento de dados.

Unidade de Medida

GB - Gigabyte.

Locais de Prestagao

Regionais SERPRO - Brasilia, Rio de Janeiro e Sdo Paulo.

9. Correio Eletréonico — SerproMail ESAF
9.1. Caracteristicas do Servigo

A disponibilizagdo do servico de correio eletrbnico compreende a execugao dos
seguintes servigos:

administragao do servigo de correio eletrdnico da ESAF;

gestao de seguranga dos ativos de correio eletronico;

integracdo com correios eletrbnicos externos;

interface de acesso por intermédio de internet (ambiente web) ou software client,

mobilidade: acesso por intermédio de smartphones e tablets.
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Os servidores de correio eletrdbnico e mensageria sdo hospedados nas dependéncias do
centro de dados do SERPRO. Compete, também ao SERPRO, a configuracdo das
estacdes de trabalho da ESAF para o funcionamento e utilizacdo da ferramenta de

correio eletrénico.
9.1.1 Administragao do Servigo de Correio Eletronico SerproMail

Corresponde as atividades de registro e comunicagdo das ocorréncias nos servidores,
afericao periddica dos servigos prestados por terceiros, desenvolvimento de mapas de
utilizagdo dos servigcos, administracdo e monitoragdo do ambiente operacional e técnico
das plataformas, atualizagcédo de versdes e corregdes dos sistemas operacionais, suporte

técnico e desenvolvimento de projetos para ampliagdo da capacidade do servigo.

9.1.2 Gestao de Seguranga dos Ativos de Correio Eletronico SerproMail

Corresponde a definicdo e operacionalizacdo de backup (copia de seguranga) de
arquivos e do sistema operacional; execugao de rotinas de backup e controle Iégico e
fisico de processos, guarda e manutencao de midias de backup, execugao da politica de
segurangca e desenvolvimento de planos de contingéncia para correio eletrénico e

antivirus para as mensagens trafegadas.
9.1.3 Integracao com Correios Eletronicos Externos SerproMail

Corresponde a integracédo de ferramentas de comunicagao, independente da plataforma
de correio, possibilitando o envio e recebimento de mensagens entre os usuarios de

correios eletronicos na intranet e internet.
9.1.4 Interface de Acesso Internet (Web) - SerproMail

» uso da interface web em ambientes internos (intranet) e externos (internet);
» compativel com navegadores: Mozilla Firefox e Internet Explorer,

* acesso a enderecos e listas de correio eletrbnico do catalogo local, corporativo e

protocolo de diretorios LDAP (Lightweight Directory Access Protocol);

* acesso as pastas publicas;
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uso do assistente de auséncia temporaria;

notificagdo no recebimento de novas mensagens com som;
configurac&o do calendario e notificagdo de eventos;
configuragéo do bloco de enderecos;

troca de senha;

recuperagcdo de mensagens excluidas com prazo limite.

9.1.5 Interface Software Client - SerproMail

*acesso a caixa postal e a todos os outros recursos presentes (calendario, bloco de

enderecos e diario);

* opc¢ao de armazenamento local de mensagens;

* pastas e catalogo de enderecos offline;

* acesso e permissdes de pasta;

» agendar com protocolo de diretorios LDAP (Lightweight Directory Access Protocol);
* acesso as pastas publicas;

* organizacéo de paginas da web em uma pasta publica;

« configuragéo de assinatura;

« assistente de aviso de auséncia temporaria;

+ definigdo do local onde as mensagens serdo entregues;

« assistente de regras.
Outras funcionalidades:

*geracdo de enderegos de correios adicionais (alias ou apelido) para um mesmo
usuario;

* redirecionamento temporario para outras caixas de correio;

* limite de tamanho das caixas postais;

« tornar oculto o catalogo de enderecos;
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* autenticacgao criptografada (https);

» contempla solugdo de antivirus e antispam, no trafego de mensagens da internet,

backup e restore (recuperagao de arquivos);
* listas de distribuicio;

* acesso ao catalogo de enderecgos eletronicos da rede governo.

9.1.6 Mobilidade: Acesso por Intermédio de Smartphones e Tablets- SerproMail

Utilizagdo dos aplicativos nativos desses equipamentos. N&o ha garantia de
funcionamento em todos os modelos, porém, a grande maioria funciona perfeitamente
com a interface do correio. Para aqueles modelos que nao apresentarem
compatibilidade, podera ser negociada verificagdo em laboratério, sob demanda,

considerando como servigco de consultoria.
9.2 Requisitos- SerproMail
9.2.1 Gerais

A execucdo do servico do correio eletrébnico a ESAF ocorre a partir da estruturacéo da
demanda de servigco pela ESAF e o SERPRO, e registro do servigo por meio da Central
de Servigo Serpro (CSS), telefone: 0800 9782334.

9.2.2 Relatérios
O SERPRO entregara mensalmente a ESAF relatério de prestacédo de contas com a

quantidade de caixas de correios ativas no més.

O relatério devera informar as caixas, no periodo de referéncia, com o respectivo

detalhamento.

O relatério devera demonstrar o indicador de nivel de servigo atingido e os valores dos

descontos praticados, caso necessario.
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9.3 Servigo de Caixa Postal

Servigo Unidade de Medida

Correio Eletrénico SerproMail Caixa

9.4. Responsabilidades
9.4.1 Do SERPRO

cumprir o acordo de niveis de servigos estabelecido;
atender as demandas para criagcao/alteragcao/exclusao das caixas postais;

fornecer relatérios mensais para acompanhamento dos servigos, contendo os

indicadores relacionados neste documento;

fornecer softwares para acesso ao correio, caso sejam classificados como livre;
instalar os softwares client para acesso ao correio;

fornecer relatérios de atividades quando solicitados pela ESAF;

consolidar relatérios para ateste da execugao deste servico.

9.4.2 Da ESAF

fornecer os softwares para acesso ao correio, quando este for proprietario;
abertura de chamados para a criagcao/alteracao/exclusao das caixas postais;
fazer controle de qualidade sobre os chamados registrados e atendidos;

solicitar formalmente o registro das mudangas de correio eletrénico SerproMail da
ESAF;

atestar os servigos prestados.
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10. Metodologia para Mensuragao do Servigo
10.1 Critérios de Mensuragao

O servico de correio eletrénico sera mensurado de acordo com os critérios definidos no

acordo de nivel de servigo (NS).

Indicador Descricao

Percentual de disponibilidade |Percentual de tempo em que o servidor do correio eletrénico ficou
do servidor de correio disponivel para o recebimento e envio de mensagens eletrénicas

eletronico entre os usuarios do servico.

10.2 Estimativa de Caixas Postais

A quantidade de caixas de correio da ESAF possui a estimativa inicial conforme tabela

abaixo, podendo ser alterado de acordo com a necessidade.

Numeragao no DPV Servigos Quantidade
(Anexo V) estimada
4.4 Quantidade de caixas do Correio 601
SerproMail

1. Acordo de Nivel de Servigo (ANS)

ANS - Disponibilidade do Servigo de Correio

Item Descri¢cao
Finalidade Garantir a disponibilidade do servigo de correio Expresso BR e correio Exchange.
Meta a cumprir Disponibilidade mensal de 98% (correio SerproMail)

Instrumento de medig&o |Relatério de NS de correio eletrénico (prestagéo de contas)

Forma de Andlise do relatério de NS enviado pelo SERPRO, comparando com os registros de incidentes
acompanhamento feitos na Central de Servigos SERPRO (CSS) e ferramentas de monitoramento.
Periodicidade Mensal

Mecanismo de Caélculo |Para cada correio sera calculado:
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D=[(TM-TI)/TM)] * 100
onde:
D = Percentual de disponibilidade;

Ti = Somatério dos minutos de interrupcdo observados durante o periodo de

faturamento.

Tm = Total de tempo do més de referéncia considerando o periodo de 24 horas x 7 dias

Desconto pelo ndo cumprimento do nivel de servigo contratado em cada correio, calculado
conforme a férmula abaixo:

d=[1-(la/lc)] * Vt

onde:

Descontos
d = Valor do desconto;
la = Indicador atingido

Ic = Indicador contratado

Vt = Valor total da produgao do servigo no més

A indisponibilidade sera considerada como justificada quando ocorrerem as seguintes situacgdes:
Periodos de manutengéo por interesse da ESAF

Paradas acordadas entre a ESAF e o SERPRO; e

Observacbes Motivos de forga maior dentro dos prazos previstos no plano de continuidade de negdcios do
SERPRO.

O desconto incide sobre o valor da produgéo do servigo de correio, distintamente em cada um

dos correios

12. Procedimento para Recebimento dos Servigos
O servico sera remunerado por quantidade de caixa de correio, conforme definido na
proposta comercial.

O valor da parcela mensal podera ser decrescido em funcdo de desconto por nédo

cumprimento dos niveis de servigos contratados.

O valor da parcela mensal podera ser acrescido em funcdo de acréscimo de caixas de

correio.
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13. Itens Faturaveis (IFAs)

IFAs

SERPROMail — Caixa Basica (1 GB)
SERPROMail - Guarda de Tempo
SERPROMail - Armazenamento Adicional

Descrigao

Quantidade de caixas de correio eletronico ativas no més, de acordo com a plataforma:
Correio Eletronico SerproMail — Caixa Intermediaria 1GB

Guarda de Tempo: Servigo para ampliagdo da caixa postal SerproMail.

Armazenamento Adicional: Consiste de espaco adicional a ser utilizado exclusivamente
para complementar a franquia de armazenamento disponibilizado ao cliente, sendo o

volume total consumido pela ESAF menos a franquia.

Natureza do Servigo

Processamento de Dados

Unidade do SERPRO

Brasilia/DF

14. CORREIO ELETRONICO - EXCHANGE

14.1 - Acordo de Nivel de Servigo (ANS)

ANS - Disponibilidade do Servigo de Correio

Item

Descricao

Finalidade

Garantir a disponibilidade do servigo de correio Exchange.

Meta a cumprir

Disponibilidade mensal de 95% (correio Exchange)

Instrumento de medicéo |Relatério de NS de correio eletrénico (prestagéo de contas)

Forma de

acompanhamento

Andlise do relatério de NS enviado pelo SERPRO, comparando com os registros de incidentes

feitos na Central de Servicos SERPRO (CSS) e ferramentas de monitoramento.

Periodicidade

Mensal

Mecanismo de Calculo

Para cada correio sera calculado:
D=[(TM-TI)/ TM)] * 100
onde:

D = Percentual de disponibilidade;

Ti = Somatério dos minutos de interrupcdo observados durante o periodo de

faturamento.

Tm = Total de tempo do més de referéncia considerando o periodo de 24 horas x 7 dias

Descontos

Desconto pelo ndo cumprimento do nivel de servigo contratado em cada correio, calculado

conforme a férmula abaixo:
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d=[1-(la/lc)] *Vt
onde:
d = Valor do desconto;
la = Indicador atingido
Ic = Indicador contratado

Vt = Valor total da produgao do servigo no més

Observagoes

A indisponibilidade sera considerada como justificada quando ocorrerem as seguintes situagdes:
Periodos de manutengao por interesse da ESAF;
Paradas acordadas entre a ESAF e o SERPRO; e

Motivos de forga maior dentro dos prazos previstos no plano de continuidade de negécios do
SERPRO.

O desconto incide sobre o valor da produgéo do servigco de correio, distintamente em cada um

dos correios

14.2 Itens Faturaveis (IFA)

IFAs

Exchange — Caixa de 500 MB
Armazenamento Adicional

Descrigao

Quantidade de caixas de correio eletronico ativas no més, de acordo com a plataforma:
Correio Eletrénico ESAF — Caixa 500 MB (Exchange)
Armazenamento adicional

Armazenamento Adicional: Consiste de espaco adicional a ser utilizado exclusivamente

para complementar a franquia de armazenamento disponibilizado ao cliente, sendo o

volume total consumido pela ESAF menos a franquia.

Neste caso, a franquia do correio Exchange é o somatério do tamanho de todas as caixas de 500
MB.

Franquia Exchange = Quantidade de caixas ativas de Exchange * 500 MB

Natureza do Servigo

Processamento de Dados

Unidade do SERPRO

Brasilia/DF
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14.3 Estimativa de Caixas Postais

A quantidade de caixas de correio da ESAF possui a estimativa inicial conforme tabela

abaixo, podendo ser alterado de acordo com a necessidade.

Numeragao no DPV Servigos Quantidade
(Anexo V) estimada
4.3 Quantidade de caixas do Correio 50
Exchange
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1. OBJETO

Disponibilizacdo e acesso a Rede Metropolitana de comunicacédo de Salvador/BA.

2. OBJETIVO

Interligar a unidade da ESAF a Rede Metropolitana em Salvador/BA, a partir do formato de

comercializagao estabelecido no Modelo de Negdcio do SERPRO.

3. DESCRIGAO DO SERVIGO

3.1. Contextualizagao
A Rede Metropolitana Salvador/BA é uma rede 6tica metropolitana de comunicacao, de
propriedade do SERPRO, composta de uma infraestrutura construida para fornecer um
conjunto de servicos e funcionalidades, em ambiente seguro, de alta performance e

disponibilidade.

3.2. Caracteristicas
O servigo dispde de um conjunto de processos, métodos e recursos operacionais
necessarios a disponibilizacdo da infraestrutura de conectividade da Rede Metropolitana

Salvador, de forma robusta e escalavel, com os requisitos minimos de seguranca.

A seguir, estdo elencadas descrigdes sucintas dos itens passiveis de contratagdo, a partir

do Modelo de Negécio.
3.2.1. Servigo de Conexao Basica

Refere-se aos procedimentos de conectividade do érgdo a Rede Metropolitana
Salvador. Inicia-se com a avaliagao de viabilidade técnica para ativagao da conexao
e compreende todas as demais fases até a sua efetivacao, incluindo a configuragao

dos ativos de rede, o suporte e o gerenciamento da rede.
O servigo contempla:

= Acesso de 1 Gbps até a regional do SERPRO em Salvador;

= Porta dedicada em switch de acesso;

= Gerenciamento integrado do Servico;

= Acesso a internet ou VPN a 2 Mbps, para clientes do servico ARLD, do
SERPRO;

= Disponibilidade mensal de 99,9%;
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= Delay até o SERPRO Salvador de até 50 ms.

= Taxa de erro menor que 1x10-8;
= Gerenciamento de falhas e indicadores de disponibilizados via web no

endereco https://portalgtic.serpro.gov.br/.

3.2.2. Servigos Adicionais
3.2.2.1. Conexao a VPN

Este servico permite aos clientes comunicarem com sua Rede Privada
Virtual (Virtual Private Network — VPN) provida pelo SERPRO, como
servigo de acesso a Rede de Longa Distancia — ARLD. Com este servigo,
existe a possibilidade de conexdo de pontos da Rede Metropolitana
Salvador as demais localidades da ESAF, dentro ou fora do territorio

nacional, onde a VPN da ESAF alcancga.

E ofertada em velocidades multiplas de 2Mbps, tendo como limite 1Gbps
(1.024 Mbps), para cada localidade. Considerando que a Conex&o Basica
ja prevé acesso ao SERPRO Salvdor a 1 Gbps, este servigo prové a banda
dedicada para localidade da ESAF entre o SERPRO Salvador e a VPN da

ESAF, conforme tabela abaixo:

Max Usuarios Banda
(recomendacgao) (Mbps)
15 2
15 4
30 6
30 8
30 10
50 20
50 40
100 100
500 200
1000 500
2000 1000

3.2.2.2. Acesso a Internet
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Este servigco esta disponivel para os clientes que ndo acessam suas VPN
pelo SERPRO ou que n&o possuem VPN. Através deste servico, é possivel
fornecer acesso a internet aos usuarios e publicar web sites e aplicagdes

na internet com as seguintes caracteristicas:

= Disponibilidade mensal de 99,5%;

= Acesso as carriers internet internacionais em até 3 saltos (AS BGP)

= Compativel com clientes com Autonomous System préprio;

* Pronto para IPv6 em modo nativo ou dual-stack;

= Acesso balanceado pelos troncos internet do SERPRO em Séao Paulo,

Brasilia e Rio de Janeiro;

Bandas (velocidades) disponiveis neste servico:

(rl\eﬂ::n?:r:‘c?;:;i) Banda (Mbps) Enderecos IPv4 | Enderecos IPv6
15 2 16 (/28) 16384
15 4 16 (/28) 16384
30 6 16 (/28) 16384
30 8 16 (/28) 32786
30 10 32 (/27) 32786
30 12 32 (/27) 32786
30 14 32 (/27) 32786
50 16 32 (/27) 32786
50 18 48 (/27 + /28) 49152
50 20 48 (/27 + /28) 49152

3.2.2.3. Servigo de acesso com adaptacgao ética

Fornecimento opcional de interface o6tica monomodo e patch cord
monomodo com conectorizacdo LC APC x SC PC, para uso em
equipamento do 6rgao participante. O padrao de interface utilizado é Mini
GBIC monomodo com conectorizagdo LC PC. Nao estao inclusos suporte
técnico e reposicao da interface, em caso de falhas depois de decorridos 3

meses da instalacio. A cobrancga deste servico sera em parcela unica.
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3.2.2.4. Portas adicionais na Rede Metropolitana

Compreende a utilizacao de uma porta fisica adicional no equipamento de
acesso a Rede Metropolitana, além das ja disponibilizadas quando da
assinatura da Conexdo Basica, Acesso a VPN, Acesso Internet ou

Videoconferéncia.
3.2.2.5. Videoconferéncia

Implantagao, configuragao, administracdo e monitoragao remota de servigo de
videoconferéncia e operacdo da Multipoint Control Unit — MCU do
SERPRO, que concentra as conexdes de videoconferéncia da INFOVIA
Brasilia, configuradas em VLAN especifica. O servico é prestado nas
seguintes modalidades:

= Ponto a ponto: entre unidades que acessam a Rede Metropolitana
Salvador, sem a necessidade de intervencao direta do SERPRO,
apo6s a primeira sessao.

= Multiponto: entre varios pontos pertencentes a Rede Metropolitana
Salvador, através da MCU do SERPRO, por meio de agendamento
prévio realizado com no minimo uma semana de antecedéncia.

= Internet: para destinos ndo participantes da Rede Metropolitana
Salvador, compativeis com o padrao H.323, sem fornecimento nem
operacao ou administracao de equipamentos tipo CODEC ou MCU

do orgao.

4. ESCOPO

Sera disponibilizada 1 (uma) conexao basica da ESAF em Salvador, situada no endereco:

« CENTRESAF/BA - Edificio Ministério da Fazenda, piso Galeria, Av. Jequitaia -
Comercio, Salvador - BA, 40460-000
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5. ACORDO DE NiVEL DE SERVIGO (ANS)

6.

ANS 1
DISPONIBILIDADE DO SERVICO DE CONEXAO
Item Descrigao
Finalidade Garantir que o servigo permanega em condi¢gdes normais de funcionamento.

Instrumento de Medi¢ao

Registros de indisponibilidades em incidentes de alta severidade registrados na CSS.

Meta a cumprir

Conexao Basica 99,9 % de disponibilidade

Periodicidade

Mensal.

Mecanismo de calculo

ra cada ponto de conexao, sera calculado, mensalmente, o percentual de disponibilidade, de
acordo com a seguinte formula:

= [(Tm = Ti) / Tm] *100, onde:

D = Percentual de disponibilidade;

Ti = Somatdrio dos minutos de interrupgdo observados para cada ponto de acesso, durante o

periodo de prestagcdo do servigo, exceto o tempo necessario as manutengdes preventivas

programadas e agendadas com a ESAF.

Tm = Somatério de minutos no periodo previsto para a prestagao de servigo.

Descontos no pagamento

Para cada ponto de conexdo em que o nivel de servigo ndo for atingido, sera calculado o
desconto por intermédio da seguinte férmula:
Desc=[1-(la/lc)] * Vs, onde:
»  Desc= Valor do desconto
* la = Indicador aferido
* lc= Indicador contratado
* Vs = Valor do ponto de conexao, conforme definido.

a) o valor total do desconto sera o somatério dos valores de descontos apurados para
cada ponto de conexdo que ficou com disponibilidade abaixo do ANS contratado. O
SERPRO procedera a subtragéo do valor na fatura do més corrente do faturamento.

b) os descontos incidem apenas sobre o valor do ponto de conexao afetado.

ITEM FATURAVEL (IFA)

IFA

Rede Otica Metropolitana de Salvador

Descrigao

Quantidade de pontos que s&o conectados a rede 6tica metropolitana na cidade Salvador,
que permite a integracao a rede Serpro.

Natureza do Servigo

Comunicagéo de Dados.

Unidade de Medida

Ponto de Conexao.

Local de Prestagao

SERPRO — Regional Salvador
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Senigo Federal de
Processamento de Dados

ESERPRO

Anexo VI - Detalhamento de Pregos e Volumes

Vigéncia: 21/10/2018 a 20/10/2019

PC SERPR0O-0396/2018 V001

IPCA=
. AT . . ;.| Valor Unitario Uni:a{::g';em Quantidade l\)II:rI:;;I Qu_antidade Valo_r Anual
Servigo Item de Faturamento Periodicidade Unidade de Medida Mensal N Estimada no Estimado
(RS) IPCA Estimada Estimado Periodo (R$)
(R$) (R$)
1. Produgao 7.494.847,86
1.1 Produgao de Sistemas 5.885.399,52
1.1.1 Sistema de Gestéo de Projetos - SIGEP
1.1.1.1 ‘Processamento de Dados / Sistema SIGEP — Projeto SIGEP na Base Mensal Unidade 3,49 3,49 16.242 56.684,58 194.904 680.214,96
1.1.2 Sistema de Informagées Financeiras - SISFIN
1.1.2.1 ‘Processamento de Dados / Sistema SISFIN — Pagamento Registrado no SISFIN Mensal Unidade 0,17 0,177  86.940 14.779,80 1.043.280 177.357,60
1.1.3 Portal ESAF
1.1.3.1 ‘Processamento de Dados / Portal ESAF Mensal Fixo 59.348,80 59.348,80 1 59.348,80 12 712.185,60
1.1.4 Educagao a Distancia - Escola Virtual ESAF
1.1.4.1 Zﬁ);g:/sae’:"rgento de Dados / Escola Virtual da ESAF — Alunos Matriculados — Até 180.000 Mensal Fixo 51.015,46 51.015,46 1 51.015,46 12 612.185,52
1.1.4.2 SP(;%‘cgggerlirgg/gﬁO‘Dados / Escola Virtual da ESAF — Alunos Matriculados — De 180.001 a Mensal Fixo 66.207,19 66.207,19
1.1.4.3 sz’fgs/zarr,gento de Dados / Escola Virtual da ESAF — Alunos Matriculados — Acima de 300.000 Mensal Fixo 76.985,14 76.985,10
1.1.5 Sistema de Gestédo de Eventos - SIGEV
1.1.5.1 ‘Processamento de Dados / Sistema SIGEV — Participantes e colaboradores — Até 50.000 Mensal Fixo 1,63 1,63 50.000 76.500,00 600.000 918.000,00
1.1.5.2 \Processamento de Dados / Sistema SIGEV — Participantes e colaboradores — Acima de 50.000 Mensal Unidade 0,99 0,99 4.155 4.113,49  49.860 49.361,40
1.1.6 Sistema Formulério de Inscri¢do Eletronica — SISFIE
1.1.6.1 ‘Processamento de Dados / Sistema SISFIE — Participantes inscritos — Até 50.000 Mensal Fixo 0,54 0,54  50.000 27.000,00 600.000 324.000,00
1.1.6.2 \Processamento de Dados / Sistema SISFIE — Participantes inscritos — Acima de 50.000 Mensal Unidade 0,21, 0,21,
1.1.7 Infoconv - Acesso a base CPF
1.1.7.1 Processamento de Dados — Consulta CPF /de 0 a 1.999 Mensal Fixo 513,23 513,23 1 513,23 12 6.158,76
1.1.7.2 Processamento de Dados — Consulta CPF / de 2.000 a 49.999 Mensal Unidade 0,31 0,31
1.1.7.3 Processamento de Dados — Consulta CPF / de 50.000 a 99.999 Mensal Unidade 0,21 0,21
1.1.7.4 Processamento de Dados — Consulta CPF / de 100.000 a 499.999 Mensal Unidade 0,15 0,15
1.1.8 Sistema de Gestao de Concursos — SISCON
1.1.8.1 Processamento de Dados / Hospedagem SISCON — Homologag&o Mensal Fixo 16.751,64 16.751,64 1 16.751,64)| 12 201.019,68
11.82 ilu_(:co;)al:lcluu e Dados 7/ Hospedagen SISCON—=Produgao—=Até-30-000-Candidatos Mensal Fixo 36.163,00 36.163,00 7 36.163,00 12 433.956,00
1.1.8.3 Processamento de Dados / Candidatos Cadastrados na Base / De 30.001 a 100.000 Mensal Unidade 0,85 0,85 70.000 59.500,00 840.000 714.000,00
1.1.8.4 Processamento de Dados / Candidatos Cadastrados na Base / de 100.001 a 300.000. Mensal Unidade 0,12 0,172 200.000 24.000,00 2.400.000 288.000,00
1.1.8.5 Processamento de Dados / Candidatos Cadastrados na Base / Acima de 300.000 Mensal Fixo 36.163,00 36.163,00
1.1.8.6 Processamento de Dados / Inscrigbes Confirmadas Demanda Unidade 5,34 5,34 12.000 64.080,00 144.000 768.960,00
1.2 Gerenciamento de Rede de Longa Distancia (1) 1.289.945,82
1.2.1 /Acesso Internet Processamento de Dados / Gerenciamento de Redes de Longa Distdncia — Acesso Internet Mensal Parcela 1,00 1,00 19.955,72 19.955,72 239.468,64 239.468,64|
1.2.2 Backbone Processamento de Dados / Gerenciamento de Redes de Longa Distdncia — Backbone Mensal Parcela 1,00 1,00 63.389,61 63.389,61 760.675,32 760.675,32
1.2.3 Circuitos Processamento de Dados / Servigo de Interconexdo dos Ponto de Acesso Mensal Ponto de Acesso 1,00 1,00 33.163,07 33.163,07 289.801,86 289.801,86|
1.3 Gerenciamento de Rede Infovia 319.502,52|
1.3.1 Processamento de Dados / INFOVIA Brasilia Mensal Infovia 13.396,24 13.396,24 1 13.396,24 12 160.754,88
1.3.2 Processamento de Dados / Redes Oticas Metropolitanas de Comunicagéo — Porto Alegre Mensal Conexéo Basica 9.182,51| 9.182,51| 1 9.182,51| 12 110.190,12
1.3.3 Processamento de Dados / Redes Oticas Metropolitanas de Comunicagao — Salvador Mensal Conexéo Basica 5.395,28 5.395,28 1 5.395,24 9 48.557,52
2. Desenvolvimento 828 1.699.893,24
21 Manutengédo e Atualizagdo de Software / Ponto de Fungdo ASP Demanda Ponto de Fungédo 1.464,43 1.464,43 1 1.464,43 12 17.573,16
2.2 ) ~ Manutengéo e Atualizagdo de Software / Ponto de Fungdo JAVA Demanda Ponto de Fungao 1.738,63 1.738,63 3 5.215,89 36 62.590,68
23 ggf;’;‘;"s"’""e"w e Manutengo de |1 tencéo e Atualizagdo de Software / Ponto de Fungéo ZOPE PLONE Demanda | Ponto de Fung&o 1.464,43 146443 10 14.64430 120 175.731,60
2.4 Manutengdo e Atualizagdo de Software / Ponto de Fungdo JAVA — Agil Demanda Ponto de Fungao 2.260,22 2.260,22 50 113.011,00 600 1.356.132,00
2.5 Manutengéo e Atualizagdo de Software / Ponto de Fungdo PHP Demanda Ponto de Fungédo 1.464,43 1.464,43 5 7.322,15 60 87.865,80
3. Consultoria 295.990,80
3.1 Consultoria Técnica Consultoria / Consultoria em Tl Demanda Hora 363,03 363,03 30 10.890,90 360 130.690,80
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IPCA=
Valor Unitario Uni:a{::g';em Quantidade l\)II:rI:;;I Quantidade Valor Anual
Servigo Item de Faturamento Periodicidade [Unidade de Medida Mensal . Estimada no Estimado
(R$) IPCA Estimad Estimado Period RS
(R$) stimada (R$) eriodo (R$)

3.2 Cursos EAD - ESAF/ RFB Manutengéo e Atualizagdo de Software / Hora Anélise Demanda Hora 275,50 275,50 50 13.775,00 600 165.300,00
4. Suporte 2.509.484,80
4.1. Gerenciamento de Rede Local 2.209.799,04
4.1.1 Suporte Técnico / Administragcdo Rede Corporativa - Estagdo de Trabalho Administrativa ESAF Mensal Unidade 332,02 332,02 458 152.065,16| 5.496 1.824.781,92
4.1.2 Suporte Técnico / Administragdo de Rede Corporativa - Estagdo de Salas de Aula/Rede sem Fio Demanda Unidade 174,84 174,84 135 23.603,40| 1.620 283.240,80
4.1.3 Processamento de Dados / Ambiente Operacional de Servidor de Rede Local Mensal CCA 1.060,17 1.060,17 8 8.481,36| 96 101.776,32
4.2. Servigo de Correio Eletronico 70.180,76)
4.2.1 Servigo de Mensageria - Expresso BR 15.548,36
4.2.2 Proc.Dados - Correio Livre - Expresso BR (1GB) Mensal Caixa 5,09 5,09 601 3.059,09| 2.404 12.236,36
4.2.3 Proc.Dados - Expresso BR - Armazenamento Adicional Mensal Gigabyte 2,30 2,30 180 414,00 720 1.656,00
4.2.4 Proc.Dados - Expresso BR - Guarda de Dados Estendida Mensal Gigabyte 2,30 2,30 180 414,00 720 1.656,00
4.3 Servigo de Mensageria — Exchange 16.626,00
4.3.1 Proc.Dados — Exchange — Caixa de 500 MB Mensal Caixa 25,41 25,41 50 1.270,50) 600 15.246,00
4.3.2 Proc. Dados — Armazenamento Adicional Mensal Gigabyte 2,30 2,30 50 115,00 600 1.380,00
4.4 Servico de Mensageria — SERPROMail 38.006,40

Proc. Dados — Caixa Basica ( 1GB) Mensal Gigabyte 6,00 6,00 601,0 3.606,00 4.808 28.848,00

Proc. Dados — Caixa Intermediéria (2GB) Mensal Gigabyte 9,00 9,00

Proc. Dados — Caixa Avancgada (5GB) Mensal Gigabyte 15,00 15,00

Proc. Dados — Armazenamento Adicional Mensal Gigabyte 2,39 2,39 180,0 430,20 1.440 3.441,60

Proc.Dados — Serpromail- }(guarda de tempo) Mensal Gigabyte 3,97 3,97 180,0 714,60 1.440 5.716,80
4.5. Servigo de Emissao de Certificado Digital 11.984,00
4.5.1 Processamento de Dados / Emiss&o de Certificado Digital - Pessoa Juridica A3 + Token Demanda Certificado Emitido 328,47 328,47 1 328,47 12 3.941,64
4.5.2 Processamento de Dados / Emissao de Certificado Digital - Pessoa Fisica A3 +Token Demanda Certificado Emitido 200,16 200,16 1 200,16 12 2.401,92
4.5.3 Processamento de Dados / Emissé&o de Certificado Digital - Pessoa Juridica A3 Demanda Certificado Emitido 261,75 261,75 1 261,75 12 3.141,00
4.5.4 Processamento de Dados / Emissé&o de Certificado Digital - Pessoa Fisica A3 Demanda Certificado Emitido 133,44 133,44 1 133,44 12 1.601,28
4.5.5 Processamento de Dados / Emisséo de Certificado para Equipamento A1 Demanda Certificado Emitido 898,16 898,16 1 898,16 1 898,16
4.6. Servigo de Videoconferéncia 1.350,00
4.6.1 ‘Suporte Técnico / Hora-Ponto — Servigo de Videoconferéncia Demanda ‘ Hora-Ponto 22,54 22,5d 5 112,50 60 1.350,00
4.7. Eventos ESAF 209.808,00
4.7.1 Suporte Técnico / Hora Demanda Hora 174,84 174,84 100 17.484,00| 1.200 209.808,00
4.8 Servigo de Acesso Remoto Processamento de Dados/Acesso Remoto/VPN Demanda Assinatura 35,35 35,35 15 530,25 180 6.363,00

TOTAL

12.000.216,70)
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