m Escola Nacional de Administracdo Pablica

CONTRATO n.2 1/2019

CONTRATO QUE ENTRE SI CELEBRAM A FUNDAGCAO
ESCOLA  NACIONAL DE ADMINISTRACAO, POR
INTERMEDIO DA DIRETORIA DE GESTAO INTERNA E A
EMPRESA PRIMESYS SOLUCOES EMPRESARIAIS S/A.

PROCESSO N204600.001487/2018-77.

A FUNDACAO ESCOLA NACIONAL DE ADMINISTRACAO PUBLICA
(Enap), instituida por forca da Lei n? 6.871 de 03.12.80, e alterada pela Lei n2 8.140
de 28.12.90, vinculada ao Ministério da Economia, com sede no Setor de Areas
Isoladas Sudoeste n2 02-A, nesta capital, CNPJ n2 00.627.612/0001-09, neste ato
representada pela sua Presidente, a Senhora Aline Ribeiro Dantas de Teixeira
Soares, CPF n?2 788.744.081-53, carteira de identidade n? 1.629.973 SSP/DF,
residente nesta capital, nomeada pela Portaria n? 1.261, da Casa Civil, da Presidéncia
da Republica, publicada no Diario Oficial da Unido em 22 de novembro de 2018, com
atribuicdes conferidas pelo Estatuto aprovado pelo Decreto n? 8.902, de 10 de
novembro de 2016, e competéncia delegada pela Portaria n® 411, de 30 de
novembro de 2017 do MP, a seguir denominada simplesmente CONTRATANTE a
empresa PRIMESYS SOLUCOES EMPRESARIAIS S/A., inscrita no CNPJ sob o
n? 59.335.976/0001-68, sediada a Rua do Ingleses, 600, 52 andar, Bela Vista - Sao
Paulo/SP - CEP. 01.329-000, neste ato representada por Marcelo Vitor Machado
da Silva, brasileiro, casado, gerente executivo de vendas, portador da Carteira de
Identidade n2 4565808 DGPC/GO e CPF n2 001.090.491-36, residente nesta capital e
Marla May Franco Costa, brasileira, gerente executiva de contas, portadora da
Carteira de ldentidade n? 1.022.618 SSP/DF e CPF n? 669.919.001-68, residente
nesta capital, doravante denominada CONTRATADA, celebram o}
presente CONTRATO, decorrente do Processo n? 04600.001487/2018-77, sob a
forma de execucdo indireta, no regime de empreitada por preco unitdrio, em
observancia as disposicbes da Lei n® 8.666, de 21 de junho de 1993, da Lei n?
10.520, de 17 de julho de 2002, do Decreto n? 2.271, do Decreto n? 7.892, de 23 de
janeiro de 2013, das Instrugdes Normativas SLTI/MPOG n2 04, de 11 de setembro de
2014, SEGES/MPDG n2 03, de 26 de abril de 2018 e SEGES/MPDG n® 5, de 26 de maio
de 2017, resolvem celebrar o presente Termo de Contrato, decorrente de
participacdo do Pregao Eletronico n? 29/2018, da Coordenacao-Geral de AquisicOes
do Ministério da Economia, (SEI n? 0252624), mediante as cldusulas e condicdes a
seguir enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento é a prestacdo de servicos de
computagao em nuvem, sob demanda, incluindo desenvolvimento, manutencdo e
gestao de topologias de aplicacdes de nuvem e a disponibilizacdo continuada de
recursos de Infraestrutura como Servico (laaS) e Plataforma como Servico (PaaS) em
nuvem publica, que serdo prestados nas condicbes estabelecidas no Termo de
Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregao, identificado no
preambulo e a proposta vencedora, (SEI n? 0255979), independentemente de
transcricao.

1.3. Itens da contratacao:
Grupo/Lote R ; ; Valor (R$)
Unico Item Especificacao Unidade Quantidade Unitario Total
1 |Servicos de computacao em USN 603.828 3,05 [1.841.675,40
nuvem.
1 2 [Servicos tecnicos usT 2.762 160,46 | 443.190,52
especializados
3 |Treinamento Turma de Treinamento 3 13.500,00| 40.500,00
Total para 30 meses | 2.325.365,92
2. CLAUSULA SEGUNDA - VIGENCIA
2.1. O prazo de vigéncia da contratacdo é de 30 (trinta) meses, contados da

data de sua assinatura, podendo ser prorrogado por interesse das partes até o limite
de 60 (sessenta) meses, desde que haja autorizagao formal da autoridade
competente e observados os seguintes requisitos:

2.1.1.
2.1.2.

Os servigos tenham sido prestados regularmente;
A Administracao mantenha interesse na realizacdo do servico;




2.2.

2.1.3. O valor do contrato permanegca economicamente vantajoso para a
Administracao;

2.1.4. A contratada manifeste expressamente interesse na prorrogagao,
com antecedéncia minima de 15 (quinze) meses do término do periodo de
vigéncia do contrato.

2.1.5. A CONTRATADA ndo tem direito subjetivo a prorrogacdo contratual.
A prorrogacao de contrato deverd ser promovida mediante celebracdo

de termo aditivo.

CLAUSULA TERCEIRA - ESPECIFICACOES TECNICAS
Item 1 - Servicos de computagao em nuvem

3.1.1. A CONTRATADA atuard como representante (integrador) de um
provedor de servicos de computacdo em nuvem (doravante denominado
provedor), em conformidade com as caracteristicas basicas e definicOes
dispostas no item 3 do Termo de Referéncia, que atenda todos os servicos da
Tabela 1 deste Contrato, disponibilizando-os a CONTRATANTE.

3.1.1.1. Todos os servicos apresentados na Tabela 1 somente serdo
aceitos se forem parte da lista de servicos da nuvem do provedor oferecido
pela CONTRATADA, devendo ser contabilizados por meio de USNs. Nao
serao aceitas provisdes de servicos por meio de instalagao de software ou
maquinas virtuais para a sua prestagdo, caso esses servicos ndo integrem o
conjunto de solugdes oferecidas no catdlogo da nuvem ofertada e ndo
possam ser contabilizados diretamente pelo provedor

3.1.2. A CONTRATADA deve comprovar, no momento da assinatura do
contrato, ser empresa autorizada a comercializar os servicos e prestar suporte
técnico do provedor. Esta comprovacao devera ser feita por meio de declaragao
do provedor.

3.1.3. A CONTRATADA devera disponibilizar uma conta no provedor em
nome da CONTRATANTE, por meio da qual serdo provisionados os servigos
descritos na Tabela 1 deste Contrato.

3.1.3.1. 1.Esta conta deverd permitir que a CONTRATANTE delegue a
CONTRATADA 0 acesso aos recursos em nuvem disponiveis para execucao
dos servicos técnicos especializados descritos na Tabela 3 deste Contrato.

3.1.4. A dinamica do processo inclui etapas de registro da demanda, andlise
e definicdo dos cenarios apropriados, aprovacao pela CONTRATANTE, execucao
dos procedimentos de configuracdo, migragao/implantacdo, testes, homologacdo
(CONTRATANTE), colocagdo em produgdo, acompanhamento, bilhetagem e
faturamento dos servigos mensalmente.

por meio de Unidades de Servico em Nuvem (USN), que servird como base para
aquisicao de servicos do provedor.

3.1.5.1. A USN visa estabelecer-se como método previsivel, linear e
flexivel para obtencdo de uma quantidade objetivamente definida a ser
cobrada pelos servicos de computacdo em nuvem. A métrica de USN
consiste no estabelecimento de valor de referéncia especifico para cada tipo
de servico de nuvem, conforme métrica individual associada ao consumo
dos recursos.

3.1.6. A CONTRATANTE fard uso e efetuard o pagamento apenas das USNs
relativas aos servicos solicitados a CONTRATADA, até o limite méximo das USNs
estimadas.

3.1.7. O provedor disponibilizado pela CONTRATADA deverd fornecer todos
os servicos listados na Tabela 1, de acordo com as descricdes e niveis minimos
de servico respectivos.

3.1.8. Os servicos descritos na Tabela 1 deverdo ser executados em
territério nacional, o que inclui armazenar os dados e informacdes da
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CONTRATANTE em datacenters instalados fisicamente no Brasil, incluindo
replicacao e cépias de seguranca (backups), conforme disposto na Norma
Complementar n2 14/INO1/DSIC/SCS/GSIPR, de modo que a CONTRATANTE
disponha de todas as garantias da legislagao brasileira enquanto tomadora do
servico e responsdvel pela guarda das informacdes armazenadas em nuvem.
Todos os servicos técnicos especializados prestados pela CONTRATADA deverdo
estar aderentes as regras descritas no Guia de Gestdo de Riscos de Aplicacdes
em Nuvem Publica, definido no Anexo V do Termo de Referéncia.

3.1.9. Devera ser disponibilizado pela CONTRATADA um portal contendo
informagdes sobre:

3.1.9.1. Planilha de pregos: valores praticados pela CONTRATADA com
0s precos de todos os servicos (em USN); informar também quais servigos
do provedor sao gratuitos;

3.1.9.2. Relatério de Faturamento: relatérios com consumo de servicos
do provedor;

3.1.9.3. Informagdes sobre o contrato: detalhamento do contrato, tipos
de servicos;

3.1.9.4. Relatérios de avaliacdo de otimizacdo e performance, contendo
sugestoes de melhorias, ajustes em diversos aspectos da infraestrutura;

3.1.9.4.1. Os relatérios deverdo ser disponibilizados pelo portal,
com periodicidade didria, semanal ou mensal, a depender das
caracteristicas do servico ou recurso avaliado, abrangendo aqueles
listados na tabela 1 deste Contrato. O servico estard dentro das
responsabilidades da CONTRATADA, nao sendo cobrado como servico
adicional.

3.1.10. A CONTRATADA fara uso de ferramenta de gestao de nuvem com,
no minimo, as seguintes funcionalidades:

3.1.10.1. Definir centros de custos (unidades virtuais as quais podem ser
atribuidos projetos, e as quais podem ser associadas despesas) e o
orcamento para o projeto, e provisionar todos 0s recursos a serem
utilizados, respeitando o orcamento atribuido;

3.1.10.2. Permitir a criagdo, modificacao e exclusao de usuarios e grupos
de usuarios, aos quais poderao ser atribuidas permissdes de acesso;

3.1.10.3. Isolar financeira e logicamente os recursos computacionais do
provedor utilizados em diferentes projetos, de modo a ndo haver nenhum
tipo de interferéncia entre os projetos;

3.1.10.4. Armazenar logs de acesso para fins de auditoria. Os logs
deverdo ser mantidos durante toda a vigéncia do contrato, devendo ser
entregues a CONTRATANTE quando solicitados e no encerramento do
contrato; O prazo de retencado desses logs poderdo a qualquer tempo ser
alterado de acordo com a determinacao da CONTRATANTE.

3.1.10.5. Permitir que, a partir de uma interface personalizada, o usuario
com as devidas permissdes tenha acesso aos recursos disponiveis no
provedor e consiga executar ao menos tarefas bdasicas (criar/alterar/excluir
servidores virtuais, volumes de armazenamento, configuracdes de rede,
etc.) relacionadas aos servicos de computacao em nuvem, listados na
Tabela 1;

3.1.10.6. Permitir monitorar as informacdes sobre a quantidade e o
status das instancias, bem como, o uso de seus recursos computacionais
(CPU e RAM) e de outros servicos (trafego de saida de rede,
armazenamento, banco de dados, etc.), isoladamente por projeto;

3.1.10.7. Permitir o monitoramento dos custos dos servicos;

3.1.10.8. Permitir a emissao de alertas de gastos para cada projeto. Os
alertas deverao ser apresentados na ferramenta e enviados por e-mail para
0S Usuarios responsaveis, previamente cadastrados;

3.1.10.9. Emitir relatério com todos os custos de recursos relacionados a
determinado projeto.

3.1.10.10. Emitir relatério gerencial por centro de custos, com
informacdes referentes ao orcamento por projeto, valores utilizados e saldo
restante;

3.1.11. Todas as ferramentas, solucdes, software e scripts fornecidos
pela CONTRATADA deverao ser executados em infraestrutura da CONTRATANTE
ou no préprio provedor de nuvem, a ser definido pela CONTRATANTE.

3.1.11.1. Sob nenhuma hipdtese a CONTRATANTE arcara com custos
relacionados ao direito de uso das ferramentas;

3.1.11.2. A CONTRATANTE ndo ficard responsdvel pela instalacdo,
manutencdo e suporte continuado de tais ferramentas, nem emitird ordens
de servico para esses fins, devendo essa ser uma das responsabilidades da
CONTRATADA;

3.1.11.3. Ao final do contrato, o direito de uso das ferramentas devera



ser de propriedade da CONTRATADA.

3.1.12. O provedor de nuvem deve disponibilizar, no minimo, os seguintes
sistemas operacionais e bancos de dados, nas suas versdes estaveis; os quais
deverdo suportar ser instalados nas maquinas virtuais listadas na Tabela 1 deste
Contrato:

3.1.12.1. Windows Server 2012 R2 ou superior;
3.1.12.2. Linux CentOS 7 ou superior;

3.1.12.3. Linux Debian 9 ou superior;

3.1.12.4. Linux Ubuntu Server 16.04.2 ou superior;
3.1.12.5. Red Hat Server;

3.1.12.6. SQL Server 2016 SP1 Standard ou superior;
3.1.12.7. MySQL Community 5.5 ou superior;
3.1.12.8. PostgreSQL 9.4 ou superior;

3.1.13. O provedor deve prover servicos de autoscaling, permitindo que
solucbes tenham acesso automdtico a maior quantidade de recursos
computacionais, em funcao da demanda.

3.1.14. Niveis minimos de servicos (NMS) sao critérios objetivos e
mensuraveis estabelecidos com a finaldade de aferir e avaliar fatores como
qualidade, desempenho e disponibilidade dos servicos. O NMS de disponibilidade
das instancias deve ser igual ou superior a 99,741% para cada periodo de 1 més.

3.1.15. A CONTRATADA deve oferecer calculadora ou simulador publico de
precos para cada item da tabela 1 para o provedor que integra a solugao.

3.1.16. Quando houver alteracao na forma de contratagao de on-
demand para upfront, ndo poderd haver qualquer tipo de alteracdo na
infraestrutura.

3.1.17. Ao final do periodo de utiizagdo dos recursos na modalidade
upfront, a maquina virtual serd automaticamente considerada on-demand.

3.1.18. A CONTRATANTE poderd solicitar ativacdo de servicos de
computacdo em nuvem contratados, quando couber e for tecnicamente vidvel,
para aplicacbes publicadas na internet que estejam sob a sua gestao e que
estejam em ambiente diverso dos ambientes do provedor.

3.1.19. Todos os dados decorrentes de servicos solicitados pela
CONTRATANTE a CONTRATADA e operacionalizados no provedor serdao de
propriedade apenas da CONTRATANTE, a quem deverda ser assegurado acesso
irrestrito a qualquer momento do contrato. Durante todo o contrato, e
particularmente ao final desse, independente da razao que tenha motivado o seu
término, a CONTRATADA repassard a CONTRATANTE todas as informacdes
necessarias a continuidade da operacao dos servicos em nuvem.

3.1.20. A CONTRATADA deverd fornecer, mediante solicitacdo da
CONTRATANTE, backup das aplicacées, dados e scripts de configuracao que
estiverem disponiveis em nuvem, o que inclui as imagens das maquinas virtuais
de aplicacdo, cépias dos dados armazenados em dispositivos de armazenamento
em nuvem, cépias dos bancos de dados que fazem parte das topologias das
aplicacdbes da CONTRATANTE provisionadas em nuvem ou que fazem parte de
topologias hibridas de aplicacdes.

3.1.21. Todos os servicos prestados pela CONTRATADA devem ser
realizados de modo que as aplicacdes da CONTRATANTE provisionadas na
nuvem, afetadas direta ou indiretamente por estes servicos, sejam portaveis para
outros provedores, sem nenhuma possibilidade de aprisionamento (lock-in).

3.1.21.1. Para o cumprimento do disposto no subitem 3.1.21,
deverd ser utilizada a ferramenta de gestdo de nuvem provida pela
CONTRATADA de acordo com os requisitos definidos neste Contrato.
Além disso, ndo deverdo ser utiizados servicos, protocolos ou
ferramentas nativos de apenas um provedor (proprietarios), salvo
quando justificdvel tecnicamente ou por decisao de projeto/operacdo e
autorizados formalmente pela CONTRATANTE.

3.1.21.2. Caso seja tomada a decisdo de utilizar qualquer servico,
protocolo ou ferramenta que torne uma ou mais aplicagbes da
CONTRATANTE ndo portdveis para outros provedores de nuvem, nas
Matrizes de Riscos e nos Planos de Saida correspondentes deverao ser
considerados os riscos inerentes a esta decisdo e também indicadas
alternativas para que estas aplicagbes possam, em caso de
necessidade, serem reprovisionadas em outros provedores de
servicos em nuvem e/ou Infraestruturas.

3.1.21.3. Serd de responsabiidade da CONTRATADA garantir a
portabilidade das aplicacbes para outros provedores, conforme
diretrizes relacionadas no item 3.1.21, incluindo a definicdo de
mecanismos, padrdes e protocolos, desde que autorizados
formalmente pela CONTRATANTE.

3.1.22. No momento em que for estudada a possibilidade de renovagao do



contrato,

sera facultado a CONTRATANTE e a CONTRATADA propor a

substituicdo do provedor. Tal proposicao deverda ser acompanhada de estudo de
viabilidade que comprove existir no mercado outros provedores que atendam as
condicdes deste Contrato de modo que nao haja modificacdes no objeto da
contratacdo. A substituicdo sé poderd ocorrer mediante acordo mutuo entre
CONTRATANTE e CONTRATADA,considerando que toda a migracao dos sistemas
e infraestrutura seja feita pela CONTRATADA sem nenhum 06nus para a
CONTRATANTE.

Tabela 1 - Servicos de computacao em nuvem

Valor de referéncia

Item Descricao do servico (por reserva de recurso) Unidade (USN)
1. |Maquina virtual padrao - adquirida por meio de vCPU, reservada por 1 ano Unidade de vCPU/hora 0,0300
5. I;llr?c?unna virtual padrao - adquirida por meio de memoria, reservada por 1 Gigabyte de meméria/hora 0,0079
3. |Maquina virtual Windows - adquirida por meio de vCPU, reservada por 1 ano Unidade de vCPU/hora 0,0702
4. gﬂ:c:qunna virtual Windows - adquirida por meio de memdria, reservada por 1 Gigabyte de meméria/hora 0,0185
5. Maqujna virtual com servico de hospedagem de container gerenciado - Unidade de vCPU/hora 0,0300

adquirida por meio de vCPU, reservada por 1 ano

Item Descricao do servico (por demanda) Unidade Valor d((:';erj;erenua
6. |Maquina virtual padrdo - adquirida por meio de vCPU (por demanda) Unidade de vCPU/hora 0,0507
7. |Maquina virtual padrdo - adquirida por meio de meméria (por demanda) Gigabyte de meméria/hora 0,0135
8. |Maquina virtual Windows - adquirida por meio de vCPU (por demanda) Unidade de vCPU/hora 0,0927
9. |Maquina virtual Windows - adquirida por meio de meméria (por demanda) Gigabyte de meméria/hora 0,0245
10. |Servico de armazenamento de blocos (SSD) Gigabyte/més 0,2067
11. |Servico de armazenamento de blocos (HDD) Gigabyte/més 0,0437
12. |Servico de armazenamento de objetos Gigabyte/més 0,0227
13. |Trafego de saida da rede Gigabyte/més 0,0808
14. |Trafego de rede do balanceador de carga Gigabyte/més 0,0070
15. |Trafego de rede do CDN Gigabyte/més 0,1175
16. |Servico de balanceamento de carga (*) Unidade/hora 0,0250

17. |Servico de balanceamento de carga utilizando gerenciador de trafego (*) DNS Queries Milhdo/Més 0,4700
18. | Porta de conexdo de fibra 10Gbps Unidade/hora 3,8518
19. |Servico de DNS - Hospedagem de zonas Zona/més 0,1000
20. |Servico de DNS - Consultas Milheiro de consulta/més 0,4000
21. |Servico de VPN Gigabyte/Més 0,0100
22. | VPN Gateway Hora de Conexao 0,0467
23. |Servico de Bl Node/més 253,3033
24. |Servigo de Cofre de Senhas Por opir(;a%aooo()a cada 0,6567
25. | Servico Web Aplication Firewall adquirido por ACL (**) ACL/hora 0,0085
26. | Servico Web Aplication Firewall adquirido por hora (**) Gateway/hora 0,0250
27. | Servico de Backup Instancia/més 10,0000
28. |Servico de armazenamento de Backup Gigabyte/més 0,0114
29. |Servico de Autenticacao (Integracdo com AD) adquirido por usudrio (***) Por usuario/Més 3,1650
30. |Servico de Autenticacdo (Integracao com AD) adquirido por més (***) Gigabyte/Més 0,0663
31. |Servico de Auditoria e Andlise de Logs Gigabyte/Més 0,5000
32. | IP Publico Unidade/Més 0,0017

(*) O Servico de balanceamento de carga devera ser prestado na métrica definida no item 16 ou no item 17 a ser indicada pela
CONTRATADA na proposta de precos.

(**) Os servicos de Web Aplication Firewall deverao ser prestados na métrica definida no item 25 ou no item 26 a ser indicada pela
CONTRATADA na proposta de precos.

(***) Os servicos de Autenticacao deverdo ser prestados na métrica definida no item 29 ou no item 30 a ser indicada pela CONTRATADA
na proposta de precos.

3.1.23. Segue abaixo descricao detalhada de cada servico listado na Tabela
1.
3.1.23.1. Maquina virtual Padrao - adquirida por meio de vCPU, reservada
por 1 ano.
3.1.23.1.1. Maquinas virtuais para utiizagdo do Sistema
Operacional (SO) Linux.
3.1.23.1.2. As maquinas virtuais serdo contratadas exclusivamente

em funcdo do numero de vCPUs solicitado,

respeitadas

as

configuracOes pré- existentes de maquinas virtuais do provedor, e
independente de outros recursos existentes na maquina (como GB de
RAM, disco SSD, nimero de IPs, etc.).

3.1.23.1.3. As maquinas virtuais devem ser fornecidas com disco
destinado ao boot e hospedagem do sistema operacional. A
capacidade do disco deve ser suficiente para atender aos requisitos de
sistema operacional e seus processos de manipulagdo de memodria;

3.1.23.1.4. As maquinas virtuais serdo contratadas e remuneradas
na modalidade upfront.
3.1.23.1.5. As maquinas virtuais deverdo contar com o servico de

crescimento automatico em fungdo da demanda (autoscaling).

3.1.23.1.6. Entende-se por autoscaling a escala horizontal
automatica do servico, podendo ser atendida por meio de adicdo ou




remogdo de instancias da maquina virtual, conforme definicdo do
projeto.

3.1.23.1.7. As maquinas virtuais provisionadas utilizando o servico
d eautoscaling associado a maquinas virtuais contratadas e
remuneradas na modalidade upfront, serdo contratadas e
remuneradas na modalidade on-demand.

3.1.23.2. Mdaquina virtual Padrdo - adquirida por meio de memdria,
reservada por 1 ano.

3.1.23.2.1. Ma&quinas virtuais para utilizacdo do SO Linux.

3.1.23.2.2. As maquinas virtuais serdo contratadas exclusivamente
em funcdo do numero de gigabytes de RAM solicitado, respeitadas
as configuracdes pré-existentes de maquinas virtuais do provedor, e
independente de outros recursos existentes na maquina (como
vCPUs, disco SSD, nimero de IPs, etc.).

3.1.23.2.3. As maquinas virtuais devem ser fornecidas com disco
destinado ao boot e hospedagem do sistema operacional. A
capacidade do disco deve ser suficiente para atender aos requisitos de
sistema operacional e seus processos de manipulagdo de memodria;

3.1.23.2.4. As maquinas virtuais serdo contratadas e remuneradas
na modalidade upfront.

3.1.23.2.5. As maquinas virtuais deverdo contar com o servico de
crescimento automatico em fungao da demanda (autoscaling).

3.1.23.2.6. Entende-se por autoscaling a escala horizontal
automatica do servico, podendo ser atendida por meio de adicdo ou
remocdo de instancias da maquina virtual, conforme definicdo do
projeto.

3.1.24.2.7. As maquinas virtuais provisionadas utilizando o servico
d eautoscaling associado a maquinas virtuais contratadas e
remuneradas na modalidade upfront, serdo contratadas e
remuneradas na modalidade on-demand.

3.1.23.3. Maquina virtual Windows - adquirida por meio de vCPU,
reservada por 1 ano.

3.1.23.3.1. Méaquinas virtuais com o SO Windows Server.

3.1.23.3.2. As maquinas virtuais serao contratadas exclusivamente
em funcdo do numero de VvCPUs solicitado, respeitadas as
configuragbes pré- existentes de mdquinas virtuais do provedor, e
independente de outros recursos existentes na maquina (como GB de
RAM, disco SSD, nimero de IPs, etc.).

3.1.23.3.3. As maquinas virtuais devem ser fornecidas com disco
destinado ao boot e hospedagem do sistema operacional. A
capacidade do disco deve ser suficiente para atender aos requisitos de
sistema operacional e seus processos de manipulacdo de memodria;

3.1.23.3.4. As maquinas virtuais serdo contratadas e remuneradas
na modalidade upfront.

3.1.23.3.5. O ambiente da maquina virtual deverd permitir
implementacao em ambiente de alta disponibilidade.

3.1.23.3.6. As maquinas virtuais provisionadas utilizando o servico
d eautoscaling associado a maquinas virtuais contratadas e
remuneradas na modalidade upfront, serdo contratadas e
remuneradas na modalidade on-demand.

3.1.23.4. Maquina virtual Windows - adquirida por meio de memdria,
reservada por 1 ano.

3.1.23.4.1. Mdaquinas virtuais com o SO Windows Server.

3.1.23.4.2. As maquinas virtuais serdo contratadas exclusivamente
em fungdo do numero de gigabytes de RAM solicitado, respeitadas
as configuragOes pré-existentes de maquinas virtuais do provedor, e
independente de outros recursos existentes na maquina (como
vCPUs, disco SSD, nimero de IPs, etc.).

3.1.23.4.3. As maquinas virtuais devem ser fornecidas com disco
destinado ao boot e hospedagem do sistema operacional. A
capacidade do disco deve ser suficiente para atender aos requisitos
de sistema operacional e seus processos de manipulacdo de meméria;

3.1.23.4.4. As maquinas virtuais serdo contratadas e remuneradas
na modalidade upfront.

3.1.23.4.5. O ambiente da maquina virtual deverd permitir
implementacdo em ambiente de alta disponibilidade.

3.1.23.4.6. As maquinas virtuais provisionadas utilizando o servico
d eautoscaling associado a maquinas virtuais contratadas e
remuneradas na modalidade upfront, serdo contratadas e
remuneradas na modalidade on-demand.



3.1.23.5. Mdaquina virtual com Servico de Hospedagem de container
gerenciado - adquirida por meio de vCPU, reservada por 1 ano.

3.1.23.5.1.  Servico para utiizacdo de maquinas virtuais para fins de
instalacdo e hospedagem de containers.

3.1.23.5.2. O servico deve permitir a construcdo e execucao de
containers Docker.

3.1.23.5.3. As mdaquinas virtuais serdo contratadas exclusivamente
em funcdao do numero de VvCPU solicitado, respeitadas as
configuracOes pré-existentes de maquinas virtuais do provedor, e
independente de outros recursos existentes na maquina (como GB de
RAM, disco SSD, nimero de IPs, etc.).

3.1.23.5.4. As maquinas virtuais devem ser fornecidas com disco
destinado ao boot e hospedagem do sistema operacional. A
capacidade do disco deve ser suficiente para atender aos requisitos de
sistema operacional e seus processos de manipulagdo de memodria;

3.1.23.5.5. As maquinas virtuais serdo contratadas e remuneradas
na modalidade upfront.

3.1.23.5.6. O ambiente da maquina virtual deverd permitir
implementacdo em ambiente de alta disponibilidade.

3.1.23.6. Maquina virtual Padrdo - adquirida por meio de vCPU (por
demanda).

3.1.23.6.1.  Maquinas virtuais para utilizacdo do Sistema Operacional
(SO) Linux.

3.1.23.6.2. As maquinas virtuais serdo contratadas exclusivamente
em funcdo do numero de VvCPUs solicitado, respeitadas as
configuragbes pré- existentes de mdquinas virtuais do provedor, e
independente de outros recursos existentes na maquina (como GB de
RAM, disco SSD, nimero de IPs, etc.).

3.1.23.6.3. As maquinas virtuais devem ser fornecidas com disco
destinado ao boot e hospedagem do sistema operacional. A
capacidade do disco deve ser suficiente para atender aos requisitos de
sistema operacional e seus processos de manipulacdo de memodria;

3.1.23.6.4. As maquinas virtuais deverdo contar com o servico de
crescimento automatico em fungdo da demanda (autoscaling).

3.1.23.6.5. Entende-se por autoscaling a escala horizontal
automadtica do servico, podendo ser atendida por meio de adicdo ou
remocdo de instancias da maquina virtual, conforme definicdo do
projeto.

3.1.23.7. Maquina virtual Padrdo - adquirida por meio de meméria (por
demanda).

3.1.23.7.1. Maquinas virtuais para utilizagdo do SO Linux.

3.1.23.7.2. As mdquinas virtuais serdo contratadas exclusivamente
em funcdo do numero de gigabytes de RAM solicitado, respeitadas
as configuracdes pré-existentes de maquinas virtuais do provedor, e
independente de outros recursos existentes na maquina (como
vCPUs, disco SSD, nimero de IPs, etc.).

3.1.23.7.3. As maquinas virtuais devem ser fornecidas com disco
destinado ao boot e hospedagem do sistema operacional. A
capacidade do disco deve ser suficiente para atender aos requisitos de
sistema operacional e seus processos de manipulacdo de memodria;

3.1.23.7.4. As maquinas virtuais deverdo contar com o servico de
crescimento automatico em funcdo da demanda (autoscaling).

3.1.23.7.5. Entende-se por autoscaling a escala horizontal
automatica do servico, podendo ser atendida por meio de adicdo ou
remocdo de instancias da mdaquina virtual, conforme definicdo do
projeto.

3.1.23.8. Méaquina virtual Windows - adquirida por meio de vCPU (por
demanda).

3.1.23.8.1. MAaquinas virtuais com o SO Windows Server.

3.1.23.8.2. As maquinas virtuais serao contratadas exclusivamente
em funcdo do numero de VvCPUs solicitado, respeitadas as
configuracdes pré- existentes de maquinas virtuais do provedor, e
independente de outros recursos existentes na maquina (como GB de
RAM, disco SSD, nimero de IPs, etc.).

3.1.23.8.3.  As maquinas virtuais devem ser fornecidas com disco
destinado ao boot e hospedagem do sistema operacional. A
capacidade do disco deve ser suficiente para atender aos requisitos de
sistema operacional e seus processos de manipulacdo de memodria;

3.1.23.8.4. O ambiente da maquina virtual deverd permitir



implementagdo em ambiente de alta disponibilidade.

3.1.23.9. Mdaquina virtual Windows - adquirida por meio de meméria (por
demanda).

3.1.23.9.1. MA&quinas virtuais com o SO Windows Server.

3.1.23.9.2. As maquinas virtuais serao contratadas exclusivamente
em fungdo do numero de gigabytes de RAM solicitado, respeitadas
as configuracdes pré-existentes de maquinas virtuais do provedor, e
independente de outros recursos existentes na maquina (como
vCPUs, disco SSD, nimero de IPs, etc.).

3.1.23.9.3.  As maquinas virtuais devem ser fornecidas com disco
destinado ao boot e hospedagem do sistema operacional. A
capacidade do disco deve ser suficiente para atender aos requisitos de
sistema operacional e seus processos de manipulacdo de memodria;
3.1.23.9.4. O ambiente da maquina virtual devera permitir
implementacdo em ambiente de alta disponibilidade.

3.1.23.10. Servico de armazenamento de blocos (SSD)

3.1.23.10.1.  Servico para utiizacdo de volume de armazenamento
block-level.

3.1.23.10.2. Devera possibilitar que o volume criado seja anexado as
magquinas virtuais e reconhecido pelo SO como um dispositivo fisico e
local.

3.1.23.10.3. Deverd ser baseado em discos de estado sdlido (SSD).

3.1.23.10.4. Devera possuir funcado de criptografia do volume com
mudanca de chave gerenciada pelo préprio provedor ou pela
CONTRATANTE.

3.1.23.10.5. A CONTRATADA deve informar o desempenho minimo,
em IOPS e MiB/s, para o volume provisionado.

3.1.23.10.6. O desempenho informado pela CONTRATADA para o
volume provisionado deve se manter ao longo do contrato, podendo
ser comprovado por meio de benchmark definido a critério da
CONTRATANTE.

3.1.23.11. Servico de armazenamento de blocos (HDD)

3.1.23.11.1. Servico para utiizacao de volume de armazenamento
block-level.

3.1.23.11.2. Devera possibilitar que o volume criado seja anexado as
magquinas virtuais e reconhecido pelo SO como um dispositivo fisico e
local.

3.1.23.11.3. Devera ser baseado em discos magnéticos (HDD).

3.1.23.11.4. Devera possuir funcao de criptografia do volume com
mudanca de chave gerenciada pelo préprio provedor ou pela
CONTRATANTE.

3.1.23.11.5. A CONTRATADA deve informar o desempenho minimo,
em IOPS e MiB/s, para o volume provisionado.

3.1.23.11.6. O desempenho informado pela CONTRATADA para o
volume provisionado deve se manter ao longo do contrato, podendo
ser comprovado por meio de benchmark definido a critério da
CONTRATANTE.

3.1.23.12. Servico de armazenamento de objetos

3.1.23.12.1. Servico para utilizacdo de volume de armazenamento de
objetos.

3.1.23.12.2. Devera ser duravel, escaldvel e seguro.
3.1.23.12.3. Deverd possuir recurso de versionamento.

3.1.23.12.4. Devera possuir interface  web para inclusdo e
consultas de informagdes.

3.1.23.12.5. Deverd possuir APl paraupload de arquivos via
aplicacdes desenvolvidas por terceiros.

3.1.23.13. Trafego de saida da rede
3.1.23.13.1.Servico de transmissao de dados de saida da rede.
3.1.23.13.2. Nenhum trafego de entrada para a rede sera cobrado.
3.1.23.14. Tréafego de rede do Balanceador de Carga
3.1.23.14.1.  Servigo de transmissdo de dados do Balanceador de

Carga.
3.1.23.15. Tréafego de rede do CDN
3.1.23.15.1. Servico de transmissao de dados de Rede de

Distribuicdo de Conteldo (Content Delivery Network - CDN).



3.1.23.16. Servigo de balanceamento de carga

3.1.23.16.1.  Servico para utiizacao de balanceador de carga, que
distribuird o tréfego de entrada para as maquinas virtuais.

3.1.23.16.2. Devera ser escalavel, de maneira a crescer ou diminuir
seu poder de processamento, em funcdo do fluxo de dados que por
ele trafegar.

3.1.23.16.3. Devera possibilitar a utiizacdo de HTTP, HTTPS e TCP
para efetuar o balanceamento de carga, bem como a realizacao de
health check nas maquinas virtuais por meio dos mesmos
protocolos.

3.1.23.16.4. Deverd permitir uso de servico de fidelizacdo por
cookies (sticky session).

3.1.23.17. Servico de balanceamento de carga utilizando gerenciador de
tréfego

3.1.23.17.1. Servico para controlar a distribuicdo do trafego do
usudrio para pontos de extremidade da aplicacao;

3.1.23.17.2. Devera fornecer failover automatico quando um ponto
de extremidade ficar inativo;

3.1.23.17.3. Devera permitir a melhora da capacidade de resposta do
aplicativo direcionando o tréfego para o ponto de extremidade com a
menor laténcia de rede para o cliente;

3.1.23.17.4. Deveré permitir operacées de manutencdo planejada nas
aplicacdes sem tempo de inatividade;

3.1.23.17.5. Devera suportar o trafego para pontos de extremidade
externos de outras nuvens, habilitando seu uso com implantacdes
locais, inclusive de nuvem hibrida.

3.1.23.18. Porta de conexao de fibra 10 Gbps

3.1.23.18.1. Servico de conexdao de fibra dedicada entre a
infraestrutura de rede local da CONTRATANTE e uma porta de
interface do provedor, visando a interconexao segura e rapida entre
os dois, sem trafego pela internet.

3.1.23.18.2. A porta do provedor deverd estar localizada em territério
nacional.

3.1.23.18.3. Todos os custos de conexdo da CONTRATANTE até a
porta de conexao do provedor serdao de responsabilidade da
CONTRATANTE.

3.1.23.19. Servico de DNS - Hospedagem de zonas

3.1.24.19.1. O Servico consiste em um espago de gerenciamento no qual é
possivel criar, editar, alterar e excluir entradas no DNS. Cada zona DNS
representa um limite de autoridade sujeito a gestdo por determinadas
entidades.

3.1.23.20. Servico de DNS - Consultas

3.1.23.20.1. O Servico consiste em realizar consultas DNS que
representa a acdo de um host buscar um registro especifico que estd
exposto na zona DNS. Para realizar essa consulta o host percorre
toda a arvore hierdrquica até achar o registro especffico.

3.1.23.20.2. Deverd ser possivel realizar buscas nos registros
disponiveis, quais sejam do tipo A, AAAA, CNAME, MX, PTR, NS, SOA,
SRV e TXT, sendo cada um especifico para cada finalidade.

3.1.23.21. Servico de VPN

3.1.23.21.1. Servico para uso de Rede Privada Virtual (Virtual
Private Network - VPN);

3.1.23.21.2. O servico serd contratado usando a métrica de GB
trafegado por més;

3.1.23.21.3. Deve permitir a criacdo de conexdes site-to-site e
client-to- site para a mesma VPN e fornecer scripts e/ou software
para a criacdo dessas conexdes;

3.1.23.21.4. Somente o trafego de saida serd contabilizado para
cobranca do servico;

3.1.23.21.4.1. O tréfego de saida para o servico de VPN ndo se
confunde nem podera ser cobrado em duplicidade com o trafego
de saida de rede descrito no subitem 3.1.23.13.

3.1.23.21.5. O trafego de dados através da conexao deve ser por
tinel VPN utilizando o protocolo IPSec;

3.1.23.21.6. A taxa de transferéncia minima na conexao VPN deve
ser de 100 Mbps, podendo, entretanto, ser inferior quando limitada
pela capacidade da conexao (link de dados) da CONTRATANTE.



3.1.23.22. VPN Gateway

3.1.23.22.1. A CONTRATADA deverd prover um gateway de VPN
para a rede da CONTRATANTE;

3.1.23.22.2. Possibilitar o envio do trafego criptografado em uma
conexao publica;

3.1.23.22.3. Permitir a criacao de VPN conforme descrito no Servico
de VPN;

3.1.23.22.4. Estdo inclusos nesse servico os custos do gateway por
hora de conexao da VPN.

3.1.23.23. Servico de BI

3.1.23.23.1. Servico de andlise de negécios baseado em nuvem com
fornecimento de uma exibicdo de dados de negécios;

3.1.23.23.2. Deverd permitir a implantacdo, distribuicdo e
compartihamento de relatérios interativos;

3.1.23.23.3. Deverd permitir 0 acesso aos relatérios pela Web e
aplicativos moéveis;

3.1.23.23.4. Devera permitir conexao a diversas fontes de dados.
3.1.23.24. Servico de Cofre de Senhas

3.1.23.24.1. Servigo para controle de chaves criptograficas e outros
segredos usados por aplicativos e servicos;

3.1.23.24.2. Deveréd criptografar chaves e segredos, como chaves de
autenticacdo, chaves de conta de armazenamento, chaves de
criptografia de dados, arquivos .PFX e senhas;

3.1.23.24.3. Deverd permitir a criacdo ou importacdao de uma chave
ou segredo;

3.1.23.24.4. Deverd permitir usudrios ou aplicativos a acessar o cofre
da chave para que eles possam gerenciar ou usar suas chaves e
segredos;

3.1.23.24.5. Devera fornecer o log de uso do Cofre da Chave.
3.1.23.25. Servico de Web Aplication Firewall adquirido por Regra de ACL

3.1.23.25.1. Servico para fornecer protecao centralizada dos
aplicativos Web, contra vulnerabilidades e eventuais ataques;

3.1.23.25.2. O servico serd remunerado por Regra de ACL (Access
Control List);

3.1.23.25.3. Devera fornecer protecdo sem modificar o cédigo de
back- end;

3.1.23.25.4. Deverd proteger vdérios aplicativos Web ao mesmo
tempo por tras de um gateway de aplicativo;

3.1.23.25.5. Deverd fornecer monitoramento das aplicacées Web
contra- ataques usando um log em tempo real;

3.1.23.25.6. Deverd permitir personalizacdo de regras e grupos de
regras, a fim de atender as necessidades das aplicagbes e eliminar
falsos positivos.

3.1.23.26. Servigo de Web Aplication Firewall adquirido por hora

3.1.23.26.1. Servico para fornecer protecdo centralizada dos
aplicativos Web, contra vulnerabilidades e eventuais ataques;

3.1.23.26.2. O servico serd remunerado por hora de utilizagdo do

gateway;

3.1.23.26.3. Devera fornecer protecdo sem modificar o cédigo de
back- end;

3.1.23.26.4. Devera proteger varios aplicativos Web ao mesmo

tempo por trads de um gateway de aplicativo;

3.1.23.26.5. Deverd fornecer monitoramento das aplicacdes Web
contra- ataques usando um log em tempo real;

3.1.23.26.6. Devera permitir personalizacdo de regras e grupos de
regras, a fim de atender as necessidades das aplicacdes e eliminar
falsos positivos.

3.1.23.27. Servico de Backup

3.1.23.27.1. Servico para fornecer backup (ou protecao) e
restauracao de dados na nuvem;

3.1.23.27.2. Deverd alocar e gerenciar automaticamente o
armazenamento de backup;

3.1.23.27.3. Deverd permitir a transmissdo segura € o
armazenamento dos dados criptografados;

3.1.23.27.4. Deverd fornecer backups consistentes, garantindo



3.2.

qgue correcdes adicionais ndo sejam necessarias para restaurar os
dados;

3.1.23.27.5. Deverd permitir retencao dos backups, por prazo
superior a 5 anos;

3.1.23.27.6. Devera permitir transferéncia de dados ilimitada, tanto
para backup quanto para restore;

3.1.23.27.7. Deverad fornecer sistema de alertas para falhas no
processo de backup, ou consisténcia dos arquivos;

3.1.23.28. Servico de armazenamento de backup

3.1.23.28.1. Servico com possibiidade de armazenamento
heterogéneo, local ou em nuvem, de cépias de seguranca;

3.1.23.28.2. O servico de armazenamento de Backup em nuvem,
deve prover escala iimitada e proporcionar alta disponibilidade, sem
necessidade de manutengao ou sobrecarga de monitoramento;

3.1.23.28.3. Os dados devem ser persistidos com redundancia, de no
minimo 3 cépias dos dados em equipamentos de hardware
diferentes, de forma a prevenir perda de dados com falhas de
hardware;

3.1.23.28.4. Deverd permitir retencdo de dados por periodo de tempo
indeterminado;

3.1.23.28.5. Devera permitir a criptografia dos dados.
3.1.23.29. Servico de Autenticacao (Integracdo com AD) adquirido por
usuario
3.1.23.29.1. Servico para fornecer uma identidade comum para
acesso aos recursos na nuvem;
3.1.23.29.2. O servico serd remunerado por usuario;

3.1.23.29.3. Devera sincronizar o servico de diretério local com o
servico de diretério da nuvem.

3.1.23.29.4. Deverd garantir que as informacdes de identidade dos
usudrios e grupos locais correspondam as da nuvem;

3.1.23.29.5. Deverd permitir aos usuarios alterar e redefinir suas
senhas na nuvem e ter sua politica de senha local aplicada;

3.1.23.29.6. Deverd permitir a escolha de quais objetos serdo
sincronizados.

3.1.23.30. Servico de Autenticacdo (Integracdo com AD) adquirido por més

3.1.23.30.1. Servico para fornecer uma identidade comum para
acesso aos recursos na nuvem;

3.1.23.30.2. Deverd sincronizar o servico de diretério local com o
servico de diretério da nuvem.

3.1.23.30.3. Deverd garantir que as informacdes de identidade
dos usudrios e grupos locais correspondam as da nuvem;

3.1.23.30.4. Deverd permitir aos usudrios alterar e redefinir suas
senhas na nuvem e ter sua politica de senha local aplicada;

3.1.23.30.5. Deverd permitir a escolha de quais objetos serdo
sincronizados.

3.1.23.31. Servico de Auditoria e Andlise de Logs
3.1.23.31.1. Servico de coleta e andlise de dados de monitoramento;

3.1.23.31.2. Deverda permitir a construgao de consultas para analisar
os dados coletados;

3.1.23.31.3. Deverd permitir o armazenamento dos logs por periodos
superiores a 1 ano;

3.1.23.32. IP Publico

3.1.23.32.1. Servico de atribuicdo de endereco IP publico (estédtico ou
dinamico), dedicado, até que seja liberado pela CONTRATADA a pedido
da CONTRATANTE, ou no caso de ser dinamico, até que o recurso seja
desligado.

Item 2 - Servicos técnicos especializados

3.2.1. Os servicos listados na Tabela 3 deste Contrato constituem os
servicos técnicos especializados que deverdo ser prestados pela CONTRATADA.
Todos os servigos listados na Tabela 3 devem poder ser executados nos
ambientes de nuvem do provedor que integra a solugao.

3.2.2. Os servicos deverao ser prestados presencialmente nas
dependéncias da CONTRATANTE. A CONTRATADA poderd prestar remotamente
determinados servicos, desde que previamente autorizados pela CONTRATANTE.

3.2.3. Os servicos técnicos especializados serdo remunerados por meio de
Unidades de Servico Técnico (UST).



3.2.4. A unidade de medida adotada (UST) corresponde ao esforco
padronizado para determinada complexidade, independentemente da quantidade
de recursos humanos alocados. O seu pagamento é condicionado a prestacao
dos servicos e atendimento aos niveis de servicos especificados.

3.2.5. A CONTRATADA ¢é responsavel pela prestacdo dos servicos
caracterizados nas ordens de servico, devendo utilizar pessoal técnico
qualificado para prestar o servico técnico, nos quantitativos adequados, para
garantir a plena qualidade dos servigos entregues, ficando sob sua definicdo
qualquer composicao de recursos, otimizacao de rotinas ou procedimentos.

3.2.6. Todo os servicos técnicos prestados pela CONTRATADA, incluindo
quaisquer atividades executadas como parte destes servicos, devem estar
aderentes as regras definidas no Guia de Gestdo de Riscos de Aplicacdes em
Nuvem (Anexo V do Termo de Referéncia).

3.2.7. Aqueles servicos que demandam a presenca fisica, tais como
treinamento e reunides, deverao ser prestados presencialmente nas
dependéncias da CONTRATANTE. A CONTRATADA poderd prestar remotamente
determinados servicos, desde que previamente autorizados pela CONTRATANTE.

3.2.8. A CONTRATANTE fard uso e efetuard o pagamento apenas das USTs

necessarias a implementacdo e manutencdo dos servicos que solicitar a
CONTRATADA, até o limite maximo das USTs estimadas. A CONTRATANTE nao

realizard pagamento prévio de USTs sob qualquer hipétese.

3.2.9. A equipe técnica da CONTRATANTE podera a qualquer tempo ativar
ou desativar servicos, plataformas ou infraestrutura, provisionar e gerenciar
recursos em nuvem, utiizando para isso a ferramenta de gestdo de nuvem
descrita neste Contrato, sem o assessoramento ou autorizacao por parte da
CONTRATADA.

3.2.9.1. Neste caso, aplicam-se a equipe técnica da CONTRATANTE as
diretrizes definidas para a CONTRATADA no subitem 3.1.21.

3.2.9.2. As acOes realizadas pela equipe técnica da CONTRATANTE ndo
podem gerar ordens de servicos referentes a execucdo de servicos
técnicos especializados. Somente serao emitidas ordens de servigos
relativas ao consumo dos recursos que, em decorréncia das acdes
descritas no subitem 3.2.9, forem provisionados pela equipe técnica da
CONTRATANTE.

3.2.10. A quantidade de USTs por servicos ofertados ndo poderd ser
superior a quantidade de USTs definidas na Tabela 3.

3.2.11. Para realizacdo de todos os servicos especificados na Tabela 3, a
CONTRATADA devera possuir um ou mais profissionais diretamente envolvidos
na execucao de cada ordem de servico que detenham em conjunto os seguintes
perfis:

a) Possuir certificacdo ou experiéncia profissional de Arquiteto de
Solugdes, ou papel equivalente, relacionados ao Provedor de Nuvem
(Marca de Nuvem Publica) ou Plataforma de Nuvem (Tecnologia de
Nuvem) no qual os servicos estiverem sendo executados (por
exemplo, AWS Certified Solutions Architect, OpenStack
Solution Architect, Azure Solutions Architect, VMWare
Solution Architect, etc.);

b) Possuir certificagdo ou experiéncia profissional de Arquiteto de
SolugOes, ou papel equivalente, relacionados a ferramenta de Gestdo
de nuvem provida pela CONTRATADA,;

3.2.11.1. Em casos de substituicdo do provedor que integra a solugao, a
CONTRATADA terd o prazo de até dois meses para integrar ao atendimento
da CONTRATANTE um novo profissional com a devida capacidade
comprovada no Provedor ou Plataforma de Nuvem em questdo que trata a

“un

alinea “a” acima.

3.2.11.2. Caberd ao Arquiteto de Solucdes a andlise e definicdo dos
cendrios apropriados, execucao dos procedimentos de configuracao,
migracdo/implantacao, testes, colocacao em producao e
acompanhamento/monitoramento do servico em produgao.

3.2.11.3. A CONTRATADA deverd comprovar a qualificacdo citada no
subitem 3.2.11 por meio de certificacfes, carteira de trabalho assinada,
contrato de prestagao de servigo ou documentos correlatos.

3.2.11.4. A CONTRATADA deverd comprovar contar com o(s)
profissional(is) que trata o subitem 3.2.11 em até 10 (dez) dias Uteis da
assinatura do contrato.

3.2.11.5. Sao premissas basicas das atividades realizadas pelos
Arquitetos de Solugdes:

3.2.11.5.1. As aplicacbes da CONTRATANTE provisionadas em nuvem
impactadas por estas atividades devem se manter portaveis entre o
provedor contratado e eventual provedor j& existente no ambiente da
CONTRATANTE, conforme diretrizes definidas do item 3.1.21, podendo
ter seu provisionamento e configuracdo das topologias



correspondentes automatizada;

3.2.11.5.2. As aplicacbes da CONTRATANTE provisionadas em nuvem
impactadas por estas atividades devem ter suas Matrizes de Riscos e
Planos de Saida criados e ou atualizados pelos Arquitetos responsdveis
pelas atividades;

3.2.11.5.3. O desacoplamento e o reuso da automacao da inteligéncia
de provisionamento e configuracdo de infraestrutura virtual das
Aplicacbes da CONTRATANTE em Nuvem devem ser perseguidos
desde o desenho de arquitetura até a operacao das Aplicagdes, por
meio da utilizacdo efou da criagdo de componentes reusdveis da
ferramenta de gestdo de nuvem.

3.2.12. As tarefas de Planejamento/Criacdo/Diagndstico; Execucdo/Alteracdo/
Implantacdo e Exclusdo referentes aos servicos técnicos especializados listados
na Tabela 3 serdo cobradas com base em cada solicitacao atendida.

3.2.13. Solicitagbes que possuam complexidade alta poderdao ser
decompostas em mddulos menores para fins de solicitagdo. A CONTRATANTE
decidird em conjunto com a CONTRATADA quais solicitacbes poderdo ser
subdivididas.

3.2.14. Ao final do contrato, a CONTRATADA serd responsavel pelo processo
de migragao para a infraestrutura da nova contratada, se for o caso, garantindo
o funcionamento e niveis de servicos das aplicacbes e infraestruturas de
producdo. Esta demanda serd realizada por meio da contratacdo de USTs e sera
classificada de acordo com a Tabela 3.

3.2.15. Os valores de referéncia UST especificados na Tabela 3 terdo seu
computo ajustado de acordo com a natureza da solicitacdo da CONTRATANTE,
conforme detalhado na tabela abaixo.

Tabela 2 - Natureza da solicitacdo de servicos técnicos especializados

Ajuste no Valor de Referéncia

Natureza da Tarefa Complexidade (Fator Multiplicador)
Planejamento/Criacdo/Diagndstico Alta 1
Execucao/Alteracao/Implantacao Média 0,35

Exclusao Baixa 0,10
3.2.16. A relacdo dos servicos técnicos especializados do objeto da presente

contratacao constam da Tabela 3. Esses servicos serao prestados pela
CONTRATADA, e nao pelo provedor. O valor em USTs relacionados na Tabela 3 ja
leva em consideracdo o fator multiplicador relacionado na Tabela 2. Descricao
detalhada dos servicos é feita na sequéncia.

3.2.17. A CONTRATADA quando demandada na criagdo de ambientes,
implementacdo de solugdes ou servicos que envolvam estruturas de laaS, deve
comprovar a utilizacdo racional dos recursos ofertados, evitando assim
desperdicios de USNs em Infraestrutura subutilizada. Cada arquitetura ou projeto
serd implementado e monitorado mensalmente, e caso haja a necessidade de
alteracao da infraestrutura para otimizagdo de recursos, esses serdo realizados
sem Onus para a CONTRATANTE.

1 Arquitetura de Solucao 40 Alta 40 50
Alta 1 4
2 Configuracdo de Maquina Virtual 1 Média 0,35 3
Baixa 0,1 2
Alta 2 4
3 Configuragao de VPN site-to-site 2 Média 0,7 3
Baixa 0,2 2
Alta 2 4
4 | Configuragao de VPN client-to- site 2 Média 0,7 3
Baixa 0,2 2
5 Configuracdo de Filtro Firewall 05 Mpgtia;a 001";’ 5 i
(NACL, WAF, InBound/OutBound) ¢ - L
Baixa 0,05 1
Alta 0,5 4
6 Configuragao de rede virtual 0,5 Média 0,175 2
Baixa 0,05 1
Alta 0,5 2
7 Configuragdo de sub-rede de rede 0,5 Média 0,175 1
Baixa 0,05 1
Alta 0,05 2
8 Configuracao de IP de publico 0,05 Média 0,0175 1
Baixa 0,005 1
Alta 2,5 3
9 Configuracao de dominio de DNS 2,5 Média 0,875 2
Baixa 0,25 1
Alta 1,5 3
10 Configuragao de CDN 1,5 Média 0,525 2
Baixa 0,15 1




) ~ Alta 1,2 4
11 Conflguragaocdaeré):lanceador de 12 Média 0.42 3
Baixa 0,12 2
Alta 3 3
12 Configuracao de certificado SSL 3 Média 1,05 2
Baixa 0,3 1
Configuracéo de disco customizado Alta 1,5 6
13 de SO de méaquina com 1,5 Média 0,525 4
provisionamento de IOPS virtual Baixa 0,15 2
Configuragao de disco com Alta 9.5 4
14 S 0,5 Média 0,175 3
provisionamento de IOPS Baixa 0.05 >
Alta 2 4
Configuracao de criptografia de —
= dados e discos 2 Me_dla 07 =
Baixa 0,2 2
= . Alta 2 14
Configuracao de sistema de —
16 ; 2 Média 0,7 10
arquivos em rede Baixa 02 >
Configuragdo de armazenamento CLE > =
17 AR 0,5 Média 0,175 4
Baixa 0,05 2
Construgao de imagem de Alta 15 40
18 container Docker Composer/Yaml 15 Me_d|a 3,25 10
Baixa 1,5 5
19 Configurag,élo de escalab_ilidade 3 Mpgza;a 1 %5 2
automatica (autoscaling) Baixa 03 >
Alta 3 12
20 Hospedagem de containers 3 Média 1,05 8
Baixa 0,3 2
Alta 10 14
21 Migragao de ambientes 10 Média 305 10
Baixa 1 2
Servigo de aplicagbes Alta 2 8
22 : 2 Média 0,7 6
gerenciadas Baa 02 >
Alta 0,5 12
Configuragao de gestdo de — -
23 identidade, permissdes e acessos 0,5 Me_dla 0,175 8
Baixa 0,05 2
Configuragao de operagao
24 Sssistida 20 Alta 20 20
25 Servico de monitoramento 0,25 Baixa 0,25 1
26 Setup da ferrame;nta de host de 3 Alta 3 1
container
27 Arquitetura on-premise 12 Alta 12 50
28 Implantar Cofre de Senhas 1 Alta 1 40
29 | Implantar Gerenciador de Trafego 1 Alta 1 8
30 Implantar Servico de Backup 0,5 Média 0,175 8
Configuragdo de Servico de
e Autenticacao integrado com AD . Al @ e
32 Implantacdo de Site Recovery 1 Alta 1
33 Implantacéo de Auditoria e Andlise 1 Alta 1
de Logs
3.2.18. Segue abaixo descrigcao de cada servico listado na Tabela 3.

3.2.18.1. Arquitetura de solucao - Consiste na execugao de
arquitetura de solucao requisitada pela CONTRATANTE, nos termos dos
subitens 5.2.3 e 5.2.4.

3.2.18.2. Configuracao de Maquina Virtual - Consiste no
provisionamento e configuracao de instancia de madaquina virtual na
infraestrutura de nuvem do provedor, abrangendo, conforme o caso:
instalagao e atualizagcao do sistema operacional; associacao de disco(s) de
armazenamento; configuracdes basicas de rede e outras atividades
necessarias para que uma instancia entre em operacao na nuvem.

3.2.18.3. Configuracao de VPN site-to-site - Consiste na
configuracao de VPN que ligue datacenter ou rede da CONTRATANTE ao
provedor de nuvem.

3.2.18.4. Configuracdo de VPN client-to-site - Consiste na
configuracao de VPN que ligue dispositivo da rede da CONTRATANTE ao
provedor de nuvem.

3.2.18.5. Configuracao de filtro Firewall (NACL, WAF,
InBound/OutBound) - Consiste na implementacao de regra de firewall.

3.2.18.6. Configuracao de rede virtual - Criar estrutura de rede no
provedor.

3.2.18.7. Configuracao de sub-rede de rede - Criar estrutura de sub-
rede no provedor.

3.2.18.8. Configuracao de IP publico - Configurar IP publico.




3.2.18.9. Configuracao de dominio de DNS - Configurar servico de
DNS no provedor.

3.2.18.10. Configuracao de servico de CDN - Implementar servidor
CDN no provedor.

3.2.18.11. Configuracao de balanceador de carga- Implementar
balanceador de carga no provedor.

3.2.18.12. Configuracao de Certificado SSL - Geracdo de certificado
valido internacionalmente para um dominio especifico (Multdomain ou
Wildcard).

3.2.18.13. Configuracao de disco customizado de SO de maquina
virtual - Customizar disco com propdsito genérico no provedor.

3.2.18.14. Configuracao de disco com provisionamento de IOPS -
Customizar disco especializado para alto desempenho no provedor.

3.2.18.15. Criptografia de dados e discos - Implementar servico de
criptografia de dados e discos no provedor.

3.2.18.16. Configuracao de sistema de arquivos em rede -
Implementar disco distribuido (tipo NFS) no provedor.

3.2.18.17. Configuracao de armazenamento estatico - Implementar
rotina de backup no provedor de nuvem.

3.2.18.18. Construcao de imagem de container Dockerfile/Docker-
Composer/Yaml - Implementar dados ou servicos em container que
possa ser utilizado nas ferramentas de nuvem descritas no subitem 3.1.10.

3.2.18.19. Configuracao de escalabilidade automatica (autoscaling)
- Implementar funcionalidade de escalabilidade automéatica em solucdo no
provedor.

3.2.18.20. Hospedagem de containers - Implementar servico de
cluster d econtainers no provedor, permitindo orquestracao de
containers Docker, com gerenciamento e controles de seguranca.

3.2.18.21. Migracao de ambientes - Atividade de execucdo da transicdo
de infraestrutura das aplicagfes para outro provedor de nuvem ao final do
contrato, caso uma das partes opte pela troca de provedor, ou quando
houver necessidade de internalizagdo de aplicagdes na infraestrutura local
da CONTRATANTE.

3.2.18.22. Servico de aplicacoes gerenciadas - Implementar
aplicacbes no modelo gerenciado no provedor de nuvem.

3.2.18.23. Configuracao de gestdo de identidade, permissdes e
acessos - Gerenciar usuarios, permissdes e acessos dos usuarios e papéis
utilizados no uso e administracao do provedor de nuvem. A gestdo a que
este item se refere inclui as ferramentas que administram a nuvem do
provedor bem como o0s servicos nela executados, como sistemas
operacionais, bancos de dados e outros.

3.2.18.24. Configuracao de operacao assistida - atendimento em
cardter de urgéncia para situacdes onde a CONTRATANTE necessita de
apoio consultivo/operacional na resolucdo de problemas afetos a
infraestrutura de nuvem, quando estes tenham sido causados pela
intervencao da equipe técnica da CONTRATANTE, sem o assessoramento ou
acompanhamento da CONTRATADA, conforme subitem 3.2.9. Poderd ainda
ser utilizada na migracao de recursos para outro provedor, em caso de
transicao contratual.

3.2.18.25. Servico de monitoramento - implementacao dos
indicadores/métricas dos servigos da infraestrutura com geracdo de alertas.
O servigo deve ser capaz de distinguir entre problemas internos, na rede do
provedor, ou fora do seu escopo.

3.2.18.26. Setup da ferramenta de host de container - Servico para
configuracdo e suporte da maquina virtual adicionada ao cluster de
containers.

3.2.18.27. Arquitetura on-premises - Servicos de execugdao e
planejamento de arquiteturas de solugbes em nuvem que venham a ser
integradas com infraestrutura on-premises requisitadas pela
CONTRATANTE.

3.2.18.28. Implantar Cofre de Senhas - Consiste no provisionamento e
configuracdo de um repositério, para armazenamento de chaves
criptogréficas e senhas, utilizadas pelas aplicacées da nuvem.

3.2.18.29. Implantar Gerenciador de Trafego - Consiste no
provisionamento e configuracdo de gerenciador de trafego, incluindo os
pontos de extremidades da aplicacao.

3.2.18.30. Implantar Servico de Backup - Consiste na configuragdo de
rotina diaria de backup dos ambientes de producdo, bem como a politica
de retencgao.

3.2.18.31. Configuracao de Servico de Autenticacao integrado com



3.3.

AD - Consiste na configuracdo do servico de autenticacdo da nuvem, em
sincronismo com o servico de diretério local, no caso AD.

3.2.18.32. Implantacao de Site Recovery - Consiste na implementagao
de réplica de ambiente, para Disaster Recovery.

3.2.18.33. Implantacao de Auditoria e Andlise de Logs - Consiste na
implementacdo de repositério central, para coleta e andlise de logs de

aplicacao
Item 3 - Treinamento
3.3.1. O treinamento serd destinado aos servidores técnicos da

CONTRATANTE, visando capacita-los no gerenciamento e no uso do gerenciador
de nuvem, conforme requisitos estabelecidos neste documento;

3.3.2. Ao final do treinamento, os treinandos devem estar aptos a utilizar os
recursos, efetuando operagao e configuracao basica das funcionalidades do
gerenciador de nuvem;

3.3.3. Os treinamentos serdao ministrados nas dependéncias da
CONTRATADA ou, a critério da CONTRATANTE, em sua prépria dependéncia, em
data e horério por ela definido;

3.3.4. O treinamento deverd ser ministrado na cidade onde a
CONTRATANTE possui sua sede;
3.3.5. Os eventos de treinamento devem ser solicitados com no minimo

vinte dias Uteis de antecedéncia, salvo entendimento diverso entre as partes;

3.3.6. O treinamento deverd ser presencial e dividido em etapas. O
treinamento ndo poderd ser meramente expositivo. Deve contemplar também o
uso pratico da solucdo e o desenvolvimento de estudos de caso. No caso do
treinamento ser realizado nas dependéncias da CONTRATANTE, as instalacOes e
recursos audiovisuais serdo providos pelo 6rgdo CONTRATANTE;

3.3.7. O treinamento fornecido pela CONTRATADA deve ser apresentado
em lingua portuguesa. O material didatico deve ser fornecido em formato digital
e/ou impresso para todos os participantes com o conteldo abordado durante o
treinamento em lingua portuguesa ou, opcionalmente, em lingua inglesa, desde
que justificado e aceito pela CONTRATANTE;

3.3.8. A CONTRATADA devera emitir, ao final do treinamento, o certificado
de conclusdo para cada participante, no qual deverao constar a identificacdao do
treinando, o periodo de realizacdo, o contelido e a carga horaria do treinamento;

3.3.9. O instrutor responsavel pela execucdo do treinamento devera
possuir experiéncia comprovada como instrutor da solucdo e pleno
conhecimento da solugdo alvo do treinamento. A comprovagao da capacitagao
do instrutor dar-se-4& com base na apresentacdo de certificados dos
treinamentos;

3.3.10. Caso a qualidade do treinamento em alguma turma seja considerada
insatisfatéria pela maioria simples dos alunos, a CONTRATANTE podera exigir que
0 mesmo seja refeito, sem 6nus para a CONTRATANTE, no prazo maximo de até
10 dias Uteis;

3.3.11. Cada turma terad um limite maximo de 20 participantes;
3.3.12. Conteldo programatico - carga horaria: 80h (10 dias Uteis 8h/dia):

3.3.12.1. Introdugdo/conceito de computacdo em nuvem (carga horéria
maéaxima 2h);

3.3.12.2. Visao geral dos servicos da Nuvem Publica;

3.3.12.3. Visao geral das APIs e Interfaces - Nativas, Linha de Comando,
Portal, SDKs, entre outras - para acesso aos servicos da Nuvem Publica;

3.3.12.4. Visao geral dos mecanismos de gestdao de acessos e
identidades para acesso a recursos e servicos da Nuvem Publica;

3.3.12.5. Conceitos da Plataforma de Gestao de Nuvem;
3.3.12.6. Configuragao e utilizagao da Plataforma de Gestao de Nuvem;
3.3.12.7. Gerenciamento de nuvem hibrida;

3.3.12.8. Implementagdo e Provisionamento de
Topologias/Blueprints/Stacks na Plataforma de Gestdo de Nuvem;

3.3.12.9. Arquitetura e Administracdo de Topologias de Aplicacbes e
ambientes em nuvem;

3.3.12.10. Gerenciar o crescimento da infraestrutura e do armazenamento
em um ambiente de nuvem;

3.3.12.11. Migragao de aplicagbes do ambiente on-premises para o
ambiente em nuvem;

3.3.12.12. Melhores préticas para o desenvolvimento de aplicacdes em
nuvem;

3.3.12.13. Gerenciamento de storage e backup;
3.3.12.14. Otimizagdo da arquitetura de computacdo em nuvem;



3.4.

3.3.12.15. Automacao de servicos;
3.3.12.16. Instalacao, criacdo e execucao de container,;

3.3.12.17. Projetar uma arquitetura de redes para suportar o ambiente de
nuvem.

Suporte técnico

3.4.1. A CONTRATADA deverd obter suporte técnico, no regime de
365x24x7, do provedor de nuvem no qual venha a fornecer solucdes para a
CONTRATANTE. O suporte deverd incluir resposta a chamados criticos em tempo
inferior a sessenta minutos e permitir a comunicacao por meio de e-mail, chat e
telefone (devendo a CONTRATADA fornecer um numero telefénico para chamada
local em Brasilia ou gratuita). No momento do aceite de cada ordem de servico, a
CONTRATADA deverd comprovar estar em operacao o suporte técnico descrito
neste item.

3.4.2. Os servicos de Suporte Técnico compreendem todos os chamados
relativos a um servico previamente planejado e executado pela CONTRATADA,
bem como todos os chamados que objetivem esclarecer dividas na utilizagdo
dos servicos prestados diretamente pelo provedor, independentemente de esses
servigos terem sido provisionados pela CONTRATADA ou pela CONTRATANTE.

3.4.3. Os servicos de suporte técnico deverdo ser prestados pela
CONTRATADA sem qualquer 6nus adicional para a CONTRATANTE.
3.4.4. Os chamados de suporte técnico serdo classificados por severidade,

de acordo com o impacto no ambiente computacional da CONTRATANTE. Os
possiveis niveis de severidade sado:

3.4.4.1. Severidade 1 - Sistema critico em producdo estd parado ou
fora de funcionamento e ndo héd meios de contornar a falha. NUmero
significativo de usuérios foi afetado ou impacto operacional significativo foi
causado.

3.4.4.2. Severidade 2 - Sistema critico em producdo esta
apresentando falhas de funcionamento, sem causar interrupcdao do
servico, mas afetando significativamente seu desempenho. Impacto critico
aos usuarios.

3.4.4.3. Severidade 3 - Sistema nao critico estd parado ou fora de
funcionamento. O problema pode ser contornado. Impactos operacionais
moderados a pequenos. Impacto moderado aos usudrios.

3.4.4.4. Severidade 4 - Ddlvidas, problemas na utilizacao,
esclarecimentos da documentacdo, sugestdes, solicitacbes de
desenvolvimento de novas caracteristicas ou melhorias. Impacto minimo
a0Ss Usuarios.

3.4.5. Para fins de verificacdo do atendimento, os chamados serdo
agrupados por nivel de severidade e seus prazos de atendimento serdo
contabilizados mensalmente, conforme tabela 4.

Tabela 4 - Prazo para atendimento dos servicos de suporte técnico

Prazo maximo (em Horas
Descricao do Nivel de | Tempo maximo para inicio do uteis)
Servico atendimento Horario Comercial (das
8h as 18h)

Chamados com -

severidade 1 1 hora uti 3
Chama_dos com 2 horas Uteis 4

severidade 2
Chama‘dos com 4 horas Uteis 5

severidade 3
Chamados com 6 horas Uteis 8

severidade 4
3.4.6. A CONTRATADA ndo sera responsabilzada pelo prazo maximo

estabelecido na Tabela 4, quando o chamado for originado por falha, interrupgao
ou qualquer outra ocorréncia nos servicos de telecomunicacdes ou energia
elétrica que atendem a infraestrutura interna da CONTRATANTE; indisponibilidade
de dados, inconsisténcia de dados e informagdes geradas pela CONTRATANTE;
infraestrutura e capacidade de ambiente de tecnologia da CONTRATANTE, nao se
caracterizando, nesses casos, a indisponibiidade dos servicos ou
inadimplemento da CONTRATADA.

3.4.7. Toda e qualquer intervencdao no ambiente produtivo resultante de
servicos de suporte técnico deve ser executada somente mediante prévia
autorizacdo da CONTRATANTE, a partir de informacdes claras dos
procedimentos que serdo adotados/executados pela CONTRATADA.

3.4.8. No final do atendimento e resolucdo da ocorréncia, o técnico da
CONTRATADA realizard, em conjunto com representantes da CONTRATANTE,
testes para verificacdo dos resultados obtidos, certificando-se do
restabelecimento a normalidade e/ou resolucdo do problema.

3.4.9. Ao término dos testes e do atendimento (fechamento do chamado),
a CONTRATADA deverd registrar, detalhadamente, por e-mail, as causas do
problema e a resolucao adotada.




3.4.10. Nos casos em que o atendimento ndo se mostrar satisfatério, a
CONTRATANTE fard reabertura do chamado, mantendo-se as condicées e
prazos do primeiro chamado

CLAUSULA QUARTA - REQUISITOS DE SEGURANGCA

Seguranca da Informacao
4.1.1. E vedado o tratamento em ambiente de nuvem de informacées n&o
autorizadas pela CONTRATANTE.
4.1.2. A CONTRATANTE e CONTRATADA deverao seguir todas as

orientacdes da NC14/INO1/DSIC/SCS/GSIPR, homologada por meio da Portaria n2
9, de 15 de marco de 2018.

4.1.3. Os servicos objeto deste Contrato deverao ser executados
observando as diretrizes estabelecidas na Politica de Seguranca da Informacao
do Orgdo aprovada pela Portaria n2 372, de 13 de novembro de 2017 publicada
do Didrio Oficial da Unido em 16 de novembro de 2017, e dos d&rgaos
participantes.

4.1.4. A CONTRATADA devera adotar todas as medidas necessdrias para
assegurar a disponibilidade, integridade, confidencialidade e autenticidade das
informacbes a serem tratadas na nuvem. A Solucdo ofertada pela CONTRATADA
deverd dispor de plano de comunicacao de incidentes, devendo a CONTRATADA
informar imediatamente a CONTRATANTE todos os incidentes de seguranca da
informacao ou existéncia de vulnerabilidades do objeto da contratacdo, assim
considerados 0s eventos nao previstos ou nao desejados, bem como qualquer
violagao das regras de sigilo estabelecidas que tenham ocorrido por sua acao ou
omissao, independentemente de dolo, que acarretem dano a confidencialidade,
disponibilidade, integridade ou autenticidade dos dados da CONTRATANTE.

4.1.5. A solucdo deverd dispor de andlise e gestdo de riscos de seguranca
de informacado, conforme dispde a Norma Complementar 04/IN01/DSIC/GSI/PR,
de 15 de fevereiro de 2013. A anédlise deve ter periodicidade no minimo mensal e
deve ser apresentado um plano de gestdo de riscos contendo: metodologia
utilizada, riscos identificados, inventario e mapeamento dos ativos de informacao,
estimativa dos riscos levantados, avaliacdo, tratamento e monitoramento dos
riscos, assungao ou nao dos riscos e outras informagdes pertinentes.

4.1.6. O provedor que integra a solugdo deve possuir, plano de
continuidade, recuperacdo de desastres e contingéncia de negdcio, que possa
ser testado regularmente, objetivando a disponibilidade dos dados e servicos em
caso de interrupcao, bem como desenvolver e colocar em prética procedimentos
de respostas a incidentes relacionados com os servicos.

4.1.7. A Solucdo devera dispor de sistema de hardware e dados para
missdo critica com politica de “Disaster Recovery”, balanceamento,
conectividade e backup/restore durante toda a vigéncia do contrato a garantia
de Recovery Time Objective (RTO) em até 3 horas e de Recovery Point
Objective (RPO) de 1 hora.

4.1.8. A CONTRATANTE a qualquer tempo poderd solicitar a realizacdo de
simulagao de portabilidade das aplicacbes hospedadas na Nuvem para a rede
interna do Orgdo e este servico serd contratado por meio de UST previstos
neste Contrato, em prazo acordado entre as partes;

4.1.9. A Solugdo deverd dispor de medidas para garantir a protecdo dos
dados, antecipando ameacas a privacidade, a seguranca e a integridade,
prevenindo acesso nao autorizado as informagdes.

4.1.10. A Solucdo deve ser compativel com a ferramenta de gestdo de
incidentes do MP;
4.1.11. E vedada a CONTRATADA ou ao provedor acesso aos dados

hospedados na infraestrutura de nuvem, sem prévia e formal autorizacdo por
parte da CONTRATANTE;

4.1.12. A Solugdo deverd dispor de mecanismos para realizar regularmente
testes de seguranca da informacgao (incluindo andlise e tratamento de riscos,
verificagcao de vulnerabilidades, avaliagdo de segurancga dos servicos e testes de
penetracao) podendo a CONTRATANTE realizar auditorias, inclusive com apoio de
terceira parte, para comprovar que a CONTRATADA mantém esse requisito.

4.1.13. A Solucdo devera prover mecanismo de acesso protegido aos dados,
por meio de chave de criptografia, garantindo que apenas aplicacdes e usudrios
autorizados tenham acesso.

4.1.14. A Solucdo deverd permitir a criptografia automdtica de dados e
objetos armazenados usando AES (Advanced Encryption Standard) de, no
minimo, 256 bits ou outro algoritmo com forgca de chave equivalente ou superior,
neste Ultimo caso desde que aprovado pela CONTRATANTE.

4.1.15. A solucdo deverd possibilitar comunicacdo criptografada e protegida
para transferéncia de dados.

4.1.16. O provedor que integra a solucdo deve possuir, no minimo, as
certificagdes: ABNT NBR ISO/IEC 27001:2013; ABNT NBR ISO/IEC 27017:2016 ou



4.2.

CSA STAR Certification LEVEL TWO ou superior; e ISO/IEC 27018:2014, com
validade vigente na data de assinatura do contrato, referentes a infraestrutura de
datacenter no Brasil onde os servigos em nuvem estarao hospedados.

4.1.16.1. As certificacdes ABNT NBR ISO/IEC 27001:2013 e ABNT NBR
ISO/IEC 27017:2016 poderao ser apresentadas nas suas versdes originais
em inglés: ISO/IEC 27001:2013 e ISO/IEC 27017:2015;

4.1.16.2. Alternativamente e especificamente para a certificacdo ISO/IEC
27018:2014, a CONTRATADA poderd demonstrar que o provedor atende a
todos os objetivos e controles dos itens 5 a 18 da referida norma, mediante
apresentacdo de politicas, procedimentos e outros documentos. A
CONTRATADA deve ainda, apresentar documentacdo auxiliar com a
sinalizagdo, ponto a ponto, da secdo e pagina da documentagdo técnica que
comprova o atendimento de cada requisito;

4.1.16.3. Qualquer documento deverd ser apresentado em nome do
provedor, sendo facultado a CONTRATANTE promover diligéncia destinada a
esclarecer ou complementar informacdes.

4.1.17. A CONTRATADA deverd fornecer, sempre que solicitado pela
CONTRATANTE, cépias dos logs de seguranga de todas as atividades de todos
0s usuarios dentro da conta, além de histérico de chamadas de APIs para andlise
de seguranga e auditorias.

4.1.18. A solucdo devera dispor de recursos que garantam a seguranca da
informacao dos dados da CONTRATANTE, incluindo os seguintes itens: solucao
de controle de tréfego de borda do tipo firewall (norte-sul, leste/oeste, e de
aplicacdes), solucdo de prevencao e deteccao de intrusdo (IDS/IPS) e Solugdo
anti-DDoS.

4.1.19. A CONTRATADA deve implementar controles para isolamento e
seguranca de sistema operacional;

4.1.20. A CONTRATADA deve utilizar solugbes de virtualizacao que sejam
padrées ou referéncias de mercado;

4.1.21. A CONTRATADA devera criar uma politica de atualizacdo de versao de
software, indicando sua criticidade e acordar junto a CONTRATANTE qual a
melhor data para ser aplicada;

4.1.22. A CONTRATADA devera assinar Termo de Confidencialidade,
resguardando que os recursos, dados e informac0es de propriedade da
CONTRATANTE, e quaisquer outros, repassados por forca do objeto deste
Contrato, constituem informagcdo privilegiada e possuem cardter de
confidencialidade.

4.1.23. A CONTRATADA comprometer-se-4 a preservar os dados da
CONTRATANTE contra acessos indevidos e abster-se-& de replicar ou realizar
cépias de seguranca (backups) destes dados fora do territério brasileiro,
devendo informar imediatamente e formalmente a CONTRATANTE qualquer
tentativa, inclusive por meios judiciais, de acesso por parte de outra nacao a
estes dados.

4.1.24. A partir do ponto de entrada/saida da internet nos datacenters do
provedor ofertado deverdo observar as seguintes disposi¢des:

4.1.24.1. Inviolabilidade e sigilo do fluxo de suas comunicagdes pela rede,
salvo por ordem judicial, na forma da lei;

4.1.24.2. Inviolabiidade e sigilo de suas comunicacbes privadas
armazenadas, salvo por ordem judicial;

4.1.24.3. Nao fornecimento a terceiros de dados da CONTRATANTE,
inclusive registros de conexdo, e de acesso a aplicagdes de internet, salvo
mediante consentimento livre, expresso e informado ou nas hipéteses
previstas em lei;

4.1.24.4. Fornecer a CONTRATANTE, sempre que solicitado, informacdes
claras e completas sobre coleta, uso, armazenamento, tratamento e
protecao de dados da CONTRATANTE.

4.1.24.5. O provedor deve utilizar solucdes de virtualizagcdo que sejam
padrdes ou referéncias de mercado;

4.1.24.6. O provedor deve implementar politica de atualizacdo de versdo
de software e aplicagao de corregdes.

4.1.25. Os dados, metadados, informacdes e conhecimento, tratados pelo
provedor, ndo poderdo ser fornecidos a terceiros e/ou usados por este provedor
para fins diversos do previsto neste Contrato, sob nenhuma hipdtese, sem
autorizacao formal CONTRATANTE.

Seguranca de identidades

4.2.1. A solucao deve dispor de mecanismo de garantia de identidade
realizada previamente a execucdo das requisicées dos usudrios;

4.2.2. A solucdo deve permitir criar e gerenciar perfis e credenciais de
seguranca para a CONTRATANTE e para seus usuarios;

4.2.3. A solucado deve permitir que somente os usudrios autorizados pela



CONTRATANTE tenham acesso aos recursos em conformidade aos respectivos
perfis de uso;

4.2.4. A solucdo deve permitir autenticacdo de usudrio para controlar o
acesso aos dados, como mecanismos de controle de acesso, como politicas de
permissodes e Listas de Controle de Acesso (ACLs) para conceder seletivamente
permissdes para usuarios e grupos de usuarios;

4.2.5. A  solucdo deve permitir realizar de forma segura o
upload/download de dados, utilizando os protocolos SSL e HTTPS;

4.2.6. A solugcdo deve permitir definir regras que se aplicam, em geral, a
todas as solicitacbes para seus recursos, tais como a concessao de privilégios de
gravacgao para um subconjunto dos recursos contratados.

4.3. Seguranca nas requisicdes/dados

4.3.1. A solugao deve permitir ou negar uma requisicdo baseado no
endereco IP de origem do requisitante;

4.3.2. A solucao deve permitir a criptografia automatica de dados e objetos
armazenados usando AES (Advanced Encryption Standard) de, no minimo,
256 bits ou outro algoritmo com forca de chave equivalente ou superior, neste
Gltimo caso desde que aprovado pela CONTRATANTE;

4.3.3. A solugdo deve permitir que a CONTRATANTE restrinja 0 acesso a
determinados recursos com base em aspectos da requisicao;

4.3.4, A solugdao deve utilizar protocolos seguros para autenticar as
requisicdes, por exemplo, HMAC (Hash Message Authentication Code) -
SHA1, conforme RFC 2104, utilizando codificacao Base64;

4.3.5. A solucdo deve permitir criar Listas de Controle de Acesso (ACLs)
para conceder permissdes especfficas (ou seja, READ, WRITE,
FULL_CONTROL) a usuérios especfficos para um recurso ou para um objeto;

4.3.6. A solugao deve permitir a autenticacdo de sequéncia de caracteres
da requisicdo de usudrio, por exemplo, os clientes podem criar uma URL para um
objeto que sé é valida por um tempo limitado.

4.4, Seguranca de chaves

4.4.1. A solucao deve dispor de mecanismo para gestdo integrada de
chaves de seguranca que permita tratar, gerenciar e proteger chaves usando
varias camadas de seguranca;

4.4.2. A solugao deve permitir criptografar e descriptografar dados e
objetos sem perda de performance substantiva;

4.4.3. A solucdo deve permitir recursos para triha de auditoria, permitindo
visualizar quem usou determinada chave para acessar um objeto, qual objeto foi
acessado e quando ocorreu esse acesso;

4.4.4, A solugdo deve permitir visualizar tentativas malsucedidas de acesso
por usudrios sem permissdo para descriptografar os dados;

4.4.5. A solugcdo deve permitir que os usudrios criptografem seus dados e
objetos antes de envid- los para o servico de armazenamento;

4.4.6. A solucao deve permitir que cada objeto ou recurso protegido seja
criptografado com uma chave exclusiva;

4.4.7. A solugcdo deve permitir que a prépria chave de objeto ou recurso
seja criptografada por uma chave separada;

4.4.8. A solucdo deve permitir que dados criptografados, chaves de
criptografia e chaves mestras sejam armazenadas e protegidas em hosts
separados e protegidos por vdrias camadas de protecdo;

4.4.9, A solucdo deve permitir a auditoria da seguranca de chaves.

CLAUSULA QUINTA - MODELO DE EXECUGCAO DO OBJETO
5.1. Solicitagao, execucdo e acompanhamento dos servicos

5.1.1. O modelo de execucdo do objeto proposto envolve abertura de
ordens de servico que contemplam servicos referentes aos itens 1 e 2. Enquanto
0s servicos de computagao em nuvem (item 1) sdo prestados pelo provedor, os
servicos técnicos especializados (item 2) sdo prestados diretamente pela
CONTRATADA, que deve combinar os servicos do provedor com seu
conhecimento técnico de modo a entregar a solucdo demandada pela
CONTRATANTE. E possivel que uma ordem de servico (OS) contenha somente
servicos relativos ao item 1 ou ao item 2 e, em certos casos, a mesma ordem de
servico poderd ser composta por servicos relativos ao item 1 e ao item 2.

5.2. Chamados de planejamento/criacdo/diagnéstico para o servico de
Arquitetura de Solugdes

5.2.1. Para chamados de planejamento/criacao/diagndstico (complexidade
alta) para o servico de Arquitetura de Solucdes, a CONTRATADA deverd agendar
reuniato com a CONTRATANTE em até 10 horas Uteis apds a abertura do
chamado, para tratar da demanda solicitada.



5.3.

5.2.2. A CONTRATADA deveréd realizar a reunido em até 20 horas Uteis apds
o contato de que trata o item anterior.

5.2.3. Apds explcada a demanda solicitada pela CONTRATANTE, a
CONTRATADA tera até cinco dias Uteis para apresentar o plano de arquitetura de
solucao para implementacao dos servicos demandados pela CONTRATANTE.

5.2.4. O plano de arquitetura trard, no minimo, as seguintes informacoes:
5.2.4.1. Descricao detalhada do servico demandado;

5.2.4.2. Arquitetura proposta pela CONTRATADA para implementacao do
servico demandado;

5.2.4.3. Orcamento detalhado dos servicos que serdo usados pelo
provedor para implementacdo do servico demandado com o preco
efetivamente cobrado pela CONTRATADA;

5.2.4.4. Orcamento detalhado dos servicos da CONTRATADA que serao
usados para implementacdo do servico demandado e planiha de
comparagao de custos em ambiente em ambiente on-premises;

5.2.4.5. Prazo para entrega dos servicos em perfeita operacao;

5.2.4.6. Descricdo detalhada de restricbes, dependéncias e quaisquer
informagdes relevantes acerca do plano proposto.

5.2.5. A CONTRATANTE realizard a andlise do plano de arquitetura de modo
a verificar se contém todos os requisitos técnicos de que trata o subitem 5.2.4.
Caso contrdrio, solicitard a CONTRATADA que refaca o plano de arquitetura, sem
reinicio de contagem de prazo.

5.2.6. Apés o aceite do plano de arquitetura, a CONTRATANTE analisara o
plano e decidird se os servicos demandados serao implementados.

5.2.7. Apds a entrada em producdo de uma aplicacdo ou servico na nuvem,
deverd haver periodo de estabilizacdo de um més para que os niveis de servico
descritos no subitem 9.7 sejam totalmente aferidos e entregues a
CONTRATANTE.

Chamados de planejamento/criacdo/diagndstico para os demais servicos

e de execugao/alteragdo/implantagao ou exclusdo

5.4.

5.3.1. Se necessario, para 0s chamados de
planejamento/criacao/diagndstico (exceto o de Arquitetura de Solugdo, que segue
o fluxo disposto no subitem 5.2) e de execucgdo/alteragdo/implantacdo ou
exclusdo, a CONTRATADA poderd agendar reuniao presencial ou virtual com a
CONTRATANTE em até dez horas Uteis apds a abertura do chamado, para tratar
da demanda solicitada.

5.3.2. Nesse caso, a reunido deverd ocorrer em até dez horas Uteis apds o
contato de que trata o item anterior.

5.3.3. No caso de reunido virtual, a CONTRATADA serd responsavel por
prover a infraestrutura tecnolégica da mesma, restando a CONTRATANTE a
responsabilidade por prover terminal de acesso a internet com capacidade de
reproducao de dudio e video.

5.3.4. A contagem do prazo para execucao do servico terd inicio no dia util
subsequente ao da realizagao da reunido.

5.3.5. Apds a execucao dos servicos (cujos prazos estdao designados na
coluna “prazo maximo” da Tabela 3), A CONTRATANTE realizard a andlise dos
servicos implementados, para verificar se estdo em conformidade com o plano
de arquitetura. Caso contrario, solicitard a CONTRATADA que refaca os servicos,
sem reinicio de contagem de prazo. Durante a andlise realizada pela
CONTRATANTE, o prazo da CONTRATADA serd suspenso.

5.3.6. A CONTRATANTE poderd solicitar a CONTRATADA demanda de
execucgao/alteracao/implantacdao ou exclusao sem que tenha existido
correspondente demanda de planejamento/criacdo/diagnéstico. Sendo assim, a
demanda de execucao/alteracao/implantacao ou exclusdo poderd ter como fonte
algum plano de arquitetura elaborado pela CONTRATADA em chamado prévio de
planejamento/criagdo/diagnéstico ou plano de arquitetura elaborado por servidor
da CONTRATANTE. A fonte da demanda deverd fazer parte da ordem de servico
de execugao/alteracao/implantacao ou exclusao.

Chamados de Suporte Técnico

5.4.1. A CONTRATADA deverd manter central de atendimento para abertura
de chamados no regime 365x24x7 para atendimento dos chamados de suporte
técnico. A central deverd ser acionada, preferencialmente, por meio de ligacao
gratuita ou ligacdo local em Brasilia, podendo a CONTRATADA disponibilizar
abertura de chamados pela internet. O atendimento deverd ser realizado em
lingua portuguesa.

5.4.2. Na abertura do chamado, a CONTRATADA deverd fornecer um
ndmero de registro Unico para acompanhamento de cada chamado. O chamado
serd registrado em sistema de acompanhamento de chamados da
CONTRATANTE, e o numero de registro serd fornecido a CONTRATADA em cada
interacdo que envolva o chamado.



5.4.3. Em qualquer mudanga na situagdo de chamados deve ser
encaminhada uma notificacdo a CONTRATANTE, contendo as informacbes de
registro do chamado, para endereco de e-mail previamente designado, inclusive
quando houver mudanca de status interrompendo a contagem de Nivel Minimo
de Servico (NMS).

5.4.4. Os chamados abertos somente podem ser concluidos e fechados

ap6és autorizacao da CONTRATANTE.
5.5. Local de entrega e execugdo dos servigos

5.5.1. Caso seja necessario suporte técnico presencial, este serd prestado
nas dependéncias da CONTRATANTE.

5.5.2. Todos os servicos deverdo ser prestados a partir de instalacdes no
Brasil.
5.5.3. O modelo de Ordem de Servicos estad expresso no ANEXO | -

MODELO DE ORDEM DE SERVICOS, do Termo de Referéncia. O prazo para
entrega serd contabilizado a partir do atesto de recebimento da Ordem de
Servicos pela CONTRATADA.

5.5.4. A Ordem de Servicos indicard a quantidade, os prazos e o
responsavel pelo recebimento, além da conferéncia dos servicos fornecidos.

5.5.5. No ato da entrega dos servicos, o fiscal técnico do contrato emitird o
Termo de Recebimento Provisério, para posterior verificacdo dos critérios de
aceitagdo, conforme o art. 20, inciso 1, alinea “a” da IN SLTI/MP n® 04/2014.

5.6.

5.6.1. Os catdlogos referentes aos servicos de computacdao em nuvem
(Tabela 1) e aos servicos técnicos especializados (Tabela 3) somente poderdo ser
alterados pelo érgdo gerenciador da Ata de Registro de Precos.

Alteracdo dos Catélogos de servigos

5.6.2. A alteracdo dos catdlogos deverd ser formalizada por meio de aditivo
contratual.
5.6.3. A alteracdo dos catdlogos consiste somente na inclusdo de novos

servicos, contendo a motivacao, as informacdes previstas nas tabelas 1 e 3,
além da descricdo detalhada do servico.

5.6.4. Os novos servicos nado poderdo redundar na execucao majoritaria
em relacdo aos demais itens do contrato. A inclusdo ficard limitada a 8 (oito)
servicos para a tabela 1 e 8 (oito) servigos para a tabela 3.

5.6.4.1. O valor de referéncia de USN serd dimensionado utilizando-se
como referéncia valores adotados por no minimo trés provedores de
nuvem.

5.6.4.2. O valor de referéncia de UST serd dimensionado utilizando-se

como referéncia valores adotados por no minimo trés integradores de
nuvem.

5.6.5. A atualizacdo dos catdlogos pelo 6rgao gerenciador da Ata de
Registro de Pregos serd comunicada a todos os 6rgaos que utiizam a ata, para
verificagdo da conveniéncia e oportunidade de realizacdo da alteracdo nos
respectivos contratos, por meio de aditivos.

6. CLAUSULA SEXTA - PRAZO DE EXECUCAO

6.1. A prestacdo dos servicos devera ter inicio em até 10 (dez) dias Uteis da
assinatura do contrato.

7. CLAUSULA SETIMA - PRECO
7.1. O valor total da contratacdo é de R$ 2.325.365,92 (dois milhoes,

trezentos e vinte e cinco mil trezentos e sessenta e cinco reais e noventa
e dois centavos), conforme tabela abaixo:

Servicos de computagao em

USN 603.828 3,05 1.841.675,40
nuvem.
1 Servicos técnicos
2 especializados USsT 2.762 160,46 443.190,52
Treinamento Turma de Treinamento 3 13.500,00| 40.500,00

7.2.

No valor acima estdo incluidas todas as despesas ordinarias diretas e
indiretas decorrentes da execucdo do objeto, inclusive tributos e/ou impostos,
encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de
administragao, frete, seguro e outros necessarios ao cumprimento integral do objeto
da contratagdo.

7.3. O valor acima é meramente estimativo, de forma que os pagamentos
devidos a CONTRATADA dependerdo dos quantitativos de servicos efetivamente
prestados.




8. CLAUSULA OITAVA - DOTAGCAO ORCAMENTARIA

8.1. As despesas decorrentes desta contratacdo estdo programadas em
dotacdo orgcamentdria prépria, prevista no orcamento da Unido, para o exercicio de
2019 na classificacdo abaixo:

a) Nota de Empenho: 2019NE800222 (SEI n® 0261506);
b) Gestdao/Unidade: 114702

c) Programa de Trabalho: 04122211020000001

d) Elemento de Despesa: 339040

e)Pl: A3001

8.2. No(s) exercicio(s) seguinte(s), correrdo a conta dos recursos proprios
para atender as despesas da mesma natureza, cuja alocacdo serd feita no inicio de
cada exercicio financeiro.

9. CLAUSULA NONA - PAGAMENTO

9.1. O pagamento serd efetuado pela Contratante no prazo de 15 (quinze)
dias Uteis, contados do recebimento da Nota Fiscal/Fatura, contendo a descrigao dos
servicos efetivamente disponibilizados, apds aceite dos servicos;

9.2. A Nota Fiscal referente a cada més de prestacdo dos servicos, ja
deduzidos os valores de glosas, deve ser emitida somente apds o ateste do relatério
mensal e concomitante emissdao do Termo de Recebimento Definitivo (TRD) pela
CONTRATANTE;

9.3. Caberd a CONTRATADA apresentar as Notas Fiscais de Servicos
correspondentes ao objeto deste Contrato, na Escola Nacional de Administracao
Publica - Enap, localizada a SAIS Area 2A Asa Sul - Brasilia - DF, CEP. 70.610-900;

9.4. A CONTRATADA deverd indicar nas faturas mensais:
9.4.1. NUmero do contrato;
9.4.2. Itens/Servicos, discriminados por valores separados;
9.4.3. Més de referéncia (Ex.: 1/12; 2/12; 3/12 ...);
9.5. Na ocasido de ocorréncia de erro na(s) nota(s) fiscal(s)/fatura(s) ou

qualquer circunstancia que impeca a liquidacdo da despesa, aquela sera restituida ou
serd comunicada a irregularidade a CONTRATADA, ficando pendente de pagamento
até que esta providencie as medidas saneadoras. Nesta hipétese, o prazo para o
pagamento iniciar-se-a apds a regularizacdo da situacdo e/ou a reapresentacdo do
documento fiscal, ndo acarretando qualquer 6nus para a CONTRATANTE;

9.6. A CONTRATANTE podera deduzir do montante a pagar ou do montante
depositado como garantia, quando for o caso, valores correspondentes a multas ou
indenizacfes devidas pela CONTRATADA, decorrentes de penalidades aplicadas nos
termos deste Contrato;

9.7. Item 1 - O valor a ser pago para o item 1 serd calculado de acordo com
as seguintes definicdes, para cada ordem de servico.
9.7.1. A CONTRATANTE podera solicitar relatérios de disponibiidade de

instancias (maquinas virtuais) dos servicos. Para esses servicos, o pagamento
deverd considerar os seguintes procedimentos:

9.7.2. Em caso de descumprimento da disponibilidade das instancias que
compde o servico que acarretem a indisponibilidade do servico, sem que haja
justificativa aceita pela CONTRATANTE, a CONTRATADA ficard sujeita a glosa no
pagamento equivalente a cada fragao percentual de indisponibilidade abaixo do
indice estipulado de 99,741% aplicado em cima do valor do somatério de USNs
para o servico, utilizados no més de afericao da disponibilidade, multiplicado por
seis, até o limite de 30% (trinta por cento) do valor do somatério de USNs. Por
exemplo, caso em certo més seja verificada disponibilidade de 99% no servico,
comprovado pela afericdo da indisponibilidade das instéancias, serd aplicada a
glosa no pagamento de 4,446% [(99,741% - 99%)*6] sobre o somatdrio de
USNs utilizados pela CONTRATANTE para a ordem de servico, no provedor de
nuvem, referente ao més de afericdo do servico. Abaixo segue a férmula de

célculo:
Indicador
Sigla Indicador Definicdo Férmula de Caiculo Afericao
DSPN = 100 - [TI/f TDC] * 100
onde:
indice de Percentual de -gg = ;rrfsTépr?cigm Tg;?j’u%g 'nd:spon'bgg%ii Relatério Mensal de
DSPN | Disponibilidade | disponibilidade rogramadas) P Ocorréncia de
da Instancia das instancias. |Pr°9 Indisponibilidades
TDC= Tempo em horas de disponibilidade
contratada.
Pagamento

SUSN = somatério das USNs utilizadas na ordem de servico;
Valor Total = Valor Total em reais sem considerar descontos (glosas);
Valor Total = SUSN * Valor unitdrio da USN;

Férmula de pagamento




Condicao

Valor a pagar (R$)

Se DSPN >= 99,741%

Valor Total

Se 94,741% <= DSPN <99,741%

Valor Total * {[100% - (99,741% - DSPN)*6]}

9.7.3.
Restauracao do Servico da seguinte forma:

Em caso de indisponibilidade dos servicos, serd aferido o Tempo de

Indicador
| Sigla | Indicador Definicao Férmula de Calculo Afericao
Capacidade para restaurar um|TRS = (HR - HIl)
servico de producdao apdés uma |onde:
Tempo falha do mesmo. O conceito de|HR = Horario da Recuperacdo do| Relatério Mensal
TRS para “falha” refere-se a qualquer falha |Servico, e de
Restaurar [de componentes do servico, que|HI = Hordrio de Inicio da| Ocorréncia de
Servico |impactem a disponibilidade da |Indisponibilidade Indisponibilidades
instancia total ou parcial dos|O TRS exclui o tempo de
servicos em producao. Indisponibilidade Planejada.

Pagamento

Valor Total = USN * Valor unitdrio da USN;

YUSN = somatério das USNs utilizadas na ordem de servico;
Valor Total = Valor Total em reais sem considerar descontos (glosas);

Féormula de

3agamento

Condicao

Valor a pagar (R$)

TRS = Entre 3 horas e 1 min e 4 horas corridas

Valor Total - Valor Total*0,03

TRS = Entre 4 horas e 1 min e 5 horas corridas

Valor Total - Valor Total*0,05

TRS = Entre 5 horas e 1 min e 6 horas corridas

Valor Total - Valor Total*0,10

TRS = Acima de 6 horas e 1min

Valor Total - Valor Total*0,15

Observacao: O Valor do desconto acima é calculado em cima da ordem de servico correspondente
ao més de afericdo e ao servico indisponivel, calculados a cada ocorréncia.

9.8.
as seguintes definicdes, para cada ordem de servico.

9.8.1.

Item 2 - O valor a ser pago para o item 2 serd calculado de acordo com

Em caso de descumprimento do prazo estabelecido para o término

das ordens de servico abertas pela CONTRATANTE descrito na tabela 3, sem que
haja justificativa aceita pela CONTRATANTE, a CONTRATADA ficara sujeita a glosa

no pagamento de acordo com o seguinte cdlculo:

ATENDIMENTO AOS CHAMADOS DE SERVICOS TECNICOS ESPECIALIZADOS

TEMPO DE ATRASO PARA ATENDIMENTO A CADA
CHAMADO EM PERCENTUAL DO PRAZO MAXIMO
PREVISTO PARA O CHAMADO (TABELA 3)

SANCAO

30% < Tempo de atraso <= 80%

Glosa de 30% do valor do servico demandado

80% < Tempo de atraso

Glosa de 80% do valor do servico demandado

9.9.
atendimento de suporte técnico descrito na Tabela 4,

Em caso de descumprimento do prazo maximo para

inicio do
sem que haja justificativa aceita

pela CONTRATANTE, a CONTRATADA ficara sujeita a glosa no pagamento de acordo

com o seguinte calculo:

ATENDIMENTO AOS CHAMADOS DE SUPORTE TECNICO

TEMPO DE ATRASO PARA INICIO DO
ATENDIMENTO A CADA CHAMADO EM
PERCENTUAL DO PRAZO MAXIMO PREVISTO
INICIO DO ATENDIMENTO (TABELA 4)

SANCAO

20% < Tempo de atraso <= 60%

Glosa de 0,1% do valor mensal faturado do item 1
(servicos de computacdo em nuvem), referente ao més
de abertura do chamado de suporte técnico em atraso.

60% < Tempo de atraso

Glosa de 0,5% do valor mensal faturado do item 1
(servicos de computacdo em nuvem), referente ao més
de abertura do chamado de suporte técnico em atraso.

9.10.
9.10.1.

Item 3 - Treinamento

Para aceitacdo do treinamento e posterior pagamento é necessdrio

controle de qualidade que comprove a aprovacao do conteddo ministrado, do

material fornecido e da atuacao do instrutor por
a 50% dos participantes na turma treinada;

9.10.2. Caso a qualidade do treinamento em

ndimero de treinandos superior

alguma turma seja considerada

insatisfatéria pela maioria simples dos alunos, a CONTRATANTE exigird que o
mesmo seja refeito, inclusive com outro(s) instrutor(es), sem énus para a
CONTRATANTE, no prazo maximo de até 10 dias Uteis.

9.11. O pagamento somente serd autorizado

depois de efetuado o “atesto”

pelo servidor competente, condicionado este ato a verificacao da conformidade da
Nota Fiscal/Fatura apresentada em relacdo aos servicos efetivamente prestados,
devidamente acompanhada das comprovacdes mencionadas no item 2 do Anexo Xl

da IN SEGES/MPDG n. 5/2017.

9.12.
a ordem bancéria para pagamento.

9.13.

Sera considerada data do pagamento o dia em que constar como emitida

Antes de cada pagamento a contratada, sera realizada consulta ao SICAF

para verificar a manutengdo das condi¢des de habilitacdo exigidas no edital.

9.14. Constatando-se, junto ao SICAF,

a situacao de

irregularidade da

contratada, serd providenciada sua notificacdo, por escrito, para que, no prazo de 5

(cinco) dias Uteis, regularize sua situacao ou, no

mesmo prazo, apresente sua




defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério da
contratante.

9.15. Previamente a emissdao de nota de empenho e a cada pagamento, a
Administracdo deverd realizar consulta ao Sicaf para identificar possivel suspensao
temporaria de participacdo em licitacdo, no ambito do érgdo ou entidade, proibicdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas,
observado o disposto no art. 29, da Instrucao Normativa n® 3, de 26 de abril de
2018.

9.16. Ndo havendo regularizacdgo ou sendo a defesa considerada
improcedente, a contratante deverd comunicar aos 6rgdos responsaveis pela
fiscalizacdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como
quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessdrios para garantir o recebimento de seus créditos.

9.17. Persistindo a irregularidade, a contratante deverd adotar as medidas
necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a contratada a ampla defesa.

9.18. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso a contratada nao
regularize sua situacao junto ao SICAF.

9.19. Somente por motivo de economicidade, seguranga nacional ou outro
interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela
maxima autoridade da contratante, nao seré rescindido o contrato em execucdo com
a contratada inadimplente no SICAF.

9.20. Quando do pagamento, serd efetuada a retencdo tributéria prevista na
legislacdo aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1993.

9.20.1. A Contratada regularmente optante pelo Simples Nacional,
exclusivamente para as atividades de prestacao de servicos previstas no §52-C,
do artigo 18, da LC 123, de 2006, ndo sofrerd a retencdo tributéria quanto aos
impostos e contribuicdes abrangidos por aquele regime, observando-se as
excecdes nele previstas. No entanto, o pagamento ficard condicionado a
apresentacao de comprovagao, por meio de documento oficial, de que faz jus ao
tratamento tributdrio favorecido previsto na referida Lei Complementar.

9.21. Nos casos de eventuais atrasos de pagamento, desde que a Contratada
ndo tenha concorrido, de alguma forma, para tanto, o valor devido deverad ser
acrescido de atualizacdo financeira, e sua apuracdo se farad desde a data de seu
vencimento até o efetivo pagamento, em que os juros de mora serao calculados a
taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante a
aplicagcao da seguinte formula:

| = (TX/100) 365

EM =1x N x VP, sendo:

| = indice de atualizacao financeira;

TX= Percentual de taxa de juros de mora anual; EM=Encargos
moratdrios;

N = NUmero de dias entre a data prevista para o pagamento e a do
efetivo pagamento; VP = Valor da parcela a ser paga.

10. CLAUSULA DECIMA - REAJUSTE

10.1. Os precos dos servicos, desde que observado o interregno minimo de
12 (doze) meses, contado da data limite para apresentacdao da proposta de pregos
ou, nos reajustes subsequentes ao primeiro, da data de inicio dos efeitos financeiros
do ultimo reajuste ocorrido, poderdo ser reajustados utiizando-se a variagdo do
indice de Custos de Tl - ICTI, ocorrida no periodo, ou outro indice que venha a
substitui-lo, acumulado em 12 (doze) meses, adotando-se a seguinte férmula:

Férmula de célculo: Pr =P + (P x V)
Onde:

Pr = preco reajustado, ou preco novo; P = preco atual (antes do
reajuste);

V = variacdo percentual de modo que (P x V) significa o acréscimo ou
decréscimo de preco decorrente do reajuste.

10.2. Os reajustes deverao ser precedidos de solicitacdo da CONTRATADA.

10.3. Caso a CONTRATADA ndo solicite tempestivamente o reajuste, ocorrera a
preclusdo do direito.

10.4. Também ocorrerd a preclusdo do direito ao reajuste se o pedido for
formulado depois de extinto o contrato.

10.5. O reajuste terd seus efeitos financeiros iniciados a partir da data de
aquisicdo do direito da CONTRATADA, nos termos dos itens acima.

11. CLAUSULA DECIMA PRIMEIRA - GARANTIA DE EXECUCAO



11.1. A CONTRATADA, de acordo com o disposto no art. 56 da Lei n2
8.666/93, deverd prestar garantia para assegurar o fiel cumprimento das obrigacdes
assumidas, no percentual de 5% (cinco por cento) do valor contratado,
apresentando a CONTRATANTE, até 10 (dez) dias contados da data de assinatura
deste Contrato, comprovante de uma das seguintes modalidades:

a) caucao em dinheiro ou titulos da divida publica;
b)seguro-garantia; ou
c) fianca bancéria.

11.2. No caso de caucdo em dinheiro, o depédsito deverd ser efetuado em
qualquer agéncia da Caixa Econdmica Federal, em conta especifica, mediante
depdsito com correcdo monetaria a crédito da CONTRATANTE.

11.3. Caso a opgao seja por utilizar titulo da divida publica como garantia, este
deverd conter valor de mercado correspondente ao valor garantido e ser
reconhecido pelo Governo Federal, constando entre aqueles previstos em legislagao
especffica. Aldm disso, deverd estar devidamente escriturado em sistema
centralizado de liqguidagao e custddia, nos termos do art. 61 da Lei Complementar n?
101, de 4 de maio de 2000, podendo a CONTRATANTE recusar o titulo ofertado, caso
verifique a auséncia desses requisitos.

11.4. No caso de alteracdo do valor do contrato, ou prorrogacdao de sua
vigéncia, a garantia devera ser ajustada a nova situacdo ou renovada, seguindo os
mesmos parametros utilizados quando da contratacao.

11.5. A garantia assegurard, qualquer que seja a modalidade escolhida, o
pagamento de:
11.5.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do
nao adimplemento das demais obrigacdes nele previstas;
11.5.2. prejuizos causados a Administragdo decorrentes de culpa ou dolo
durante a execucgdo do contrato;
11.5.3. multas moratérias e punitivas aplicadas pela Administracdo a
contratada.
11.6. A modalidade seguro-garantia somente serd aceita se contemplar todos

0s eventos indicados no subitem anterior.

11.7. A autorizagdo contida no subitem 11.5 é extensiva aos casos de multas
aplicadas depois de esgotado o prazo recursal.

11.8. No caso de garantia na modalidade de carta de fianca, deverd constar da
mesma expressa renlncia pelo fiador aos beneficios do art. 827 do Cédigo Civil.

11.9. A inobservancia do prazo fixado para apresentacdo ou complementacado
da garantia acarretard a aplicacdo de multa de 0,07% (sete centésimos por cento) do
valor total do contrato por dia de atraso, até o maximo de 2% (dois por cento).

11.10. O atraso superior a 25 (vinte e cinco) dias autoriza a Contratante a
promover a rescisdo do contrato por descumprimento ou cumprimento irregular de
suas clausulas, conforme dispdem os incisos | e Il do art. 78 da Lein. 8.666 de 1993.

11.11. O garantidor ndo é parte legitima para figurar em processo administrativo
instaurado pela Contratante com o objetivo de apurar prejuizos e/ou aplicar sancdes
a Contratada (inserido pela IN n2 05/2017)

11.12. Serd considerada extinta a garantia:
11.12.1. com a devolucdo da apdlice, carta fianca ou autorizagao para o
levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaragao da Contratante, mediante termo circunstanciado, de
gue a Contratada cumpriu todas as cldusulas do contrato;

11.12.2. no prazo de 90 dias apds o término da vigéncia do contrato, caso a
Administracdo ndo comunique a ocorréncia de sinistros, quando o prazo serd
estendido, nos termos da comunicagao.

11.13. A CONTRATANTE ndo executara a garantia nas seguintes hipdteses:
11.13.1. Caso fortuito ou forca maior;

11.13.2. Alteracdo, sem prévia anuéncia da seguradora ou do fiador, das
obrigacdes contratuais;

11.13.3. Descumprimento das obrigacdes pela CONTRATADA decorrente de
atos ou fatos da Administracado;

11.13.4. Pratica de atos ilicitos dolosos por servidores da Administracdo.

11.13.5. Ndo serdo admitidas outras hipéteses de ndo execucdo da garantia,
gue nao as previstas no subitem 11.13.

11.14. A CONTRATADA deverd repor, no prazo de 10 (dez) dias Uteis, contado
da solicitagdo da CONTRATANTE, o valor da garantia eventualmente utilizada pela
CONTRATANTE.

11.15. Para a prestacao da garantia contratual, fica vedado a CONTRATADA
pactuar com terceiros (seguradoras, instituicdes financeiras, etc.) cldusulas de ndo
ressarcimento ou nado liberacdo do valor dado a garantia para o pagamento de multas
por descumprimento contratual.



11.16. A Contratada tera sua garantia liberada ou restituida apds o cumprimento
integral de todas as obrigacdes contratuais assumidas.

12. CLAUSULA DECIMA SEGUNDA - AVALIACAO E RECEBIMENTO DO
OBJETO
12.1. A CONTRATADA apresentard, até o quinto dia Gtil do més, relatério com

todas as ordens de servicos executadas e homologadas pela CONTRATANTE no més
anterior. O relatério deverd listar, quando couber, os servicos do provedor de
nuvem, e a respectiva quantidade de USNs utilizadas, bem como os servicos de
suporte técnico da CONTRATADA, e a respectiva quantidade de USTs utilizadas e o
servico de Treinamento.

12.2. O relatério citado no item anterior deve ser enviado aos fiscais técnicos,
por e-mail, antes da emissdo da fatura, para validagdo, e deve constar a afericdo dos
Niveis de Servigos, assim como o calculo das glosas, para posterior validagdo dos
demais fiscais do contrato, procedendo-se ao aceite se estiver em conformidade.

12.3. Apds o envio do relatério citado acima, a CONTRATANTE emitird o Termo
de Recebimento Provisério (TRP) e o encaminhard a CONTRATADA. O TRP serd
emitido pelo Fiscal Técnico do Contrato.

12.4. Nesse sentido, a entrega dos relatérios mensais deve ser condigdo
fundamental e necessaria para o pagamento referente a cada més de prestacdo dos
servicos. O relatério devera conter no minimo:

12.5. NUmero da(s) Ordem(ns) de Servico;
12.5.1. Descricao dos servicos;
12.5.2. Periodo de execucao dos servicos;

12.5.3. Quantidade (USN, UST ou Turma de Treinamento);
12.5.4. Afericdo dos Niveis de Servicos;
12.5.5. Valor total devido.

12.6. O ateste dos servigos ocorrerd no prazo maximo de 10 (dez) dias Uteis,
contados do primeiro dia Util apds a entrega do relatério mensal e da emissdo do
TRP, quando serd emitido o Termo de Recebimento Definitivo (TRD) pela
CONTRATANTE.

12.7. O TRD sera o documento formal que autorizard a CONTRATADA a emitir
a Nota Fiscal/Fatura.

13. CLAUSULA DECIMA TERCEIRA - TRANSICAO CONTRATUAL

13.1. A CONTRATADA devera avisar com antecedéncia minima de 180 (cento e
oitenta) dias do término contratual a ndo intencdo de renovacao do contrato.

13.2. A CONTRATADA deverd dispor de meios que proporcionem portabilidade
e tornem possivel a migracdo dos servicos prestados para outros provedores de
servicos em nuvem ou para outro ambiente definido pela CONTRATANTE, nos termos
do subitem 3.1.21.

13.3. A CONTRATADA deve basear seus servicos em tecnologias abertas e
padronizadas para a internet, tais como HTTP, XML, JSON, etc. Sempre que possivel,
a contratada deve utilizar servicos, protocolos e ferramentas open source.

13.4. A CONTRATADA deve suportar a conversao do formato Open
Virtualization Format (OVF) e outros padrdes abertos de virtualizagao para os
padroes utilizados pelo provedor. A conversdao de formato também deve ser
suportada no sentido inverso, ou seja, dos padrdes utilizados pelo provedor para o
formato OVF e outros padrdes abertos de virtualizagao.

13.5. Os servicos deverdao possibilitar que as informacdes e dados da
CONTRATANTE estejam disponiveis para transferéncia de localizacdo em trés dias
Uteis e sem custo adicional.

13.6. A CONTRATADA devera apoiar a CONTRATANTE durante todo o processo
de migracao, dos dados e de quaisquer outros ativos para o novo ambiente,
fornecendo as imagens dos servidores virtuais no formato adequado.

13.7. A CONTRATADA terd até 30 (trinta) dias antes do encerramento do
contrato para entregar a CONTRATANTE todas as imagens de servidores virtuais,
todos os dados e informagdes da CONTRATANTE que estejam armazenados ou
hospedados no ambiente provido pela CONTRATADA, no formato OVF ou outro
previamente acordado.

13.8. A CONTRATADA terd até 45 (quarenta e cinco) dias antes do
encerramento do contrato para realizar a migracdo das aplicacdes e infraestrutura
instaladas e configuradas no decorrer do contrato para a nova estrutura de nuvem,
se for o caso.

13.9. A CONTRATADA deverd certificar que todas as imagens de servidores
virtuais, dados e informacdes da CONTRATANTE hospedados no ambiente provido
pela CONTRATADA serdo destruidos, sem possibilidade de recuperagdo, em até 30
(trinta) dias apds o encerramento do contrato, mediante autorizacdo expressa da
CONTRATANTE.



13.10. A propriedade dos dados e informagdes gerados pela CONTRATANTE no
ambiente provido pela CONTRATADA, a qualquer momento, durante a vigéncia,
término ou expiracdo do contrato, serd exclusivamente da CONTRATANTE.

13.11. Durante o periodo de vigéncia do contrato, a CONTRATADA devera
garantir que toda a documentacdo requerida pela CONTRATANTE para faciltar a
migracao para outro provedor ou ambiente (incluindo documentacao de
configuracao) serd mantida atualizada e serd entregue a CONTRATANTE durante o
processo de migracao para outro provedor ou ambiente.

13.12. Toda informagdo confidencial gerada e/ou manipulada em razao desta
contratacao, seja ela armazenada em meio fisico, magnético ou eletrénico, deverd ser
devolvida, mediante formalizagdo entre as partes, ao término ou rompimento do
contrato, ou por solicitagdo da CONTRATANTE.

14. CLAUSULA DECIMA QUARTA - REGIME DE EXECUCAO DOS
SERVICOS E FISCALIZACAO
14.1. O regime de execucdo dos servicos a serem executados pela

CONTRATADA é aquele previsto no Termo de Referéncia, anexo do Edital.

14.2. A fiscalizacdo deste Contrato serd exercida por um representante
designado pela CONTRATANTE, ao qual competird dirimir as duvidas que surgirem no
curso da prestacao dos servicos e de tudo dara ciéncia a Administracdo, conforme
art. 67 da Lein2 8.666, de 1993, bem como pelos fiscais contratuais mencionados na
IN SLTI/MP n¢ 04/2014.

15. CLAUSULA DECIMA QUINTA - OBRIGACOES DA CONTRATANTE E
DA CONTRATADA
15.1. Obrigacdes da CONTRATANTE.
15.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do
Contrato para acompanhar e fiscalizar a execugdo do Contrato;
15.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servico,
de acordo com os critérios estabelecidos neste Contrato;
15.1.3. Receber o objeto fornecido pela CONTRATADA que esteja em

conformidade com a proposta aceita, conforme inspecdes realizadas;

15.1.4. Aplicar a CONTRATADA as sangfes administrativas regulamentares e
contratuais cabiveis, comunicando ao érgdo gerenciador da Ata de Registro de
Precos, quando se tratar de contrato oriundo de Ata de Registro de Pregos;

15.1.5. Liguidar o empenho e efetuar o pagamento a CONTRATADA,
dentro dos prazos preestabelecidos em Contrato;

15.1.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias
relacionadas com o fornecimento da Solugao de Tecnologia da Informagao.

15.2. Obrigacdes da CONTRATADA.

15.2.1. Fornecer o objeto da contratacdo, atendendo as normas e condicdes
deste Contrato, nao sendo admitida qualquer modificacao em sua execugao sem
prévia autorizacdo da CONTRATANTE;

15.2.2. Indicar formalmente preposto apto a representd-la junto a
CONTRATANTE, que deverd responder pela fiel execucdo do contrato;

15.2.3. Atender prontamente quaisquer orientacdes e exigéncias do fiscal do
contrato, inerentes a execucdo do objeto contratual;

15.2.4. Reparar quaisquer danos diretamente causados a CONTRATANTE ou
a terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo
a responsabilidade da fiscalizacdo ou o acompanhamento da execucao dos
servigos pela CONTRATANTE;

15.2.5. Propiciar todos os meios e facilidades necessarias a fiscalizagao da
Solugao de Tecnologia da Informagcao pela CONTRATANTE, cujo representante
terd poderes para sustar o fornecimento, total ou parcialmente, em qualquer
tempo, sempre que considerar a medida necessaria;

15.2.6. Manter, durante toda a execugdo do contrato, as mesmas condicdes
da habilitacao;

15.2.7. Manter, durante a execucdo do Contrato, equipe técnica composta
por profissionais devidamente habiltados, treinados e qualificados para
fornecimento da Solucdo de Tecnologia da Informagao;

15.2.8. Manter a produtividade ou a capacidade minima de fornecimento da
Solugado de Tecnologia da Informagao durante a execugao do contrato;

15.2.9. Fornecer, sempre que solicitado, amostra para realizacéao de Prova
de Conceito para fins de comprovacdo de atendimento das especificacdes
técnicas;

15.2.10. Ceder os direitos de propriedade intelectual e direitos autorais da
Solucao de Tecnologia da Informacao sobre os diversos artefatos e produtos



produzidos ao longo do contrato, incluindo a documentacdo, os modelos de
dados e as bases de dados, a Administracao.

16. CLAUSULA DECIMA SEXTA - SANCOES ADMINISTRATIVA

16.1. Com fundamento no artigo 72 da Lei n® 10.520/2002, ficara impedida de
licitar e contratar com a Unido e serd descredenciada do SICAF, pelo prazo de até 5
(cinco) anos, garantida a ampla defesa, sem prejuizo da rescisdo unilateral do
contrato e da aplicacdo de multa de 5% (cinco por cento) sobre o valor total da
contratacao, a CONTRATADA que:

16.1.1. Apresentar documentacao falsa;
16.1.2. Fraudar a execucdo do contrato;
16.1.3. Comportar-se de modo inidéneo;
16.1.4. Cometer fraude fiscal; ou
16.1.5. Fizer declaracdo falsa.
16.2. Para os fins do subitem 16.1.3, reputar-se-do inidéneos atos tais como

os descritos nos artigos 92, Paragrafo Unico, 96 e 97, Paragrafo Unico, da Lei n?
8.666/1993.

16.3. Com fundamento nos artigos 86 e 87, incisos | a IV, da Lei n? 8.666, de
1993; e no art. 72 da Lei n? 10.520, de 17/07/2002, nos casos de retardamento, de
falha na execucao do contrato ou de inexecucao total do objeto, garantida a ampla
defesa, a CONTRATADA podera ser apenada, isoladamente, ou juntamente com as
multas definidas nos subitens 16.4 a 16.10 com as seguintes penalidades:

16.3.1. Adverténcia;

16.3.2. Suspensao temporaria de participacdo em licitacdo e impedimento de
contratar com a CONTRATANTE, por prazo nao superior a dois anos;

16.3.3. Declaracao de inidoneidade para licitar ou contratar com a
Administracdo Publica enquanto perdurarem os motivos determinantes da
punicdo ou até que seja promovida a reabilitacdo perante a prépria autoridade
que aplicou a penalidade, que serd concedida sempre que a CONTRATADA
ressarcir a Administracdo pelos prejuizos resultantes e apds decorrido o prazo
da sangdo aplicada com base no inciso anterior; ou

16.3.4. Impedimento de licitar e contratar com a Unido e descredenciamento
no SICAF, pelo prazo de até cinco anos.

16.4. No caso de inexecugao parcial do contrato, garantida a ampla defesa e o
contraditério, a CONTRATADA estara sujeita a aplicacdo de multa de 5% (cinco por
cento) do valor do total do contrato.

16.4.1. O provedor de nuvem devera manter os servicos de nuvem em
execucdo por até 30 dias da inexecucdo, caso contrario a CONTRATADA serd
multada em 5% (cinco por cento) do valor total do contrato cumulado com o
caput do subitem 16.4.

16.5. No caso de inexecugao total do contrato, garantida a ampla defesa e o
contraditério, a CONTRATADA estard sujeita a aplicacdo de multa de 10% (dez por
cento) do valor do total do contrato.

16.5.1. O provedor de nuvem deverd manter os servicos de nuvem em
execugdo por até 30 dias da inexecucdo, caso contrario a CONTRATADA serd
multada em 5% (cinco por cento) do valor total do contrato cumulado com o
caput do subitem 16.5.

16.6. Constituem motivagao para aplicacdo de multa de 5% (cinco por cento)
sobre o valor total do Contrato e rescisao unilateral por descumprimento contratual,
sem prejuizo de outras sancdes cabiveis:

16.6.1. Processamento, armazenamento ou replicacdao dos dados e
informacgodes fora do territério brasileiro;

16.6.2. Vazamento ou permissdo de acesso por terceiros as informagdes
sem prévia autorizacdo formal do 6rgao proprietéario e da CONTRATANTE ou
autorizacao legal pela Justica Brasileira;

16.6.3. Nao informacdo a CONTRATANTE de solicitacdo de acesso aos dados
e informacdes por parte de terceiros ou governos estrangeiros, mesmo se
respaldado em autorizacao judicial nao respaldada pela Justica Brasileira;

16.6.4. Falhas de criptografia ou armazenamento de chaves que possibilitem
0 acesso indevido as informagdes sob a guarda da CONTRATADA,;

16.6.5. Falha no servico de backup que impeca a restauracdao de dados
copiados, sem prejuizo da cobranca pelo servico de recuperacdo das
informacdes eventualmente perdidas e outras acées inclusive judiciais cabiveis;

16.6.6. Impedimento por qualquer motivo a descarga dos dados e
informagbes de propriedade da CONTRATANTE para efeito de migracdo de
aplicacdo para outro provedor respeitados os prazos definidos neste Contrato.

16.7. Apds 40 (quarenta) dias corridos de atraso para conclusao dos servigos
de que tratam a Tabela 3, serd aplicada multa de 5% do valor total do item 2 (servigos



técnicos especializados) e a CONTRATANTE poderd considerar inexecugao parcial do
contrato.

16.8. Apds 90 (noventa) dias corridos de atraso para conclusao dos servicos
de que tratam a Tabela 3 serd aplicada multa de 10% do valor total do item 2
(servicos técnicos especializados) e a CONTRATANTE poderd considerar inexecucao
total do contrato.

16.9. No caso de nao apresentacdo de comprovante de recolhimento dos
impostos e contribuicdes listados no ADI-RFB n? 7/2014, sem que haja justificativa
aceita pela CONTRATANTE, a CONTRATADA ficard sujeita a multa equivalente a 1%
(um por cento) ao dia do valor da OS competente, até o limite de 30% (trinta por
cento) do valor da OS.

16.9.1. Apds trinta dias corridos de atraso, a CONTRATANTE podera declarar
inexecugao parcial do contrato.

16.10. Caso a CONTRATADA nao comprove contar com o(s) profissional(is) que
trata o subitem 3.2.11 no prazo maximo estabelecido no subitem 3.2.11.4, sera
aplicada multa de 0,01% do valor total do item 2 (Servicos técnicos especializados)
por dia corrido de atraso, limitado a 0,45%.

16.10.1. Apds quarenta e cinco dias corridos de atraso, a CONTRATANTE
poderd declarar inexecucao parcial do contrato.

16.11. O valor da multa poderd ser descontado das faturas devidas a
CONTRATADA.

16.11.1.  Se o valor a ser pago a CONTRATADA nao for suficiente para cobrir o
valor da multa, a diferenca sera descontada da garantia contratual.

16.11.2. Se os valores das faturas e da garantia forem insuficientes, fica a
CONTRATADA obrigada a recolher a importancia devida no prazo de 15 (quinze)
dias, contados da comunicacao oficial.

16.11.3. Esgotados os meios administrativos para cobranca do valor devido
pela CONTRATADA a CONTRATANTE, este serd encaminhado para inscricdo em
divida ativa.

16.11.4. Caso o valor da garantia seja utiizado no todo ou em parte para o
pagamento da multa, esta deve ser complementada no prazo de até 10 (dez)
dias Uteis, contado da solicitagdo da CONTRATANTE.

16.12. O contrato, sem prejuizo das multas e demais cominacbes legais
previstas no contrato, poderd ser rescindido unilateralmente, por ato formal da
Administracao, nos casos enumerados no art. 78, incisos | a XIl e XVII, da Lei n?
8.666/93.

16.13. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n? 8.666,
de 1993, as empresas ou profissionais que:

16.13.1. Tenham sofrido condenacao definitiva por praticar, por meio dolosos,
fraude fiscal no recolhimento de quaisquer tributos;

16.13.2.  Tenham praticado atos ilicitos visando a frustrar os objetivos da
licitacdo;

16.13.3. Demonstrem nao possuir idoneidade para contratar com a
Administracdo em virtude de atos ilicitos praticados.

17. CLAUSULA DECIMA SETIMA - RESCISAO

17.1. O presente Termo de Contrato poderd ser rescindido nas hipéteses
previstas no art. 78 da Lei n? 8.666, de 1993, com as consequéncias indicadas no
art. 80 da mesma Lei, sem prejuizo da aplicacdo das sancles previstas neste
Contrato.

17.2. Os casos de rescisao contratual serdo formalmente motivados,
assegurando-se a CONTRATADA o direito a prévia e ampla defesa.

17.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de
rescisdo administrativa prevista no art. 77 da Lei n? 8.666, de 1993.

17.4. O termo de rescisao, sempre que possivel, serd precedido:

17.4.1. Balanco dos eventos contratuais j& cumpridos ou parcialmente
cumpridos;

17.4.2. Relacdo dos pagamentos ja efetuados e ainda devidos;
17.4.3. Indenizacdes e multas.

18. CLAUSULA DECIMA OITAVA - VEDAGCOES

18.1. E vedado & CONTRATADA:

18.2. Caucionar ou utilizar este Termo de Contrato para qualquer operacao
financeira;

18.3. Interromper a execucao dos servicos sob alegacao de
inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.



19. CLAUSULA DECIMA NONA - ALTERACOES

19.1. Eventuais alteracdes contratuais reger-se-do pela disciplina do art. 65 da
Lei n® 8.666, de 1993.
19.2. A CONTRATADA ¢é obrigada a aceitar, nas mesmas condicdes

contratuais, os acréscimos ou supressdes que se fizerem necessdrios, até o limite de
25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

19.3. As supressdes resultantes de acordo celebrado entre as partes
contratantes poderdo exceder o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

20. CLAUSULA VIGESIMA - DOS CASOS OMISSOS

20.1. Os casos omissos serao decididos pela CONTRATANTE, segundo as
disposicOes contidas na Lei n? 8.666, de 1993, na Lei n? 10.520, de 2002 e demais
normas federais aplicdveis e, subsidiariamente as normas e principios gerais dos
contratos.

21. CLAUSULA VIGESIMA PRIMEIRA - PUBLICAGCAO

21.1. Incumbird @ CONTRATANTE providenciar a publicacdo deste instrumento,
por extrato, no Diario Oficial da Unido, no prazo previsto na Lei n? 8.666, de 1993.

22. CLAUSULA VIGESIMA SEGUNDA - FORO

22.1. O Foro para solucionar os litigios que decorrerem da execucdo deste
Termo de Contrato serd o da Secdo Judicidria do Distrito Federal, com rentlncia de
qualquer outro, por mais privilegiado que seja, para dirimir quaisquer duvidas que
surgirem na execucdo do presente Instrumento.

22.2. E, por assim estarem justas e acertadas, foi lavrado o presente
instrumento e disponibilizado por meio eletronico através do Sistema Eletronico de
Informacdes - SEl, conforme RESOLUCAO n2 09, publicada no Boletim Interno da
Escola Nacional de Administracao Publica n® 33, de 04 de agosto de 2015, o qual,
depois de lido e achado conforme, vai assinado pelas partes, perante duas
testemunhas.

CONTRATANTE CONTRATADA

(Assinado Eletronicamente)
Marcelo Vitor Machado da Silva

(Assinado Eletronicamente) Primesys Solucées Empresariais S/A.

Aline Ribeiro Dantas de Teixeira Soares

Presidente (Assinado Eletronicamente)
Marla May Franco Costa
Primesys Solucbes Empresariais S/A.
TESTEMUNHAS:
(Assinado Eletronicamente) (Assinado Eletronicamente)

- ei| Documento assinado eletronicamente por MARLA MAY FRANCO COSTA,
il Lily Usuario Externo, em 08/03/2019, as 17:35, conforme horario oficial de
Brasilia e Resolugao n? 9, de 04 de agosto de 2015.

assinatura
eletrénica

Al -] Documento assinado eletronicamente por Marcelo Vitor Machado da Silva,



T

assinatura

(%) | Usuario Externo, em 08/03/2019, as 17:35, conforme hordrio oficial de

| etetrénica Brasilia e Resolugao n? 9, de 04 de agosto de 2015.

Jei!

assinatura

Documento assinado eletronicamente por Aline Ribeiro Dantas de Teixeira

L‘j Soares, Presidente, em 11/03/2019, as 11:21, conforme hordrio oficial de

| etetrénica Brasilia e Resolugao n? 9, de 04 de agosto de 2015.

Jei!

assinatura

Documento assinado eletronicamente por Alysson Pedro Dias Pinheiro,

L‘j Coordenador(a), em 11/03/2019, as 15:51, conforme hordrio oficial de

| etetrénica Brasilia e Resolugao n? 9, de 04 de agosto de 2015.

Jei!

assinatura

Documento assinado eletronicamente por Larissa Figueira Galrao,

L‘j Testemunha, em 12/03/2019, as 11:26, conforme horério oficial de Brasilia e

| etetrénica Resolugao n? 9, de 04 de agosto de 2015.

41 A autenticidade deste documento pode ser conferida no site

-1 http://sei.enap.gov.br/autenticidade, informando o cédigo verificador 0259986 e

o cédigo CRC D4F529E9.
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